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Preface

Ce qui frappe une direction générale lorsque survient une crise, c’est souvent le
sentiment du manque de préparation pour y faire face.

Pour Gilbert (in GEM 20021), les crises sont des « situations o, en raison de la
disproportion existant entre les problémes apparaissant et les moyens de les traiter,
les organisations en charge des activités a risques se trouvent de fait “dépossédées”
de ces probléemes par de nombreux et divers acteurs intervenant et voient leur
compétence et leur légitimité remises en question (du fait, notamment, de
I'intervention de la justice, etc.) ». Pour le European Center of Technological
Safety (in GEM 2002), la crise est définie ainsi : « Derived from the Greek “krisis”,
meaning a crucial turning point in the course of anything, an unstable condition
in which an abrupt or decisive change is impending. A major, unpredictable
event that has potentially negative results. The event and its aftermath may
significantly dammage an organization and its employees, products, services,
financial condition, and reputation. A crisis, like an accident, is a disruption
that physically affects a system as a whole and also threatens the priority goals of
an organization and challenges the traditional behaviors and values shared in a
organization ».

Crise = rupture = risque de dommage.

C’est A cette équation du risque que le Business Continuity Management (BCM
ou MCA pour Management de la Continuité d’Activité en francais) tente
d’apporter une réponse.

La notion de « continuité » doit étre bien comprise. Il ne s’agit pas simple-
ment de faire en sorte que les chaines de production ou les serveurs et réseaux

1. Groupement des Ecoles des Mines, 2002. Terminologie en Science du Risque. Recueil de définitions.
Documents recueillis et présentés par Chloé GRIOT et Pierre-Alain AYRAL. GEM, Juin 2002.
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informatiques continuent de fonctionner malgré les phénomeénes pouvant les
affecter. Il s’agit de poursuivre les activités d’une organisation dans des conditions
aussi nominales que possible malgré ce qui les perturbe. Ce disant, on comprend
alors qu'une crise d’'image est potentiellement aussi dommageable que l'arrét
d’un centre informatique ou que la destruction d’une ligne de fabrication et que
le MCA a pour but d’organiser ’entreprise pour faire face sereinement a tout ce
qui peut la mettre en situation de rupture du « cours stratégique » qu’elle a choisi.

Le livre de Matthieu BENNASAR a, dans ce cadre, quelque chose de précieux.

I est concret, plein de recommandations pratiques et repose sur un angle
d’attaque — ce n’est pas pour déplaire — un peu polémique : « La démarche MCA
s'écarte des chemins de pensée et des modes des business schools : la mise en ceuvre d'un
plan de continuité d’activité est au départ une réponse a des problématiques techniques
bien plus que I'application de théories de management ».

A Tappui de son affirmation, il y a tout d’abord la volonté de clarifier les
concepts, définitions, normes et roles plutot que de théoriser.

Au moment otl va paraitre la traduction francaise des Good Practice Guidelines!
du Business Continuity Institute (BCI), 'ouvrage affirme aussi qu’en matiére de
MCA Texpertise est largement méthodologique. Et c’est une approche assez
satisfaisante dans la pratique. Toutes les entreprises ont en effet en leur sein les
compétences et les ressources indispensables a la mise en ceuvre d’un « systéme »
de gestion de la continuité de leurs opérations (au sens ot elles ont déja mis en
place un « systeme » de gestion de la qualité). Pour autant, il manque souvent le
« liant », cette compétence méthodologique qui, en organisant I'effort collectif,
permet de construire une entreprise résiliente, c’est-a-dire capable de résister
« en souplesse » aux attaques qu’elle subit malgré la complexité de ses structures
et de ses problématiques.

En choisissant un angle d’attaque concret, le plan de continuité d’activité
dans ses fondements dans les systémes d’information de I'entreprise, Matthieu
BENNASAR attire Pattention du manager sur 'un des aspects importants de la
démarche globale de management de la continuité d’activité, sur les pieges a
éviter, et sur la méthode a suivre.

La deuxieéme partie de 'ouvrage, Méthodes et outils de la continuité d’activité, a
le grand mérite de recadrer sa démarche méthodologique par rapport aux stan-
dards actuels, Good Practice Guidelines du Business Continuity Institute ou

PAS 56 du British Standards Institute.

Le responsable du plan de continuité d’activité est alors bien aidé de check-
lists pratiques et de nombreuses références normatives ou méthodologiques.

1. Version 2, 2005. Version anglaise sur www.thebci.org.



Préface

La rubrique Astuces et conseils présente en fin de chaque étape apporte encore
davantage d’éléments concrets, un regard de praticien qui a réfléchi et a été
confronté a des besoins et probléemes pratiques.

Les chapitres 4, Panorama des solutions techniques de secours, et 5, Considérations
techniques sur les solutions de secours, fournissent au manager une check-list intéres-
sante de voies envisageables pour secourir le systéme informatique principalement,
et aussi 'outil de production. Les cas exposés en fin d’ouvrage apportent leur lot
d’idées sur les questions a se poser.

Ce livre va droit au but que s’est fixé son auteur. Il est un complément pratique
des standards méthodologiques du moment. Il fournit des points d’entrée plus
concrets que ces standards, par nature généraux.

Je me rappelle un temps ol un centre de traitement bancaire situé sur les bords
d’une riviere qui s’enfla abondamment fut pris, le lendemain matin, d’'un intérét
soudain pour la continuité de ses activités. Le benzéne dans une boisson a bulles,
'attaque sur son passé menée contre le PDG d’une grande multinationale, la
digue d’Arles effondrée il y a peu, et bien d’autres événements encore sont
autant d’appels a la prise de conscience de I'importance du management de la
continuité d’activité.

Je m’associe a I'auteur dans cet appel car, comme le disait ma grand-mere
dans sa sagesse toute populaire, « quand c’est trop tard, c’est trop tard ».

Le reste, c’est-a-dire |'essentiel, la stratégie de continuité et sa mise en ceuvre,
appartient au lecteur. En premier lieu & chaque responsable d’organisation.

Paul TuErON, MBCI

Représentant en France du Business Continuity Institute

Le Business Continuity Institute (BCI) a été fondé en 1994 pour permettre a
ses adhérents de bénéficier de 'expérience de toute la communauté profes-
sionnelle des spécialistes de la continuité des opérations. Son Schéma de
Certification Professionnelle, organisé par niveaux de qualification, reconnait
internationalement a ses membres le statut de professionnel de la continuité
des opérations. Les adhérents du BCI sont plus de 2 500 aujourd’hui et se
répartissent dans plus de 50 pays. Le BCI méne une action de fond au sein
de la communauté professionnelle et normative en faveur de la promotion de
standards méthodologiques et éthiques de haut niveau. Il est représenté en France
et en Europe francophone. Son site internet fournit tous renseignements
utiles : www.thebci.org.
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LA CONTINUITE D'ACTIVITE EN QUESTION

« Le 4 mai 2003, une tempéte a frappé les villes de Pierce City et Stockton dans
le Missouri. La First State Bank of Purdy, une banque privée possédant cing
succursales dans la région a été dévastée : celle de Pierce City en particulier a été
completement détruite et les employés ont dii assurer des tours de garde pour
garantir la sécurité des propriétés de la banque. Le réseau de télécommunication
de la région ayant été mis 2 mal par la violente tempéte, la succursale n’a pu
rouvrir que dix jours apres le passage de celle-ci.

La méme tempéte a ravagé le centre ville de Stockton ot la Great Southern
Bank et la Mid-Missouri Bank étaient installées. Les batiments ont été rasés
jusqu’aux fondations. Contrairement a la First State Bank of Purdy, ces deux
banques disposaient de plans pour faire face a un tel désastre. Des unités mobiles
de secours ont rapidement été mobilisées et, en raison d’accords de partenariat
avec d’autres banques du secteur, ces succursales ont pu continuer leurs opérations
depuis des positions de repli jusqu’a un retour A une situation normale. » !

Ce type de sinistre reste exceptionnel. Mais s'il est évident que les chances
qu’un sinistre donné frappe une entreprise définie & un moment précis sont infimes,
la probabilité que certaines entreprises soient victimes d’un sinistre majeur au
cours de leur histoire n’est pas négligeable. Les journaux nous abreuvent presque
quotidiennement de nouvelles de catastrophes naturelles, technologiques ou

1. D’aprés Chak-Tong Chau in Preparing for the unexpected, 2004 ; on ne dispose que de peu
d’informations similaires sur les crises majeures frangaises récentes (explosion de 1'usine AZF,
tempétes de décembre 1999 par exemple) parce que le retour d’expérience est encore peu organisé
dans notre pays.
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humaines. Le recours 2 une stratégie défensive basée sur I'assurance est de nature
a limiter les pertes, mais cette approche ne couvre pas toujours la baisse de producti-
vité, rarement la perte de clients, les dégats sur I'image et les pénalités réglementaires
pour non-respect de ses obligations. En fait, il est estimé que, « lorsqu’elles n’y sont
pas préparées, 43 % des entreprises ferment au moment d’un sinistre majeur, et
29 % de celles qui survivent, périclitent dans les deux ans qui suivent! ».

On ne reprochera pas a une entreprise d’étre victime d’un sinistre majeur.
Mais c’est un risque en soi que de faire affaire, en toute connaissance de cause,
avec une entreprise qui n’a pas prévu une gestion des situations de crise dans un
monde ol 'impact négatif des seules catastrophes naturelles croit selon une courbe
quasi exponentielle depuis 50 ans. A juste titre, I'adjonction d’un critere relatif a
la continuité des opérations dans les éléments de choix lors d’appels d’offre et de
consultations devient de plus en plus systématique : la mise en place d’une solution
de secours efficace devient ainsi un élément différenciant. Au Royaume-Uni,
une entreprise ne peut ainsi prétendre étre fournisseur du géant de la distribution
Tesco si elle ne peut faire la preuve de lefficacité de son plan de continuité
d’activité. Sous I'impulsion de la norme TL900O, il en va de méme dans le
monde des télécoms avec Orange UK ou Tele2. Depuis peu, I'assureur AGF exige
de ses fournisseurs et prestataires critiques un plan de continuité opérationnel?.

La continuité d’activité est une discipline nouvelle qui plonge ses racines
dans la sécurité des systtmes d’information mais dont les branches ont
aujourd’hui poussé jusqu’a la gestion de crise et jusqu’aux démarches processus.
Selon la définition du CRBF?, le plan de continuité d’activité est I'« ensemble
de[s] mesures visant a assurer, selon divers scénarios de crises, y compris face
a des chocs extrémes, le maintien, le cas échéant de fagcon temporaire selon un
mode dégradé, des prestations de services essentielles de ’entreprise puis la
reprise planifiée des activités »*. C'est de la définition et de la mise en ceuvre de
telles mesures qu'il est question dans ce livre.

POURQUOI UN LIVRE ?

La specificite francaise

En France, le sujet de la continuité d’activité a inspiré plusieurs livres blancs,
quelques articles généralistes dans la presse spécialisée et un ouvrage du Clusif®

1. Disaster Recovery Institute International, Canada, 2001.

2. D’aprés un entretien de Marie-Hélene Moitier (AGF) sur planetefacility.cabestan.com,
novembre 2005.

Comité de la réglementation bancaire et financiére.

CRBF 2004-02.

Club de la sécurité des systémes d’information frangais.

Dbl
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qui traite du plan de secours informatique! mais qui aborde peu la problématique
plus large de la continuité d’activité. Une recherche sous amazon.com, amazon.fr,
fnac.com ou le catalogue Opale Plus de la Bibliotheéque nationale de France
donnait fin 2005 les résultats du tableau a.1 pour « continuité d’activité » ou

« business continuity » :

Tableau a.1 — Résultats de recherche sur le sujet de la continuité d’activité

amazon.com

amazon.fr

Opale Plus

fnac.com

« continuité
d'activité »

3 résultats
non pertinents

0 résultat

3 résultats
non pertinents

403 résultats
dont 120 per- - - -
tinents environ

« business
continuity »

On voit que le sujet, qui est largement couvert dans la littérature anglo-
saxonne, est fort peu traité en langue francaise. Ce livre vise & apporter une
vision un peu plus francaise de cette discipline relativement nouvelle qu’est la

continuité d’activité?.

Le retour d’expérience

L’expérience professionnelle de 'auteur I'a placé a plusieurs reprises dans des
situations d’accompagnement d’entreprise pour la mise en place de plans de
continuité d’activité, de plans de secours informatiques ou de plans de reprises
d’activité3. Le sujet est abordé ici avec le désir de partager cette expérience,
de transmettre une vision condensée et adaptée de la littérature anglo-saxonne
et d’offrir quelques points de vue personnels.

Les objectifs du livre
Les deux objectifs du livre sont de :
® promouvoir une vision stratégique de la continuité d’activité ;

e proposer un arsenal d’outils, de conseils et une méthodologie éprouvée et
illustrée pour la mise en ceuvre d’'une démarche de continuité d’activité.

1. Intitulé Plan de Continuité d’ Activité : stratégie et solution de secours du SI, septembre 2003.

2. Il existe cependant un livre de Daniel Guinier : Catastrophe et management, 1995, qui aborde
le sujet.

3. Il ne fait néanmoins aucun doute que de nombreux cabinets de conseil capitalisent une expé-
rience considérable dans le domaine, en comparaison.
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Pour une vision stratégique de la continuité d’activité

En novembre 2004, Eliza Mannigham-Buller, directrice générale du MI5!, déclarait
lors de la conférence du CBI? :

« On me demande souvent quel conseil je donnerais, qui serait le plus utile au
monde de I'entreprise, si je ne devais en donner qu'un. Ma réponse est : un plan
de continuité d’activité, simple mais efficace, 4 jour et réguliérement testé. ! »

1. Traduction libre.

Un des partis pris de ce livre est de placer la continuité d’activité au centre
d’une problématique d’entreprise dans la sauvegarde et le développement de ses
actifs. Il vise a sortir la question de la continuité d’activité de son confinement 2
une affaire de solution technique (pour ne pas dire informatique) pour proner
I'implication de la direction dans la définition des objectifs et besoins stratégiques
de continuité, ainsi que I’engagement de toute I'organisation de 'entreprise dans
la démarche de mise en ceuvre et de déploiement sur tout le périmetre de I'entre-
prise. Cette conception de la continuité d’activité tend vers un systeme de
management de la continuité d’activité de la méme facon par exemple, que la
problématique de la qualité a évolué vers le management par la qualité.

Une boite a outils pour une approche pratique

Au-dela de sa prise de position sur la place de la continuité d’activité dans
I’entreprise, ce livre se veut pragmatique. Il aborde concrétement les aspects
pratiques de la mise en ceuvre d’une stratégie de continuité d’entreprise : démarche,
acteurs, roles, méthodologie, outils, astuces et conseils, points d’attention et
erreurs fréquentes, exemples de livrables, etc. Il propose une terminologie qui
unifie les principaux concepts de la continuité. Il dresse un panorama des princi-
pales solutions techniques (puisque ce sujet reste central dans la démarche !) et
illustre la méthodologie par quelques études de cas.

A QUI S'ADRESSE CE LIVRE ?

Avant tout, il est destiné aux fonctions stratégiques et fonctionnelles de 'entreprise
qui joueront un role décisif dans la démarche, en tant que maitrise d’ouvrage de
la continuité d’activité. De leur implication dépendra la pertinence et 'adéquation
de la solution d’ensemble, et surtout, son maintien en conditions opérationnelles.

1. Le célebre service de renseignements anglais, immortalisé dans la série des James Bond.

2. CBI: Confederation of British Industry, '’équivalent britannique du MEDEF.
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Ainsi la direction générale, la direction des ressources humaines, la direction
juridique et la direction financiére seront concernées. Dans une moindre mesure,
toute fonction de 'entreprise qui a pour mission de garantir la sécurité et la
continuité des opérations est concernée. Au-dela de I'intérét que ne devra pas
manquer de porter la direction générale 4 un projet structurant pour son entreprise,
c’est bien en tant que donneur d’ordre qu’elle trouvera des conseils dans ce livre pour
Iaider a définir la politique et la stratégie de continuité d’activité de 'entreprise.

Cet ouvrage traite néanmoins d’un sujet a forte composante technique
pour I'entreprise et aura donc un intérét évident pour les maitres d’ceuvre de la
continuité d’activité que sont les risk managers, les Responsables de la sécurité
du systéme d’information (RSSI) et les directions des systémes d’information
(DSI). IIs sont les acteurs principaux d’une organisation pragmatique et d'une
solution technique et organisationnelle adaptée au contexte de I'entreprise dont
ils veulent garantir la continuité d’activité. C’est en général par eux que la ques-
tion de la continuité d’activité est soulevée, et c’est aussi par eux qu’elle trouve
des réponses.

Enfin, c’est aussi aux acteurs externes a ’entreprise mais engagés dans un role
d’accompagnement et de conseil que les principes décrits dans ce livre s’adressent.

STRUCTURE DU LIVRE

Trois parties composent 'exposé :

e La premiere partie est avant tout destinée aux décideurs qui y trouveront
une synthese des points clés, les grands principes pour la réussite d’'un
management de la continuité d’activité et I'exposé des roles et responsabilités
en la matiere.

— Le chapitre 1 pose la problématique de la continuité d’activité et définit
'organisation humaine qui la sous-tend. Il expose ce qu’est et n’est pas
la continuité d’activité, le cadre normatif et réglementaire dans lequel
la démarche peut s’inscrire, et propose un langage commun sur les
concepts qui y sont attachés.

— Le chapitre 2 donne quelques conseils pour la mise en ceuvre d’'un mana-
gement de la continuité d’activité dans une entreprise.

¢ La deuxiéme partie présente la méthodologie proposée par I'auteur en vue
d’assurer la continuité d’activité (E=MCAL), les considérations techniques
sur les solutions de secours et les études de cas.

1. Etapes vers le management de la continuité d’activité.
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— Le chapitre 3 constitue le coeur méthodologique de 'ouvrage ot les six
phases de mise en ceuvre d’'un processus EEMCA sont détaillées (outils,
livrables et astuces associés). Il est destiné en premier lieu au responsable
du plan de continuité d’activité, chargé de mettre en musique les choix
du management.

— Les chapitres 4 et 5 sont les plus techniques puisqu’ils présentent la typo-
logie des principales solutions de secours (SI et autre) et abordent la
question centrale des estimations de cofits. C’est un catalogue des stra-
tégies possibles de secours dans lequel des évaluations comparatives sont
proposées. Les directions informatiques y trouveront des éléments de
réflexion pour définir une solution technique a la cible fonctionnelle visée.
Les directions métier pourront s’inspirer des préconisations faites pour
définir leurs solutions techniques de secours. Il est cependant clair que la
plus grande part du propos est consacrée au Systeme d’Information (SI).

— Le chapitre 6 propose quatre études de cas, présentées selon un ordre de
complexité croissante et issues de cas concrets.

¢ La troisieme partie permet de placer le management de la continuité
d’activité dans ses perspectives d’évolution.

— Le chapitre 7 ouvre la réflexion sur les tendances et évolutions possibles
de la discipline avec I'introduction du concept de systéme de management
de la continuité d’activité.

— Le chapitre 8 présente une conclusion.

¢ Enfin, les annexes présentent les démarches connexes qui peuvent faciliter
la mise en ceuvre de la continuité d’activité.

QUELQUES CLES DE LECTURE

e Clé 1: La vision du sujet est volontairement généraliste. Beaucoup de
sous-sujets ne sont pas couverts dans le détail parce que ce n’est pas la
vocation premiere de ce livre. On pourrait aisément envisager des ouvrages
entiers sur des themes seulement effleurés comme le contrdle du plan de
continuité d’activité (PCA), la réalisation du bilan d’impact sur I'activité
(BIA) ou la gestion de crise.

e Clé 2 : Si le parti pris est de promouvoir une vision de la continuité d’acti-
vité qui transcende ses aspects systeémes d’information (SI), ce livre
s’attarde néanmoins largement sur le traitement de la question de la conti-
nuité du SI. Les deux positions ne s’excluent pas mutuellement car il reste
vrai que :
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— Le SI constitue souvent aujourd’hui le maillon critique de la chatne de
la continuité d’activité (il est I'épine dorsale de I'entreprise) ;

— La standardisation des éléments du SI permet d’aborder son secours de
facon plus détaillée et plus méthodique que les sujets spécifiques aux
métiers de Pentreprise ;

— Pour une grande partie des entreprises (le secteur tertiaire en particulier),
le SI est 'outil de production.

e Clé 3: Ce livre fait abondamment référence a l'entreprise. Pour les
commodités de la rédaction, ce terme « entreprise » recouvre également
toute organisation pour qui peut se poser la question de la continuité
d’activité (société, établissement, organisme, banque, association, etc.).
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QUELQUES FAITS ET CHIFFRES

Pour comprendre le contexte dans lequel la problématique de continuité d’activité
apparait, nous proposons un rapide tour d’horizon des éléments internes et externes
a I'entreprise qui dévoilent les enjeux de la continuité d’activité, au travers de
résultats d’enquétes et d’exemples concrets de sinistres.

1.1.1 Le coiit et la criticité des interruptions de SI

En 2001, Eagle Rock Alliance, cabinet de conseil spécialisé dans la continuité
d’activité a réalisé une enquéte sur le cotit de I'indisponibilité et la criticité d'une
interruption du SI aupres de 163 entreprises nord-américaines. Si ’étude date un
peu, ses résultats sont intéressants a plus d’un titre : non seulement, ils montrent
qu’une heure d’indisponibilité du SI peut représenter un cofit proche de celui de
la mise en place d’un plan de continuité d’activité pour un quart des entreprises
sondées, mais aussi que toutes les entreprises sondées estiment que 72 heures
d’interruption de leur SI mettent en danger leur avenir. Ce délai est ramené 2
8 heures pour un quart de ces mémes entreprises.
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a Codt d'1 heure b Délai admissible
d'interruption d'interruption du SI
du SI avant risque de faillite

>1M$ 8% 72h |40%
De 501 k$a 1M$ 9% 48 h 21%
De 251 & 500 k$ 9% 24 h 19%
De 101 & 13 % 8h
250 k$
De 514 100 k$ 15% 4 h
<s0ks || [ J46% 1<h
> >
0% 20% 30% 40% 50% ©10% 20% 30% 40% 50%
Répartition des entreprises Répartition des entreprises
suivant le colt d’1 heure suivant le délai admissible
d’interruption du Sl d’interruption du Sl avant

risque de faillite

Figure 1.1 — a) Co(t d’une heure d'interruption,
b) Délai maximum tolérable d’interruption du Sl avant risque de faillite
(source : Eagle Rock Alliance, 2001)

1.1.2 La situation des entreprises francaises

Plus proche de nous, en France, le Clusif méne régulierement des enquétes sur
la sinistralité informatique. Dans son étude Politiques de sécurité d’information
et sinistralité en France : Bilan 2003, le Clusif met en évidence le caractere
embryonnaire de bien des plans de continuité d’activité en France. Si la mise en
place de procédures de sauvegardes externalisées est acquise pour la moitié des
entreprises (c’est la composante de base d’un dispositif de continuité d’activité),
il en va tout autrement des plans de réaction a un sinistre majeur (plan de
gestion de crise, plan de continuité d’activité, plan de secours informatique)
comme en témoigne la figure 1.2.

Ces chiffres doivent étre pondérés par la taille des entreprises interrogées :
les entreprises de taille importante sont proportionnellement beaucoup plus
nombreuses 2 étre dotées d’un plan de continuité d’activité (PCA) que les entre-
prises de petite taille (c’est le cas pour 54 % des entreprises de plus de 1 000 salariés
par exemple).



1.7 Quelques faits et chiffres

Procédures de stockages
hors des sites des sauvegardes

Plan de continuité
d’activité économique

Plan de secours des
moyens informatiques

Plan de crise

—\

' 53 %

16 %

18 %

10 %

Z Z V4 V4 V4

>

7 7 7 7 7

10% 20% 30 % 40 % 50 %

Figure 1.2 — Continuité de I'activité et prise de risque des entreprises

1.1.3 Les entreprises francaises comparées au reste du monde

Le cabinet Ernst & Young, quant 2

lui, a réalisé une étude sur La sécurité des

systémes d'information dans les entreprises francaises en 2004. De cette analyse
comparative entre les entreprises francaises et le reste du monde, il ressort un
constat sans appel : « La capacité des entreprises [francaises] 2 continuer leurs
activités en cas d’incident majeur reste limitée (30 % wersus 47 % dans le
monde) ». La France compte par ailleurs un peloton de queue d’entreprises
n’ayant qu’une capacité faible a assurer la continuité d’activité (17 % wversus 4 %
dans le monde) comme en témoigne la figure 1.3.

5 (trés bonne)

4
Figure 1.3 — Capacité
des entreprises a assurer
leur continuité d’activité 3
en cas d'incident critique
2
1 (faible)

9%
10 %
21 %
i ) 37 %
i J 56%
i ) 87 %
17 %
12 %
179% France
1o 7 Monde
L/ // // // // // >

10% 20% 30 % 40 % 50 %
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Comparée au Royaume-Uni, la France souffre d’un retard flagrant pour la
mise en ceuvre de plans de continuité d’activité (PCA). Selon le Business
Continuity Institute (BCI), ce sont pres de 70 % des entreprises et organisations
britanniques qui ont un PCA en place! (ce chiffre grimpe méme 2 80 % dans les
secteurs finances et distribution).

Par ailleurs, on remarquera que les deux études qui préceédent (Clusif et Ernst
& Young) révelent la difficulté des professionnels a s’entendre sur le vocabulaire.

1.1.4 Quelques exemples frappants

Les trois exemples réels suivants sont issus du tissu économique frangais?. Ils
illustrent, pour trois types de sinistres distincts, quelques conséquences possibles
d’un sinistre sur I'activité d’une entreprise. Ce type d'illustrations est difficile a
obtenir : les entreprises sont trés réticentes a3 communiquer sur les incidents
majeurs dont elles sont victimes. Pour des raisons de confidentialité, 'anonymat
des sociétés impliquées dans les incidents qui suivent a été préservé.

Exemple 1 : destruction d’'un disque de serveur lors d’une opération de maintenance

e Les faits — Lors d’une opération routinie¢re de maintenance, un disque de
I'un des serveurs d’une grosse PME est détruit. Les données contenues sur
le disque ne sont sauvegardées nulle part et sont, par conséquent, perdues
sans restauration possible.

e Les conséquences — Le travail laborieux de reconstitution des données
détruites aura un cofit direct de 100 000 euros. Le coiit du fonctionnement
en mode dégradé n’a pas été chiffré mais induit une perte de productivité
estimée entre 50 et 75 % pendant la durée de reconstitution des données
pour les services impactés.

e Notre analyse — Cest un cas aussi élémentaire que réel qui pourrait se
produire dans bien des sociétés que j’ai visitées. C’est un cas qui ne releve
de la continuité d’activité que dans sa composante élémentaire : la préven-
tion au moyen de stratégies de sauvegardes. La solution de mise en place
d’un systéme de sauvegarde, d’archivage et d’une politique associée est
imposée par le bon sens. Mais, pour paraphraser un grand auteur, la pratique
a ses raisons que le bon sens ne convainc pas toujours. ..

1. Business Continuity Research, 2005, « Key findings at a glance », Business Continuity Institute.

2. Dans le monde anglo-saxon, on citera la mémorable coupure d’alimentation électrique du
6 décembre 1999 chez e-Bay qui provoqua un arrét de 22 heures des systémes, cofita environ
quatre millions de dollars et fit vaciller le cours de 'action de 26 % (source Gartner Group).
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Exemple 2 :
Clusif)

Exemple 3 :

incendlie d’un centre informatique de traitement de cheques (source

Les faits — Un incendie d’origine accidentelle se déclenche dans un centre
informatique de traitement de chéques. Ce centre dispose d’un contrat de
télé-backup avec une société de services, mais la partie télécoms du plan
de backup n’a pas été suffisamment testée. La chaine ne peut fonctionner
a nouveau que 20 jours apres le sinistre, en mode tres dégradé.

Les conséquences — Les dommages matériels (essentiellement dus aux fumées
et au gaz de décomposition du gaz extincteur et pas, comme on pouvait s’y
attendre, a la chaleur et aux flammes) sont évalués a 170 000 euros. Les
pertes indirectes sont quant 2 elles estimées a 2,3 millions d’euros.

Notre analyse — C’est un cas plus typique de problématique de continuité
d’activité. On notera que les dégits de I'incendie sont plus liés a la pollu-
tion du matériel par fumée qu’a sa destruction par le feu. Le management
du centre informatique est « leurré » par un contrat de backup insuffisamment
testé qui donne une fausse impression de sécurité.

rupture d’'alimentation électrique

Les faits — En 2004, pour une raison non éclaircie a ce jour (possible mal-
veillance), I'alimentation électrique du centre informatique d’'un impor-
tant GIE francais (plusieurs milliers de points de vente sur tout le territoire
frangais) est interrompue. Le site, qui posséde pourtant une organisation de
crise et une solution de secours de I'alimentation, met plus de 4 heures avant
de rétablir la situation alors que ses objectifs de reprise sont bien inférieurs.

Les conséquences — La vente des produits est interrompue pendant 4 heures,
a un moment critique (pic d’affluence des ventes). La perte financiere
directe se chiffre & environ 15 millions d’euros. La perte en terme d’image
n’est pas chiffrée mais est conséquente pour une société qui base son
service sur la disponibilité (objectif d’l heure maximum d’interruption).

Notre analyse — Cet exemple est plus complexe, surtout si la these de la mal-
veillance est confirmée. 1 reléve cependant bien du champ d’action de la
continuité d’activité (et particulierement de la gestion de crise). La encore,
le secours informatique et les moyens techniques pour répondre & I'incident
grave sont bien définis (groupes électrogénes en particulier). La gestion de
crise n’est en revanche pas suffisamment réactive pour assurer la tenue de
I'objectif d’indisponibilité maximum d’une heure. Les deux points faibles sont :

— la définition pas assez claire des canaux de communication, des instances
de décision de crise et des outils d’aide a la décision ;

— Pabsence de test régulier du mode de réaction a une crise.
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1.1.5 Bilan

1.2

Méme si les chiffres et exemples exposés tendent au catastrophisme (c’est le
cceur du sujet !), ils révelent les enjeux de la continuité d’activité. Les entreprises
francaises ne se montrent pas aussi convaincues vis-a-vis de la continuité d’acti-
vité que leurs homologues étrangeres, anglo-saxonnes en particulier. Des progrés
considérables ont toutefois été enregistrés, en particulier depuis 'essor de la
fonction de responsable de la sécurité du systeme d’information (RSSI).

SE PREPARER AU PIRE : UNE VISION PESSIMISTE DU MONDE ?

Le dialogue sécuritaire ambiant n’est pas du gofit de tous mais il répond a des
tendances lourdes sur lesquelles les observateurs avertis ne manquent pas de
s'accorder. Au risque de ne brosser qu'un tableau partiel, géographiquement
partial et sur une fenétre chronologique restreinte, on ne peut pas étre insensible
a Iéchelle et a la fréquence des sinistres majeurs de notre temps :

¢ La tempéte dévastatrice de décembre 1999 ;

¢ [’inquiétude du bug de I’'an 2000 (sinistre « manqué » !) ;

e Le crash du Concorde en juillet 2000 ;

e Les attentats du World Trade Center le 11 septembre 2001 ;

e L’explosion a I'usine AZF de Toulouse le 21 septembre 2001 ;

¢ Les inondations du Gard en septembre 2002 et I"augmentation sensible
des inondations de classe 3 et 4 depuis 15 ans en France ;

e La canicule de I’été 2003 ;

¢ Les coupures massives d’électricité de septembre 2003 (Nord-Est américain
et [talie) ;

e [esattentats de Madrid du 11 mars 2004 ;

¢ Le tsunami du Sud-Est asiatique du 26 décembre 2004 ;

e Les attentats de Londres le 7 juillet 2005 ;

e Les attentats de Charm-El-Cheikh du 23 juillet 2005 ;

e [ a série noire des accidents d’avion de I’été 2005 (6 crashs) ;

e Les ouragans Katrina, Rita et Wilma dans le golfe du Mexique en aofit,
septembre et octobre 2005 ;

¢ [e tremblement de terre du Pakistan en octobre 2005 ;

® Les émeutes en région parisienne et en province en novembre 2005, etc.
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Non seulement la fréquence et 'intensité des sinistres majeurs croissent rapi-
dement mais leurs impacts économiques semblent augmenter encore plus rapi-
dement. L'illustration de ces tendances est saisissante quand on se penche sur
I’évolution des pertes économiques dues aux seules catastrophes naturelles au

cours de la période 1950-2003 (figure 1.4) :
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Figure 1.4 — Evolution des pertes économiques mondiales dues aux catastrophes
naturelles au cours de la période 1950-2003 (d’apres Munich Re)

Bien sfir, ces statistiques refletent surtout la complexité croissante de nos organi-
sations. Leffet domino lié a I'interpénétration et I'interdépendance des princi-
paux réseaux a bien été ressenti en France lors des tempétes de décembre 1999.
La fragilisation qui en résulte a été décrite par X. Guilhou et P. Lagadec : « Nos
sociétés complexes ne sont plus qu’enchevétrements de nceuds, concentrant des
pouvoirs de diffraction colossaux. Il en résulte des problemes de sécurité particulie-
rement aigus, faits d’effets de seuils, d’effets de complexité, d’effets de résonance
jusqu’alors inconnus » 1.

Mais les sinistres et les catastrophes naturelles ont bel et bien des tendances
inflationnistes depuis la fin du Xx¢siecle, a la fois en fréquence et en gravité.
Dans le méme temps, les demandes des clients et, plus généralement, du public,

1. P. Lagadec et X. Guilhou, La fin du risque zéro, Eyrolles, 2002.
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tendent vers une exigence du risque zéro : c’est ce que I'on peut appeler le grand
écart du risque ! Pour répondre a cette double problématique antagoniste (davan-
tage de sinistres, davantage de sécurité), les modes classiques de sécurisation
(principalement portés par les pouvoirs publics dans leur role régalien de protec-
tion civile) s’adaptent mais peinent a prendre la mesure des nouveaux enjeux.
Mais du coté de économie, les entreprises ne peuvent pas se reposer sur la
protection civile pour assurer la sauvegarde de leur patrimoine, ni se retrancher
derriere la fatalité d’'un phénomene local pour justifier des pertes dans une
économie mondialisée.

Par nécessité, 'entreprise doit aujourd’hui passer d’une gestion réactive et
défensive du risque (principalement par le biais de ’assurance et la ré-assurance)
A une gestion qui se veut pro-active et offensive : c’est dans ce dernier cadre que
la notion de gestion de la continuité d’activité d’entreprise prend tout son sens.
Se préparer au pire dans ce contexte procéde dés lors plus d’une vision réaliste et
pragmatique du monde que d’une angoisse apocalyptique.

CONTOURS ET DOMAINES DE LA CONTINUITE D'ACTIVITE

Le management de la continuité d’activité (MCA) est une discipline relative-
ment nouvelle qui vise & définir un cadre dans lequel 'entreprise peut minimiser
I'impact adverse d’un sinistre majeur sur son activité. Elle a tout d’abord existé
comme partie intégrante d’approches principales (sécurité des SI, management
des risques en particulier).

Le référentiel ISO 17799 par exemple, référence en sécurité des systemes d'infor-
mation, présente la continuité d’activité comme un maillon, certes important
mais un maillon seulement, de la gestion de la sécurité de I'information.

Plus récemment, le management de la continuité d’activité a émergé comme
une discipline a part entiére, surtout a partir de la deuxiéme moitié des années
1990. L’apparition de cabinets spécialisés sur le sujet, de groupes professionnels
dédiés (comme le Business Continuity Institute [BCI] ou le Disaster Recovery
Institute International! [DRII] pour citer les plus connus) ou de certifications de
personnes dans le domaine a signé I'acte de naissance du management de la
continuité d’activité parmi les sciences de gestion.

Le terreau de la croissance de cette discipline me semble constitué des
éléments suivants :

¢ Un climat mondial plombé par 'augmentation avérée des sinistres natu-
rels et technologiques (en fréquence et en gravité).

1. Apparu, il est vrai, a la fin des années 1980.
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e La complexité croissante des organisations.

¢ Une dépendance toujours plus forte des entreprises vis-a-vis de leur systéme
d’information.

¢ Une durcification progressive de la réglementation concernant la conti-
nuité d’activité.
e [’augmentation sensible des exigences clients, augmentation qui va de

pair avec la diminution (toute aussi sensible) de la tolérance des clients
aux écarts de service.

¢ La montée en puissance de disciplines connexes comme le management
des risques ou la sécurité des systemes d’information.

Les tendances de 1'économie et I'évolution de la sinistralité mondiale contrai-
gnent les entreprises a sortir d’'un schéma de réponse réactive aux situations de
crises. La nécessité d'une approche pro-active a projeté le management de la
continuité d’activité sur le devant de la scéne.

Les grands cabinets de conseil se sont emparés de la discipline et se sont
empressés de la faire figurer au catalogue de leurs prestations. Bien sfir, I'effet de
mode est sans doute derriere un certain nombre de plans de continuité actuellement
en opération (ou en non-opération d’ailleurs). On définit son PCA comme on a
pu faire du Business Process Reengineering, mettre en place un ERP, ou décider
d’une politique de gestion de la relation client (CRM). Mais la démarche MCA
s'écarte des chemins de pensée et des modes des business schools : la mise en
ceuvre d’un plan de continuité d’activité est au départ une réponse a des problé-
matiques techniques bien plus que l'application de théories de management ;
c’est encore souvent plus un réflexe de survie (prévoir le pire) qu’une recherche
de performance ; c’est plus un élément vital qu'un chantier pour entreprise prospere
en mal de gadget.

Si Peffet de mode existe, il s’estompera bientot. Il y a peu de chances qu’aucune
des raisons données plus haut pour I'apparition de la discipline MCA ne s’affai-
blisse, bien au contraire. Si I'on en croit I'actualité, les perspectives sont malheu-
reusement réjouissantes pour la continuité d’activité.

1.3.1 Une approche holistique’ du management

Le management de la continuité d’activité a acquis en trés peu d’années ses
lettres de noblesse dans le monde anglo-saxon. Au départ considérée comme une

1. Dans 'usage actuel, le terme holistique s’applique a toute démarche globalisante ou syncrétique
ou divers éléments, habituellement isolés, sont regroupés et coordonnés pour l'obtention plus
efficace d’un résultat visé.
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discipline technique, opérationnelle et réactive, elle est aujourd’hui pleinement
intégrée au gouvernement d’entreprise! en tant que discipline de gestion pro-active.

Avec un peu de retard, le monde francophone s’approprie cette approche.

Pour reprendre la définition qu’en donne le Business Continuity Institute (BCI) :
« Le management de la continuité d’activité est un processus holistique de
management qui identifie les impacts potentiels qui menacent une organisa-
tion et fournit un cadre pour assurer la résilience ! de 'entreprise et construire
une réponse efficace qui protége les intéréts, la réputation et les activités de
création de valeur de 'organisation. » 2

1. Résilience : caractéristique d’un matériau qui résiste au choc. Concept appliqué au domaine
de la psychologie (notamment par Boris Cyrulnik), et plus récemment au management, et
défini alors comme la capacité des individus, des groupes et des organisations 2 résister a des
environnements adverses, puis a rebondir.

2. BCI, traduction libre.

Construire un management de la continuité d’activité, c’est construire un
systéme de management intégré dans le systéme de management traditionnel qui
pourra devenir opérationnel et efficace quand la soudaineté et 'échelle d’événe-
ments inattendus rendront le syst¢tme de management traditionnel incapable de
réaliser sa mission originelle.

L’approche MCA devient donc une approche structurante, un mode d’orga-
nisation qui touche a toutes les activités de 'entreprise, une approche holistique
du management. Ainsi, dans son acception la plus large, le MCA couvre en
particulier les risques et domaines suivants (mais ne s’y limite pas) :

e Santé et sécurité du personnel

e Sécurité des produits et santé des clients

¢ Responsabilité environnementale

e Impact sur 'image, la réputation, les marques
e Perte de compétences et/ou de savoir-faire

e Rupture de la supply chain

® Menaces terroristes et de conflits militarisés
e Destruction de site

e (Catastrophes naturelles

e Pertes de réseaux de télécommunications

e Pertes d’infrastructure du SI

1. Parfois appelé aussi gouvernance d’entreprise.
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Si certaines entreprises limitent encore leur plan de reprise d’activité a la
reprise d’activité informatique, la plupart reconnaissent aujourd’hui (souvent
aprés une expérience douloureuse) la nécessité d’une prise en compte beaucoup
plus globale de la notion de « secours ».

1.3.2 Gouvernement d’entreprise, management des risques
et continuité d’activité

La problématique de continuité d’activité ne se pose pas aujourd’hui dans I’absolu.
Elle se raccorde a des problématiques de gestion et de management dont les plus
évidentes sont le gouvernement d’entreprise, le management des risques et la
gestion de crise.

Dans ses Principes de gouvernement d’entreprise!, TOCDE propose que, « pour
assumer leurs responsabilités, les administrateurs doivent avoir acces a des
informations exactes, pertinentes et disponibles en temps opportun. » : autant
d’objectifs que la mise en ceuvre d’un plan de continuité d’activité contribuera
a atteindre.

Risque
réglementaire

Changements administratifs

{ Nouvelle réglementation
Changement de politique locale

Risques stratégiques
Manque de compétences
Capitaux insuffisants

. Erreur de design produit

Risque e

technologique

Risques opérationnels environnemental
Défaillance télécoms Divulgation d’information Feu
Intrusion sur le SI - ¢ Infraction réglementaire Inondation
Catastrophe techno. % Fraude + | Catastrophe naturelle

O,

Risque
économique

Risques financiers (taux, marché, ...)

{ Concurrence
Risques macro-économique

Figure 1.5 — Paysage des risques de I'entreprise

1. Principes de gouvernement d’entreprise de 'OCDE, 2004, (§VI/ F, p. 27).



Chapitre 1. La problématique et les acteurs de la continuité d’activité

Par ailleurs, la démarche de management des risques d’entreprise (telle que
celle préconisée par le COSO!) vise essentiellement 2 identifier et qualifier les
risques pour mettre en place des plans de management des risques. A ce titre, les
risques liés a la rupture de la continuité d’activité de 'entreprise font pleinement

partie du paysage du risque et le plan de continuité d’activité n’est qu’un cas

particulier de plan de management des risques.

1.3.3 Le plan de continuité d’activité : une définition

Le plan de continuité d’activité (PCA) est la manifestation tangible du manage-
ment de la continuité d’activité. Il constitue I'organisation et la formalisation

des modes de réaction de 'organisation aux situations extrémes auxquelles celle-
ci peut étre confrontée.

Le comité de la réglementation bancaire et financi¢re (CRBF) donne la défi-
nition suivante du plan de continuité d’activité :

« Ensemble de mesures visant 2 assurer, selon divers scénarios de crises, y
compris face a des chocs extrémes, le maintien, le cas échéant de facon tempo-
raire selon un mode dégradé, des prestations de services essentielles de I'entre-
prise puis la reprise planifiée des activités » 1.

1. CRBF 2004-02, italique ajouté.

Ainsi :

S'il est fondé sur une solution technique de secours du systéme d’informa-
tion (SI), le PCA ne s’y limite pas : c’est un ensemble de mesures comprenant
une organisation, des modes de réaction, des actions de communication, etc. ;

Le PCA doit permettre de couvrir des situations de chocs extrémes : il
s'inscrit bien dans la réaction aux sinistres présentés en introduction dont
la violence, on I’a vu, peut étre extréme ;

Le PCA doit étre concu pour faire face a divers scénarios de crises : cela
suppose que des scénarios ont été étudiés et qu'une décision a été prise quant
aux scénarios contre lesquels le dispositif du PCA devra se révéler efficace ;

Le mode de réaction au sinistre peut tout a fait s’avérer étre un mode
dégradé de services mais pour dégradé qu'il soit, il devra couvrir les activités
essentielles de 'entreprise : celles-ci auront donc été définies au préalable ;

La mise en place du PCA sera temporaire puisqu'une reprise planifiée des
activités en mode nominal aura été prévue : les conditions de retour a la
normale et les criteres de retour auront donc été définis.

1. COSO Enterprise Risk Management Framework (ERM).
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En résumé, le dispositif que 'on définit comme le plan de continuité d’acti-
vité permettra de limiter les impacts adverses d’'un sinistre majeur sur l'activité
d’une entreprise pour lui permettre un retour efficace a une situation nominale,
comme l'illustre le synoptique suivant :

Crise

Plan de continuité d’activité

Prévenir > Gérer Normaliser Maintenir
le retour

* Prévenir ,  Diagnostiquer  Activer le PCA :
« Elaborer 1 ¢ Activer le PCA ¢ Communiquer
et tester * Organiser
le PCA * Gérer

Figure 1.6 — Cinématigue de la crise

1.3.4 De lincident au sinistre majeur

La frontiere entre incident et sinistre majeur n’est sans doute pas une barriére
aussi infranchissable qu’on pourrait 'imaginer : I'infection virale est certes un
incident de sécurité mais quand la contamination se répand a ’ensemble des
ressources critiques, on est proche du scénario de crise.

Pourtant, si le plan de continuité pourra prendre toute son importance en cas
d’infection virale généralisée, ce n’est pas sa vocation que de constituer une
réponse A un incident, fit-ce un grave incident de sécurité. Le PCA n’est 1a que
lorsque tout le reste a échoué.

Un PCA n’est qu’une ultime réponse, quand toutes les barrieres, protections
et mesures de prévention ont failli et que le sinistre a touché le cceur du systéme.
Le PCA est la solution de la derniere chance.

Ainsi, il ne faudra pas chercher dans cet ouvrage de conseils pour la gestion
courante des incidents d’exploitation ou de fonctionnement. Le propos est
ailleurs : on parle bien ici d’ultime recours.
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1.3.5 Ce qui n’est pas du ressort de la continuité d’activité

Si I'on sait maintenant mieux ce qu’est le plan de continuité d’activité, on peut
décrire ce qu'il n’est pas pour préciser encore le contour de la notion :

e Le PCA n’est pas une solution informatique a une problématique d’entre-
prise ;

e Le PCA n’est pas un outil permettant de maintenir le niveau courant de
qualité de service ;

e Le PCA n’est pas la solution universelle permettant de faire face a toutes
les situations de sinistres imaginables ;

e Le PCA n’est pas une solution pérenne pour la gestion des activités
courantes de I'entreprise ;

e Le PCA n’est pas une solution de traitement des incidents de I’entreprise,
fussent-ils des incidents graves de sécurité informatique (de type attaque
virale ou attaque en déni de service), en tout cas jusqu’a ce que 'ampleur des
incidents les requalifie en sinistre ; tant que ce n’est pas le cas, ils relevent
des processus courants de gestion des problémes et incidents ;

e Le PCA n’est pas censé permettre la gestion des risques a long terme de
I’entreprise.

14 LA REGLEMENTATION ET QUELQUES NORMES

Un nombre toujours croissant de réglementations et normes abordent
aujourd’hui le sujet de la continuité d’activité. Nous évoquons ici les principales
exigences qui ont un impact sur le marché frangais. Ce recensement ne se veut
cependant pas exhaustif. Par ailleurs, seules les parties des normes et réglementa-
tions se rapportant au sujet du livre sont présentées.

1.4.1 La réglementation

La capacité a assurer la continuité d’activité est un critére que les investisseurs et
régulateurs prennent de plus en plus en compte. La plupart des textes réglementai-
res relatifs aux activités commerciales et financieres imposent des exigences de
maitrise des risques et de contrdle interne qui touchent, plus ou moins directement,
la continuité d’activité. C'est le cas pour les décisions du comité de Bale II, de la loi
de sécurité financiere, du réglement CRBF 2004-02 et du Sarbanes-Oxley Act.

Béle Il (secteur bancaire international)

Le comité de Bale sur le contrdle bancaire, fondé en 1975 et regroupant les
gouverneurs des banques centrales des pays du G-10 a revu en janvier 2001
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(Bale «II ») ses recommandations pour introduire un nouveau ratio de solvabi-
lité : le ratio Mc Donough remplacera dés 2007 I'ancien ratio Cooke.

Les ratios de solvabilité mesurent la santé des institutions financieres sur le
constat que leur stabilité dépend de fonds propres adaptés aux risques auxquels
elles doivent faire face.

La nouveauté de Bale II (et du ratio Mc Donough) est d’ajouter aux risques
classiques de crédit et de marché la prise en compte d’un risque opérationnel.
Selon la définition de Bale I, le risque opérationnel est un « risque de pertes
résultant de procédures internes inadéquates ou défaillantes, du personnel, des
systémes ou d’événements extérieurs. » Il inclut pleinement (bien qu'il ne s’y
limite pas) les risques du SI liés a la problématique de continuité d’activité.

En 2003, le Comité a publié des bonnes pratiques de gestion du risque opéra-
tionnel!, dont le principe 7 énonce (extraits) :
« Les banques devraient mettre en place des plans de secours et de continuité
d’exploitation? pour garantir un fonctionnement sans interruption et limiter les
pertes en cas de perturbation grave de I'activité. »

La loi de sécurité financiere (France)

Il s’agit de la loi n°2003-706 du 1¢" aotit 2003 de sécurité financiere qui encadre
le reglement suivant (CRBF). Elle ne fait pas explicitement mention de mesures
de continuité d’activité mais pose les bases sur lesquelles se tient le CRBF 2004-02
(notamment dans ses articles 46, 47 et 49). Elle précise des exigences fortes en
terme de procédures de controle interne.

CRBF 2004-02 (France)

Le comité de la réglementation bancaire et financiere (CRBF) a pour mission de
fixer « dans le cadre des orientations définies par le gouvernement et sous
réserve des attributions du comité de la réglementation comptable, les prescrip-
tions d’ordre général applicables aux établissements de crédit et aux entreprises
d’investissement. »>

Le réglement CRBF 2004-02 du 15 janvier 2004 vient modifier le réglement
CRBF 97-02 du 21 février 1997 relatif au contrdle interne des établissements de
crédit et des entreprises d’investissement. Il vient remplacer la notion de
« procédures de secours informatiques » du CRBF 97-02 par celle d'un PCA
documenté, cohérent et testé.

1. « Saines pratiques pour la gestion et la surveillance du risque opérationnel », comité de Bale
pour le contrdle bancaire, n°96, février 2003.

2. La version anglaise parle de « business continuity plans » qu'il me semblerait plus correct de
traduire par « plan de continuité d’activité » que par « plan de continuité d’exploitation ».

3. Source : www.banque-france.fr
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C’est d’ailleurs du réglement CRBF 2004-02 qu’est tirée la définition du plan
de continuité d’activité retenu dans ce livre.

Le seul article (article 14-1) qu’ajoute le CRBF 2004-02 au CRBF 97-02 se lit
ainsi : « QOutre les dispositions prévues a l'article 14 du présent réglement, les
entreprises assujetties doivent :

e Disposer de plans de continuité d’activité ;

e Sassurer que leur organisation et la disponibilité de leurs ressources humaines,
immobilieres, techniques et financieres font I'objet d’une appréciation
réguliere au regard des risques liés a la continuité de I'activité ;

e S’assurer de la cohérence et de Iefficacité des plans de continuité d’acti-
vité dans le cadre d'un plan global qui intégre les objectifs définis par
I'organe exécutif et, le cas échéant, par 'organe délibérant. »

Applicable depuis le 1¢7 juillet 2004, le CRBF 2004-02 pose les bases pour que :

¢ Le PCA puisse étre audité par la commission bancaire ;

e Les rapports de contrdle interne mentionnent systématiquement le sujet.

Le « Sarbanes-Oxley Act » (Etats-Unis)

Nous quittons la sphere francgaise et européenne pour nous pencher sur la loi
américaine ayant trait au contrdle interne sur le reporting financier : la loi Sarba-
nes-Oxley.

Cette loi impose aux entreprises cotées sur un marché américain de nouvelles
exigences en terme de contrdle interne. Ces exigences ont un fort impact sur les
contrdles et procédures appliqués aux systemes d’information produisant I'infor-
mation financiére.

Bien que la loi ne fasse pas spécifiquement référence a des mesures de mana-
gement de la continuité d’activité, elle est en revanche explicite en ce qui
concerne la disponibilité et 'exhaustivité des processus et données nécessaires a
’établissement des rapports financiers de ’entreprise.

Dans les faits, certaines entreprises ont profité de I'élan donné par les chan-
tiers Sarbanes-Oxley pour mettre en ceuvre un management de la continuité
d’activité, quand d’autres ont simplement ignoré le sujet. C’est la responsabilité
ultime du management de décider, avec ses commissaires aux comptes, de ce qui
permet que les processus! de reporting financier se déroulent conformément aux

1. Cette notion de processus ne se limite pas aux actions comptables mais comprend également I'orga-
nisation, les procédures et les systémes qui soutiennent la production des rapports financiers.
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exigences de la loi. Dans certains cas, la mise en place d’'un PCA sera sans doute
du bon sens. Dans tous les cas, I’étape initiale d'un projet PCA :

e déterminera si le reporting financier (dans ses contraintes réglementaires)
rentre dans les activités critiques de I'entreprise et, si oui, 2 quel niveau
(dans le cadre du bilan d’impact sur I'activité) ;

® mettra en ceuvre une analyse fine des risques pour déterminer les risques et
vulnérabilités de lentreprise : cette analyse de risques fait partie des
exigences de la loi Sarbanes-Oxley (section 404 en particulier).

La mise en marche d’'un projet PCA, s’il n’est pas exigé par la loi Sarbanes-
Oxley!, peut étre un levier fort pour atteindre la conformité & un grand nombre
des exigences de la loi. Le management de la continuité d’activité doit étre vu
comme un outil et une opportunité dans ce cadre-la.

Organisation et *Organisation et management S|

structure SI Stratégie applications et technologies

Evaluation des *Environnement de contrdle
controles «Contréles généraux, analyse de risques, supervision
(niveau entité) -Mapping applications et propriétaires

Evaluation des «Contréles généraux
controles «Contrdles manuels

(I‘I iveau process) «Contréles applicatifs

Figure 1.7 — Approche Sarbanes-Oxley pour le contréle interne informatique
(d’'apres Protiviti)

1.4.2 Les normes et standards

ISO/TS 16949

Avec I'ISO/TS 16949, on sort de la sphere réglementaire pour entrer dans la
sphere normative. UISO/TS 16949 est I'adaptation aux entreprises du secteur
automobile de la norme ISO 9001. Son titre exact est : « Systémes de manage-
ment de la qualité — exigences particulieres pour I'application de I'ISO 9001 : 2000
pour la production de série et pieces de rechange dans I'industrie automobile ».

1. Le PCAOB (Public Company Accountant Ouversight Board, organe de supervision américain des
comptables du secteur public) a clairement indiqué en mars 2004 que la mise en place d’un
PCA n’était pas requis par la loi Sarbanes-Oxley.
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LISO/TS 16949 propose ainsi des exigences complémentaires (souvent supplé-
mentaires) pour la planification et la mise en ceuvre d’un systéme de management
de la qualité dans 'industrie automobile.

Le paragraphe 6.3.2 Plans d'urgence, contient des exigences que la mise en
ceuvre d’'un plan de continuité d’activité permet de satisfaire : « L’organisme
doit élaborer des plans d’urgence afin de satisfaire les exigences du client en
situation d’urgence, par exemple suite a des problemes d’approvisionnement,
une pénurie de main-d’ceuvre, une défaillance d’équipement clé ou des rempla-
cements de pieces en clientele ».

II est bien entendu que des mesures conservatoires basiques peuvent satisfaire
convenablement ces exigences et que la mise en ceuvre d’un plan de continuité
d’activité n’est pas clairement imposée par la norme. Ceci étant, 'esprit dans lequel
ces exigences ont été rajoutées indique un chemin qui méne, a terme, au PCA.

TL9000

La norme TL9000, quant 2 elle, est la déclinaison aux entreprises du secteur des
télécoms de la norme ISO 9001. De méme que 'ISO/TS 16949 pour le monde
automobile, la TL9000 propose des exigences supplémentaires pour la planification
et la mise en ceuvre d’un systtme de management de la qualité dans I'industrie
des télécoms.

Son paragraphe 7.1.C.3 stipule que : « Lorganisme doit élaborer et maintenir
des méthodes de reprise d’activité en cas de sinistre, pour garantir sa capacité a
rétablir et fournir le produit tout au long de son cycle de vie. »!

Le processus de management de la continuité d’activité est ici clairement
indiqué.

1SO 17799 (version 2005)

L’objectif n’est pas ici de présenter cette norme. On se reportera pour ce faire au
paragraphe ISO 17799, BS-7799-2 et ISO 27001 dans I'annexe C2. Il suffira ici
d’indiquer que le référentiel ISO 17799 fait aujourd’hui foi en ce qui concerne le
management de la sécurité de l'information. Nous présenterons néanmoins
succinctement le chapitre 14 de la norme qui traite du management de la conti-
nuité d’activité et exige que soient mis en ceuvre :

e Un processus de management de la continuité d’activité fondé sur :

— lanalyse des risques et des vulnérabilités ;

— la prise en compte des enjeux de 'entreprise en matiere de sécurité et
des impacts des sinistres potentiels sur 'activité ;

1. Traduction libre.
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— la définition d’une stratégie de continuité d’activité cohérente avec les
objectifs ;

— le transfert éventuel de certains risques sur des polices d’assurance
appropriées ;

— la formalisation de plans de continuité en ligne avec la stratégie
d’entreprise ;

— la mise 2 jour et le test des dispositifs prévus ;

— la répartition des responsabilités pour le management de la continuité
d’activité ;

— un bilan systématique d’impact sur I'activité au cours duquel : les sinis-
tres potentiels sont évalués et les impacts déterminés, une stratégie de
continuité d’activité est décidée pour répondre aux enjeux.

¢ Des mesures pour développer et mettre en place des plans de continuité :
définition des responsabilités et des procédures en cas d’urgence, sensibilisa-
tion du personnel, définition des modalités de mise a jour et de test des plans.

e Un cadre unifié pour la planification de la continuité d’activité qui vise a
assurer la cohérence globale du dispositif et son caractére opérationnel.

¢ Des modalités de maintenance, de test et d’évaluation des plans de conti-
nuité d’activité

Ce canevas normatif se rapproche fort de la trame méthodologique présentée
dans le chapitre 3.

Les guides méthodologiques du BCI' (Good Practice Guidelines)

Sous I'impulsion du Dr David J. Smith, spécialiste du management de la continuité
d’activité (MCA), le Business Continuity Institute (BCI) a produit en 2002 un
ensemble de guides méthodologiques qui décrit une approche pour le développe-
ment d’une stratégie de continuité d’activité, les Good Practice Guidelines.

Quoique différant légerement de l'approche présentée au chapitre 3, ces
guides constituent un outil méthodologique remarquable pour la mise en ceuvre
d’un plan de continuité d’activité. L’étendue et la finesse de I'information conte-
nues dans ces guides en font une ressource tres appréciée des spécialistes et bien
adaptée a la mise en ceuvre d’'un management de la continuité d’activité dans
une grosse structure.

A contrario, le volume de la documentation et I'exhaustivité des préconisations
énoncées rendent ces guides lourds & manipuler, difficiles d’acces et pas tres adaptés
(ni facilement adaptables) 4 un contexte d’entreprise de type PME.

1. Business Continuity Institute.
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Ces guides sont gratuits mais ne sont pas disponibles en langue frangaise.

Fin 2005, une deuxiéme version de ces guides a été publiée pour tenir compte
des évolutions vers la future norme PAS 56 (voir paragraphe BSI PAS 56). Ils
sont tous regroupés en un seul document beaucoup plus léger (77 pages) et, plus
proche dans lesprit!, de la méthodologie EEMCA présentée au chapitre 3.

Le guide des bonnes pratiques DRJ/DRII (Generally Accepted Practices for Business
Continuity Practitioners)

Le Disaster Recovery Journal (DR]) et le Disaster Recovery Institute Internatio-
nal (DRII), deux organismes américains ont produit en aotit 2005 une version
provisoire de leur guide de bonnes pratiques a I'attention des professionnels de la
continuité d’activité.

Ce guide présente des check-lists détaillées sur dix domaines? de la mise en
ceuvre d’'une démarche PCA :

¢ Lancement et management de projet ;

¢ Analyse et controle des risques ;

¢ Bilan d’impact sur Pactivité ;

e Définition des stratégies de continuité ;

e Gestion de crise et des opérations ;

e Développement des plans de continuité d’activité ;

¢ Sensibilisation et formation ;

¢ Maintenance et tests des plans ;

e Communication de crise et relations publiques ;

e Coordination avec les autorités civiles.

Quoique non encore finalisées, ces check-lists représentent une aide fort utile
et complémentaire aux guides méthodologiques du BCI. Elles présentent une
vision trés pragmatique et constituent un pense-béte appréciable. Elles seront
utiles en particulier dans les revues de fin de phase et pour les audits de PCA,
plus d’ailleurs que pour la planification et la définition de la méthode ou les
guides méthodologiques BCI apporteront un éclairage plus pertinent.

1. Cette proximité de vue est fortuite (mais heureuse !) dans la mesure ot un différend juridique
entre le BCI et le principal contributeur (David Smith) a retardé la publication de ce document,
quasiment jusqu’a la date de remise du manuscrit du présent livre a I'éditeur.

2. Ces dix domaines se trouvent étre les domaines pour lesquels le DRII et le BCI ont conjoin-
tement développé leur schéma de qualification et de certification des professionnels de la con-
tinuité d’activité.
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LA encore cependant, il s’agit d’'un document volumineux (117 pages de
check-lists...) et exhaustif, dont la lecture découragera sans doute les petites et
moyennes structures. Le document n’est disponible qu’en langue anglaise.

BSI PAS 56

Rendue publique en 2003, la spécification PAS 56 Guide to Business Continuity
Management (PAS pour Publicly Awailable Specification) du British Standards
Institute (BSI) préfigure la norme de référence dans le domaine du management
de la continuité d’activité.

Elle a été produite par les efforts conjoints du British Standards Institute,
du Business Continuity Institute et du cabinet Insight Consulting. Des acteurs du
monde économique anglais (Sainsbury’s, The Post Office, EDS, OGC) ont égale-
ment participé a son développement.

La PAS 56 est un document de 58 pages qui comprend, outre les annexes et
la bibliographie les sections suivantes! :

o Périmetre

e Vocabulaire et définitions

e Abréviations

e Apercu

¢ Pilotage du programme MCA

e Comprendre 'activité

e Stratégies de MCA

e Développer et mettre en place des plans MCA

e Construire et diffuser une culture MCA

e Tests, maintenance et audit des dispositions MCA

Les principes et détails de la PAS 56 sont trés largement inspirés des Good
Practice Guidelines du BCI. Les étapes préconisées sont en particulier identiques.
Le vocabulaire adopté est quasi identique. Les deux approches different néan-
moins en ce que I'une est une approche normative (qui définit donc plutot des
niveaux d’exigence) et I'autre une approche méthodologique (qui propose plutot
un chemin pour atteindre les exigences). La PAS 56 n’est pas disponible en
langue francaise et est en vente sur le site www.pas56.com. La PAS 56 a été
vendue a 4 500 exemplaires dans le monde 2 la fin 2005.

1. Traduction libre.
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1.4.3 Autres

Il existe bien d’autres réglementations et normes qui abordent le sujet de la
continuité d’activité ou un des sujets qui lui sont affiliés (stratégie d’archivage
par exemple).

Autres réglementations

Concernant les réglementations, on peut citer en France :

¢ Certaines recommandations AMF (voir www.amf-france.org, recherche
sur le theme),

e Le code du commerce (Art. 123-20, al. 2),
¢ Le plan comptable général (PCG 1999, Art. 120-1),
¢ Laréglementation qui concerne les comptabilités informatisées,

e Laréglementation qui concerne I'industrie pharmaceutique (bonnes pratiques
de fabrication, bonnes pratiques de distribution, contrainte de libération
de la production, contrainte de validation des processus, régime d’autori-
sation de mise sur le marché des médicaments, etc.) : si elle ne fait pas
explicitement référence au management de la continuité d’activité, elle
sous-entend des mesures liées au fonctionnement en mode dégradé de
I’activité et la prise en compte des situations d’urgence.

Au Royaume-Uni, le Ciwvil Contingencies Act du 18 novembre 2004 exige pour
les principaux services publics (dans les domaines de 'administration publique,
des services d’urgence, des services de santé, des services de transport, d’électri-
cité, de télécommunications publiques) que des mesures d’évaluation des risques
et de continuité d’activité soient mis en place. En particulier, ces services sont
tenus de « maintenir des plans dans le but d’assurer, autant que faire se peut, la

continuité de leurs activités en cas d'urgence »1.

Aux Etats-Unis, outre le Sarbanes-Oxley Act, on trouve :

¢ Les normes IASC? (n° 1 paragraphe 7) ;
e Le réglement NASD? 3510/3520 ;
¢ Le réglement NYSE* 446.

1. UK Civil Contingencies Act 2004, traduction libre.
2. International Accounting Standards Committee.

3. National Association of Securities Dealers, Inc.

4. New York Stock Exchange.



1.4 La réglementation et quelques normes

Autres normes

Concernant les documents de type normatif, on citera :

=]

¢ Le standard international ITIL, Service Delivery, section 7: IT Service
Continuity Management ;

e Lanorme australienne HB 221 - 2004 : Business Continuity Management ;

¢ L’instruction générale 170/98 : Business Continuity du Defence Council

britannique ;

¢ La norme américaine NFPA 1600 - 2004 : Standard on Disaster/Emergency

Management and Business Continuity Programs.

1.4.4 Synthése

Tableau 1.1 — Récapitulatif des normes et réglementations

Générale | Spécifique MCA | France Autre
« | Balell X Internationale
E_ LSF X
2 | CReF X
& Sarbanes-Oxley X USA
’g AMF X X
é Code commerce X X
% Plan comptable général X X
.§ § IASC X X
2 Comptabilités informatisées X X
Civil Contingencies Act X UK
NASD 3510/3520 X USA
NYSE 446 X USA
ISO/TS 16949 X Internationale
«w | 119000 X Internationale
TE_ ISO 17799 X Internationale
2 § GPG Bl X Internationale
g & | Guides DRJ/DRII Internationale
Zz BSI PAS 56 UK
w | ML Internationale
% HB 291 - 2004 Australie
<[ 'NFPA 1600 - 2004 USA
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1.5 PCA, PRA, PSI, PGC, ETC. : QUEN EST-IL ?

La littérature publicitaire des sociétés de conseil regorge d’acronymes et de déno-
minations qui se confondent, en totalité ou en partie, avec ce que j'appelle dans
ce livre un plan de continuité d’activité. Ce que recouvrent ces acronymes n’est
pas toujours facile a appréhender. Dans ce chapitre, des définitions sont proposées
pour chacun des concepts recensés.

1.5.1 Une terminologie en quéte de normalisation

Une recherche sur Internet sur le théeme de la continuité d’activité conduira
assez rapidement aux concepts suivants :

e PCA : Plan de continuité d’activité (Business Continuity Plan)

e PGC : Plan de gestion de crise (Crisis Management Plan)

e PRA : Plan de reprise d’activité (IT Contingency Plan)

e PRAp : Plan de reprise d’application

e PSI : Plan de secours informatique (Disaster Recovery Plan)

e PCO : Plan de continuité d’opérations (Continuity of Operations Plan)

Au-dela de ces notions qui sont toutes distinctes et pour lesquelles il est
possible d’obtenir des définitions précises, on trouve dans la littérature les
notions suivantes qui me semblent confondues avec certaines des précédentes :

e PCAI: Plan de continuité d’activité informatique (IT Service Continuity
Plan, concept ITIL) qui est sensiblement équivalent au PSI (Plan de
secours informatique) précédemment abordé.

e PCE : Plan de continuité d’exploitation qui est une autre appellation du PCA.

e PCF: Plan de continuité fonctionnelle qui coincide généralement avec la
notion de PCO (Plan de continuité d’opérations).

On le voit, il est aisé de perdre son chemin dans le dédale de plans que nous
proposent les professionnels et la littérature. Les notions se recouvrent-elles ?
Quelle est la différence entre un PCAI et un PRA ? Que dois-je mettre en place
dans mon entreprise ? Autant de questions auxquelles des réponses sont proposées
dans les paragraphes qui suivent.

1.5.2 Proposition de définitions

Ce qui distingue avant tout les différents concepts présentés au paragraphe
précédent, c’est :
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¢ Le « monde » auquel il appartient : informatique ou fonctionnel,

e [’échelle a laquelle il s’applique : depuis la plus grande échelle (toute
I’entreprise) jusqu’a la plus petite (celle d'un élément technique ou d’'une
application par exemple).

Plutdt que de donner une définition littéraire des différents types de plans
existants, je propose un schéma qui place chaque concept dans sa propre pers-
pective, c’est-d-dire son « monde » (informatique ou fonctionnel) et a son
échelle (toute I'entreprise ou un élément technique). La figure 1.8 propose une
définition graphique des concepts étudiés.

PCA

RA( PRAp

- \v’/ 4

Monde fonctionnel

Figure 1.8 — Définition graphigue des différents plans

Monde informatique

1.5.3 Tableau comparatif

Le tableau 1.2 présente une vision synthétique des notions développées.

1.6  LES ACTEURS

1.6.1 La direction générale

La responsabilité premiere et ultime du management de la continuité d’activité
devrait s’établir au niveau du comité de direction. Apres tout, il s’agit de la survie
de lentreprise !

Les chiffres de 2005 pour le Royaume-Uni indiquent méme que 60 % des
taches d’études, de développement et de maintenance du PCA sont réalisées au
niveau du comité de direction!. Ce chiffre est rassurant dans la mesure ou il

1. Business Continuity Research 2005, Table 4, BCI.
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témoigne que le management de la continuité d’activité n’est plus vu comme
une simple extension du domaine systémes d’information. D’ailleurs, toujours au
Royaume-Uni en 2005, seulement 28 % des PCA sont directement supervisés
par un membre de la direction SI.

En France, la situation est a contrario moins réjouissante. Le retard accusé en
MCA est particulierement visible dans le niveau de I'entreprise ou le MCA est
mis en ceuvre : dans la plupart des cas, c’est le responsable de la sécurité de I'infor-
mation (trop souvent rattaché au directeur des SI) qui en a la charge entiere. La
maturité francaise en matieére de management de la continuité d’activité est
moindre.

Or, le role de la direction générale est déterminant dans la mesure ot elle doit
impulser, promouvoir, rendre visible et contrdler le MCA.

1.6.2 Le risk manager

La fonction de risk manager, quand elle existe, est une fonction qui revét des
responsabilités disparates selon les entreprises. Fortement implantée dans le
secteur de la finance et des assurances, elle 'est nettement moins dans le monde
industriel et encore moins dans le secteur public.

Tantdt orienté vers les risques financiers (change, taux, marché...), tantot
dédié aux risques environnementaux et a la sécurité du personnel, le risk manager
n’a pas encore, a quelques exceptions pres, la supervision globale des risques
d’entreprise.

Lorsque c’est le cas, il est généralement rattaché directement a la direction
générale et idéalement placé pour assumer une responsabilité prépondérante
dans la mise en ceuvre d’'un PCA. Si sa responsabilité est plus parcellaire, la mise
en place d'un PCA peut donner lieu & un élargissement de ses compétences et un
repositionnement sur 'échiquier de I'entreprise (plus proche du roi !). Si I'élar-
gissement de ses responsabilités a la globalité des risques de 'entreprise n’est pas
envisagé, il n’est peut-étre pas le mieux placé pour assumer le projet.

1.6.3 Les directions métier

Les responsabilités des directions métier dans la mise en ceuvre et le maintien en
conditions opérationnelles d'un PCA sont vitales, la premiere étant I'esprit de
collaboration !

Au-del3, elles interviennent a trois moments cruciaux de la démarche :

¢ En tout début de projet : au moment de la phase initiale de bilan d’impact
sur 'activité (BIA), elles expriment les niveaux minimums acceptables
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d’activité ; entre autres, leurs besoins en terme d’indisponibilité tolérable du
SI et en terme de moyens et de modes de fonctionnement en mode dégradé ;

e Lorsque le projet est en cours de mise en ceuvre (phase de conduite du
changement), elles participent aux actions de sensibilisation, de forma-
tion, de diffusion d’information dans le périmeétre de leurs juridictions ;

e Lorsque le PCA fonctionne en régime établi (voir le paragraphe 2.1.4,
Régime établi), elles participent aux exercices de tests, aux actions de main-
tenance (essentiellement pour la mise a jour des informations qui les
concernent) et se soumettent aux investigations de controle.

1.6.4 Le responsable du PCA

Par responsable du PCA, on entend, non pas le chef de projet PCA mais la
personne A qui échoit la responsabilité de ’administration du PCA en régime
établi (voir le paragraphe 2.1.4, Régime établi). Si, en raison de la connaissance
qu’acquiert le chef de projet PCA, c’est souvent une seule et méme personne,
cela n’est pas une obligation dans la mesure o les roles different notablement :

Si les qualités et compétences souhaitables du chef de projet sont celles d'un
mobilisateur et d'un chef d’équipe, celles du responsable PCA sont plutot celle
d’un bon gestionnaire :

® rigueur dans la tenue a jour et la maintenance du plan ;

e cohérence et persévérance dans le controle du plan et la mise en ceuvre
des actions correctives associées ;

¢ sang-froid et sens de la coordination pour I"éventualité du déclenchement
du plan ;

¢ sens de la communication pour la mise en ceuvre des campagnes de forma-
tion et test du plan.

Il ne me semble pas impératif que le responsable du PCA ait des compétences
techniques SI poussées, pour autant qu’il puisse s’appuyer fortement sur une
équipe dédiée, a la fois pour les tests récurrents et dans I'éventualité de I'invocation
du plan.

1.6.5 Le Responsable de la sécurité du systeme d’information (RSSI)

Il n’existe pas aujourd’hui de définition de poste précise pour le responsable de la
sécurité du systetme d’information. Pour certains, il s’agit d'un super-ingénieur
systemes et réseaux quand pour d’autres il s’agit d'un membre du comité de direction
chargé de la mise en ceuvre d’une politique de sécurité de I'information.
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Il faut toutefois remarquer qu’on observe une évolution marquée (et heureuse !)
vers la deuxieme définition. Ce glissement suit naturellement celui de la sécurité
informatique qui est devenu sécurité des systémes d’information avant de devenir
sécurité de I'information et bientot cybersécurité.

Le Livre blanc de la sécurité 2004! met ainsi en lumiére 1'élévation sensible
du niveau hiérarchique de rattachement du RSSI. 44 % d’entre eux sont ainsi
rattachés au niveau d'un membre du comité de direction de I'entreprise en 2004
contre 35 % a peine en 2003. Cette tendance suit 1’élévation générale de la
fonction informatique dans I'entreprise mais témoigne également de I'élargissement
des compétences du RSSI.

Ainsi, 66 % des RSSI d’aujourd’hui sont impliqués dans les plans de conti-
nuité d’activité. Ces 66 % correspondent-ils 2 une méme proportion de RSSI
ayant les compétences les plus diversifiées ? Il est certain que le RSSI peut jouer
un rdle prépondérant dans la mise en place du PCA, 4 condition que sa fonction
corresponde, comme pour le risk manager, a la notion moderne, large et élevée

dans la hiérarchie du RSSI.

D’ailleurs, ses compétences de base généralement techniques lui donnent une
posture avantageuse pour compléter un éventuel tandem de projet avec le risk
manager qui lui, a souvent plus une compétence gestion.

1.6.6 Responsabilités et niveau hiérarchique?

Avant la crise

Les responsabilités pour la mise en place d’'une démarche de MCA avant la crise
sont données dans le tableau 1.3 (page suivante).

Pendant la crise

Les responsabilités pour 'exécution du PCA pendant la crise sont données dans
le tableau 1.4 (page suivante).

1. Les Assises de la sécurité, Livre blanc, Octobre 2004 (P.-L. Refalo et al.).
2. Source : d’apres ITIL, IT Service Continuity Management.
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Tableau 1.3 — Avant la crise

Niveau hiérarchique

Responsabilités

Comité de direction

Initie la démarche MCA
Attribue les ressources
Définit la politique MCA
Dirige et autorise

Direction

Manage la continuité d’activité

Valide les livrables MCA

Définit la stratégie de continuité d’activité

Assure la communication et supervise la sensibilisation
Revoit annuellement les principales mesures MCA

Encadrement

Réalise les analyses et études

Définit les livrables

Met en ceuvre la stratégie de continuité (contrac-
tualisation, sous-traitance...)

Supervise les tests, les contrdles et participe

a la maintenance du dispositif

Supervision et exécution

Rédige les livrables
Rédige et met en ceuvre les procédures

Met en ceuvre les solutions techniques et organisation-
nelles de continuité d’activité

Réalise les tests

Tableau 1.4 — Pendant la crise

Niveau hiérarchique

Responsabilités

Comité de direction
(représentée par
la cellule de crise)

Assure la gestion de crise
Prend les décisions stratégiques pour I'entreprise
Gere les relations a I'extérieur

Direction Coordonne globalement le PCA
Dirige et arbitre
Autorise I'utilisation des ressources
Encadrement Déclenche les mécanismes de continuité d’activité

Dirige les équipes d’intervention
Gere les problemes liés aux sites
Assure le reporting et la coordination entre équipes

Supervision et exécution

Exécute
Participe aux équipes d’intervention




Décider la mise en place
de la continuite d'activite

2.1 UN PROJET D'ENTREPRISE

La mise en place d'un PCA est un projet d’entreprise. C’est méme un projet
majeur et structurant pour I’entreprise. C’est une démarche qui n’a de chances
d’aboutir que si elle est dotée d’une structure et de modalités de mise en ceuvre
de type projet. Il faut un sponsor au niveau hiérarchique approprié, un chef de
projet, un comité de pilotage, des instances de reporting, un suivi régulier, des
délégations d’autorité, un planning suivi et réajusté en permanence, une
méthodologie de gestion de projet, des tableaux de bord, un plan d’assurance
qualité projet... Le projet n’aboutira que s'il est pergu et traité comme un enjeu
majeur.

2.1.1 Mandat et sponsor

Clest une regle de base du management de projet qu'un projet sans sponsor est
un projet mort dans I'ceuf. Aussi compétente que soit I'équipe projet, elle ne
saura, 2 elle seule, avoir le poids nécessaire pour porter le projet a la réussite.

A quel niveau de Pentreprise doit se situer ce sponsor ? Au plus haut niveau.
Il semble que dés qu’un projet pointe son nez ce soit la réponse académiquement
correcte. Voulez-vous mettre en place un systeme de management de la qualité,
une gestion des risques, un management de la sécurité de I'information ? Ot doit
se situer votre sponsor ! La réponse invariable est : votre sponsor doit étre la
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direction. Y a-t-il une échappatoire pour la direction ? Dans le cas de la mise en
place d'un PCA et pour les raisons évoquées plus haut, la réponse est un non
retentissant !

Plus encore que dans les autres démarches citées, il me semble que la nomina-
tion de tout autre sponsor serait une grave erreur. Nous avons vu que construire
un management de la continuité d’activité, c’est construire un systéme de mana-
gement intégré dans le systétme de management traditionnel. Définir son PCA,
c’est définir les activités essentielles de 'entreprise et la fagon dont elles doivent étre
gérées en cas de sinistres. Si ce n’est pas une tAche de direction, il n’en existe pas !

2.1.2 Pilotage de la démarche

Le projet PCA doit étre mené avec le soin qui convient a un projet d’entreprise.
Le pilote de la démarche doit étre compétent sur de nombreux sujets :

e [l doit avoir une vision trés claire des enjeux majeurs et de la stratégie de
I’entreprise ;

¢ ]l doit avoir des talents de diplomate pour réaliser la classification des activités
critiques de l’entreprise et des compétences en communication pour
rendre le projet visible et mobilisateur ;

¢ ]l doit avoir une bonne connaissance des acteurs de I'entreprise ;

e ]l doit a la fois étre capable d’appréhender les problématiques techniques
du projet (SI en particulier) et disposer du recul nécessaire pour ne pas se
noyer dans les considérations techniques ;

e [l doit étre « résistant a I'effort » pour pouvoir porter le projet jusque dans
sa phase critique de déploiement (conduite du changement en particulier) ;

e [l doit étre organisé et surtout méthodique.

L’organisation de projet sera classique et efficace. Elle sera clairement définie
en début de projet et revue, au besoin, en cours de réalisation pour s’adapter aux
évolutions.

La méthodologie de projet sera choisie parmi les méthodes éprouvées! et, si
elle existe, gagnera a étre la méthode usuelle de 'entreprise.

Un plan d’assurance qualité projet sera défini en amont du projet pour clarifier
'organisation, les instances de décision, les processus de reporting, les livrables,
le planning, etc.

1. PMI, Eurométhode, CMMI, PRINCE2, etc.
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2.1.3 Conduite du changement

La conduite du changement ne doit pas étre sous-évaluée en début de projet.
C’est I'étape au cours de laquelle va se jouer I'imprégnation du dispositif dans
’entreprise. Les efforts déployés jusqu’a cette étape représentent sans doute 80 %
du projet global. Si les 20 % restants ne sont pas consacrés a la conduite du
changement, tout le projet restera lettre morte.

Les outils traditionnels de la conduite du changement (formation, sensibilisa-
tion, communication, etc.) doivent tous étre mobilisés pour la réussite du projet.
L’engagement du management devra étre particuliérement visible a ce stade du
projet dans la mesure ot il conditionne fortement la réussite subséquente et
I'imprégnation.

2.1.4 Régime établi

Une fois la phase projet achevée, le PCA rentre en régime établi. Ses évolutions
s'apparentent a de la maintenance plus qu’a du développement. Son succes et la
garantie de son caractére opérationnel passent néanmoins par une gestion efficace.

La nomination du chef de projet PCA en tant que responsable PCA est une
décision classique mais qui n’est pas toujours la meilleure dans la mesure ot les
qualités et compétences requises pour I'une et 'autre fonction divergent nota-
blement. Le premier est avant tout un chef de projet. Le second est surtout un
bon gestionnaire. Un responsable PCA sera néanmoins nommé dans tous les
cas. Le poste de responsable PCA peut étre un temps plein (dans les grosses
structures : c’est le cas chez ABN-AMRO par exemple!) ou a temps partiel
(temps partagé avec une fonction proche de type risk manager, responsable
d’audit interne, responsable sécurité ou qualité).

2.1.5 Se faire aider ou pas ?

La question se pose si le recours a une aide extérieure est nécessaire. Comme on
le verra plus loin, 'expertise en continuité d’activité n’est pas une expertise
technique mais une expertise méthodologique. L’essentiel de la méthodologie
est une suite de bonnes pratiques et d’outils simples a utiliser. Le recours a un
consultant évitera sans doute certains écueils parce que I'« expérience est une
2 avoir déja fait est un gros avantage,

parfois méme si la premiére réalisation est pietre !

chose qui ne s’obtient pas pour rien »

1. Au Royaume-Uni, 27 % des entreprises ont un personnel dédi¢ au MCA (Voir Business Con-
tinuity Research, 2005, « Who “owns” Business Continuity Management within an Organisa-
tion ? », BCI).

2. Oscar Wilde, traduction libre.
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Toutefois, toutes les phases décrites dans la méthodologie du chapitre suivant
ne semblent pas nécessiter une compétence méthodologique égale ni présenter
un caractére aussi aléatoire dans leur réalisation les unes que les autres. Les
phases initiales (et en particulier la phase d’analyse du contexte) sont celles pour
lesquelles cette expertise permet d’éviter les écueils de début de projet, ces dévia-
tions de quelques degrés au départ qui se traduisent en centaines de kilometres
a larrivée.

Si le recours a une aide externe est envisagé, il me semble que c’est sur la premiere
phase (3.2 Mieux connaitre son activité) que cette aide aura la plus grande valeur
ajoutée.

Cette réflexion est d’autant plus fondée que les interventions en phase 1 se
font presque toutes aupres d’interlocuteurs de niveau managérial et d’'une popu-
lation de I'entreprise qui supportent mal I’a-peu-pres dans les démarches. Clest
une question de crédibilité de la démarche que de recueillir 'essentiel des infor-
mations nécessaires au cours d’'une seule passe auprés du management. J’ai a
lesprit I'exemple d’une équipe PCA qui a eu recours a un prestataire parce
qu'elle s’était décrédibilisée auprés du management en menant avec maladresse
le recueil des besoins de la phase 1. Le prestataire a eu quelques difficultés a
recrédibiliser la démarche aux yeux d’'un management refroidi par une approche
et des méthodes floues.

On recourt également a une aide extérieure quand les enjeux politiques sont
forts. Le projet de PCA peut avoir quelques retombées inattendues comme le
recentrage des activités de 'entreprise sur celles qui ressortent critiques du bilan
d’impact sur I'activité ou la redéfinition du mode de travail pour certains processus.
Ces retombées peuvent étre vécues comme des pluies acides pour certaines
entreprises et le recours a I'aide d’'un consultant peut s’avérer utile si celui-ci
accepte son role de fusible.

2.1.6 Quelques écueils courants

Si les concepts liés a la continuité d’activité ne sont pas a proprement parler
nouveaux, la discipline, elle, est récente. On peut la dater des quinze derniéres
années, ce qui, a 'échelle des sciences de gestion, est plutdt nouveau. En France,
il n’existe pas encore de formations de type universitaire qui se concentrent sur
ce sujet alors que plusieurs schémas de certifications de personnes existent dans

les pays anglo-saxons!.

1. Principalement les certifications du BCI (aux grades d’Associate, de Specialist, de Member ou

de Fellow) et du DRII (2 des grades analogues, ABCP, CFCP, CBCP, MBCP). Par ailleurs, les
certifications en sécurité SI (principalement CISSP, CISA, CISM et, en France, ProCSSI)
proposent des composantes continuité d’activité.
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En conséquence de cette relative nouveauté, les exemples d’échecs de mise
en place d'un plan de continuité d’activité ne sont pas 'exception. Ces échecs
sont souvent localisés dans les phases amont du projet (pour la définition de la
cible fonctionnelle a atteindre) ou, au contraire, dans les phases aval, particulie-
rement pour la mise en ceuvre des dispositions qui garantissent le maintien en
conditions opérationnelles du PCA.

Les paragraphes qui suivent proposent un catalogue des dix principaux
écueils dans la démarche.

1) « Veendre » la couverture des risques a 100 %

La premiére erreur recensée constitue un piége classique des démarches de conti-
nuité d’activité.

Il s’agit du piege de la toute-puissance !

La prise en compte exhaustive des risques dans les phases d’analyse du contexte
est non seulement souhaitable mais indispensable. Elle est seule garante d'un PCA
efficace, d’'un dispositif développé pour répondre a des scénarios de sinistres jugés
probables. En revanche, il n’est ni possible, ni souhaitable que les objectifs du
PCA visent a couvrir tous les types de sinistres possibles.

Le degré de complexité qu’un tel systéme atteindrait le rendrait si lourd qu’il
serait inopérant en cas de sinistre et de situations de crise réclamant une grande
réactivité.

La tentation est grande pour une direction des SI (DSI) d’approcher une
direction générale avec un remede 2 tous ses (grands) maux. Mais vendre la
couverture des risques 2 100 % est une erreur qui peut se payer cher le jour du

déclenchement effectif du PCA.

Par ailleurs, cette attitude éloigne les décideurs de la mise en ceuvre du PCA
dans la mesure ot ils n’ont plus a choisir de scénarios de sinistres.

Lorsque le PCA est « vendu » en interne, il convient d’informer les décideurs

des limites du dispositif en termes de couverture de sinistres.

Q) Penser la continuité d'activité en terme de solution technique

Si la solution technique de secours constitue I'épine dorsale de la continuité
d’activité de 'entreprise, elle reste, a elle seule, inopérante dés que le sinistre
envisagé dépasse le cadre de I'incident.

Ce constat est d’autant plus exacerbé que les besoins de continuité exprimés!

sont faibles, ce qui est le cas d’'une grande majorité d’entreprises.

1. Délai maximal d’interruption acceptable et perte de données acceptée.
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En effet, plus les contraintes de continuité réclament une solution technique
de haute disponibilité (besoins de continuité élevés), plus la solution technique
sera prépondérante et intégrée dans le systéme d’information en production.

A contrario, plus le fonctionnement en mode dégradé sera accepté, plus les
dispositions d’organisation devront étre rodées car c’est sur elles que reposera
principalement le bon fonctionnement du plan de continuité d’activité.

Ce paradoxe explique en partie que le secteur bancaire, qui par définition a
des contraintes de continuité d’activité trés forte, est un des secteurs les plus
avancés pour la mise en place de plans de continuité d’activité. Il est fortement
aidé en cela par une réglementation tout aussi contraignante !

3) Ne pas définir les scénarios de sinistres

Définir des scénarios revient a prendre des options de sinistres contre lesquels
'entreprise cherchera a se protéger lors de la mise en place d'un PCA. En d’autres
termes, c’est répondre aux questions :

e D’ou vient 'ennemi ?

e Quelle téte est-ce que j'imagine qu'il aura ?

Ne pas définir de scénarios de sinistres, c’est tenter d’organiser la lutte contre
un ennemi invisible, inconnu et qui peut sortir de nulle part.

Cette définition doit étre faite tres tot dans le projet parce qu’elle détermi-
nera beaucoup de parametres du PCA comme la solution technique de secours
ou les premicres mesures conservatoires en cas de survenance du sinistre. On ne
définit pas de la méme fagon ces mesures suivant si I'on se protege d'un incendie
ou si I'on fait face 2 une tempéte nationale. Un PCA rédigé pour faire face a tout
type de sinistres restera par trop générique et peu apte 2 atteindre son objectif.

Le choix des scénarios fera 'objet d’une étude soigneuse (mais pas forcément
longue) appuyée par une analyse des risques de chaque sinistre envisagé (proba-
bilité d’occurrence, impact potentiel). L'implication de la direction générale est
primordiale dans cette phase de définition des scénarios : c’est elle qui doit décider,
en fin de compte, quels scénarios de sinistres doivent étre retenus.

4) Réaliser le bilan d’impact sur 'activité (BIA) sans homogénéiser les résultats

Le bilan d’impact sur 'activité (BIA) est possible lorsque les scénarios de sinistres
majeurs ont été choisis et approuvés par la direction générale.

Le BIA est une des phases les plus délicates et les plus importantes pour la
définition des besoins de continuité d’activité. Elle permet notamment la déter-
mination des activités et ressources critiques de I’entreprise.
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C’est une phase qui demande tact et diplomatie pour sa réalisation dans la
mesure ol la question fondamentale qui est posée a chaque manager de 'entre-
prise se résume a : quel serait 'impact de tel sinistre sur votre activité ?

Méme si ce n’est pas la question posée, la question qui est souvent entendue
par chaque manager est : quelle importance est-ce que j’ai dans cette entreprise ?
Suivant les sensibilités de chacun, les réponses vont traduire le poids que chacun
veut s"accorder...

Le piege principal pour 'équipe qui réalise le BIA est de se laisser dicter les acti-
vités critiques de I'entreprise par ceux qui ne voient que par le petit bout de leur
lorgnette. Une déconvenue classique est la découverte aprés des semaines
d’efforts et d’entretiens en BIA que toutes les activités sont critiques !

En conséquence, la réalisation du BIA nécessite :

¢ La définition et la validation d’'une grille de critéres objectifs et homoge-
nes pour évaluer les impacts directs et indirects des sinistres retenus sur les
activités de I’entreprise.

e La réalisation d’une validation finale et collégiale des résultats du BIA ou
les classements vont s’harmoniser et s’homogénéiser dans la discussion
de groupe.

5) Définir la stratégie technique avant de définir la cible fonctionnelle

Pour nombre de PCA, la direction informatique entame le projet de son propre
chef avec pour objectif de secourir le systeme d’information parce que c’est sa
mission de « garantir la disponibilité des moyens informatiques ». Faute de
réflexion concertée avec la maitrise d’ouvrage, la discussion s’oriente vite vers la
question : que peut-on faire de mieux avec les moyens du bord ? On décide alors
souvent d'utiliser telle salle dédiée dans le batiment de 'autre bout du site et d'y
délocaliser un environnement de test pour en faire une solution de secours.

Il y a indéniablement du bon dans cette approche pragmatique. Elle convien-
dra 2 un certain nombre de cas pour lesquels les exigences de la maitrise d’ouvrage
seront (un peu au hasard) assez bien prises en compte dans le dispositif cible. Cette
approche permettra 2 moindre cofit d’optimiser les ressources existantes.

Mais comme pour tout projet informatique, ’absence de donneur d’ordre de
type maitrise d’ouvrage et d’expression claire des besoins fonctionnels rendra le
systéme cible probablement inopérant au premier coup de grisou...

La définition du contour fonctionnel de la cible de secours reste I'impératif
premier de la démarche PCA.
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6) Vendre la tranquillité d’esprit d’'un dispositif qui s'autorégule, d’un systeme

de secours
Pour justifier de la mise en place d'un PCA, la tentation est grande de vendre un
systeme intelligent, qui s’autorégule.

Le constat est impitoyable : aucun PCA ne fonctionne de lui-méme !

Certes, la définition méme d’un PCA procéde du désir d’automatiser — plutot
de systématiser — un dispositif qui permettra d’optimiser les modes de réaction
face a un sinistre majeur. Mais la machine PCA est fondamentalement humaine :
les processus de décisions qu’elle inclut sont ceux d’un groupe de décideurs (la
cellule de crise), les modes d’intervention sont ceux d’équipes dédiées, méme la
bonne marche de la solution technique de secours repose d’abord et avant tout
sur 'organisation qui la sous-tend.

Si la notion de systéme de secours peut étre avancée pour décrire un PCA, il
faudra bien préciser qu'il s’agit d’un systéme dont les composants critiques sont a
80 % des hommes !

7) Confondre qualité de service et continuité d’activité

Cet écueil est une simple évolution de la confusion (déja traitée section 1.3.4,
De lincident au sinistre majeur) entre la gestion d’incidents et la gestion de crise
lors d’un sinistre majeur.

Il convient bien de distinguer les deux problématiques de réponse a un incident
courant et de réaction a une crise majeure. L’échelle, les délais, les modes de réac-
tion, le service rendu different fondamentalement entre les deux problématiques.

La mise en place d'un PCA n’aura aucune influence sur la qualité du service
fourni par une entreprise, hormis en cas de crise majeure.

8) Tenter de transférer I'intelligence sur le dispositif

On I'a vu, le caractere marquant d'un PCA est qu'il doit permettre une tres
grande réactivité. Lorsque le temps devient un facteur déterminant, plus les
décisions sont facilitées, plus le systéme peut réagir rapidement. Il est des lors
tentant de vouloir construire un processus qui « décide tout seul ». Le piege d'un
tel systéme est paradoxalement sa lourdeur.

Un systéeme sur lequel l'intelligence décisionnelle est transférée doit prévoir
tous les facteurs, tous les parametres nécessaires a la prise de décision. En
raison de sa lourdeur, un systéme de ce type devient inopérant en cas de crise.



2.1 Un projet d’entreprise

L’intelligence du dispositif doit demeurer dans la téte des membres de la
cellule de crise. En construisant son PCA, une entreprise doit constamment
rechercher le bon équilibre entre un systéme qui est léger mais n’a pas suffisamment
préparé le terrain en cas de crise, et un systéme exhaustif impossible 2 mettre en
ceuvre en raison des 2 000 pages qui le constituent ! L’équilibre entre flexibilité
et niveau de détails doit constamment étre recherché.

9) Penser le PCA comme un projet one-shot

Avec cet écueil, on se situe du coté aval du projet. Comme tout projet, la mise
en place d'un PCA comporte une phase d’investissement, de mise en place et de
montée progressive en puissance : il s’agit du régime transitoire du PCA. Il
comporte également un régime établi qui, bien que ne nécessitant pas le méme
apport d’énergie et de finances, impose une rigueur et du souffle pour se maintenir.

Cet apport d’énergie et de moyens dans le régime établi est trop souvent négligé.
Passée l'euphorie (on espere...) du mode projet, le maintien en conditions
opérationnelles du dispositif est nécessaire pour espérer un retour sur I'investissement
du projet.

Aucune dépense, aussi colossale soit-elle, consentie dans le régime transitoire
ne saura porter le PCA au-dela de sa premiére année d’existence.

Les moyens minimums & maintenir ou 4 mettre en ceuvre pour passer cette
cruciale premiére échéance me semblent étre :

e Un responsable PCA,

e Une opération de maintenance compléte par année (mise a jour d’infor-
mations essentiellement),

e La réalisation de mini-opérations de maintenance, partielles et ponctuelles,
sur des évolutions courantes,

e Un exercice annuel de test de bout en bout,

e Une campagne d’actions de sensibilisation et de communication annuelle,

¢ Des exercices sur table avec le personnel-clé du dispositif.

Une entreprise qui n’envisage pas de mener ces chantiers sur une base régu-
liere peut s’interroger sérieusement sur la pertinence de mettre en branle un

chantier PCA. Linclusion d’un budget lié¢ 2 la réalisation de ces chantiers dans un
budget global et récurrent est indispensable  la pérennité d'une démarche PCA.

10) Ne pas intégrer les évolutions

La durée de validité des informations contenues dans un PCA est relative-
ment courte.
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On peut estimer néanmoins que dans une entreprise classique, les principales
informations nécessaires a la cohérence globale d’'un PCA ne varient pas 2 une
fréquence inférieure & un an.

En revanche, beaucoup d’informations de détails, fort utiles a la mise en
ceuvre du PCA évoluent beaucoup plus rapidement (fonctions, coordonnées
professionnelles et personnelles, contacts de fournisseurs, etc.).

Les modes d’évolutions actuelles des entreprises (fusion, acquisition, cession,
relocalisation, réorganisation, etc.) tendent également 2 raccourcir les cycles
d’obsolescence de I'information.

Dans ce contexte, il est clair qu'un PCA qui n’est pas revu et mis a jour
devient complétement obsoléte en un an.

Il est donc recommandé de :
e Réaliser une opération de maintenance compléte a une fréquence a
minima annuelle.

e Systématiser la mise a jour des informations a chaque changement majeur
(déménagement, réorganisation, cession, etc.).

Opérer des mises a jour partielles plusieurs fois par an.

En résumé

Les 10 péchés capitaux
Vendre la couverture des risques a 100 %
Penser la continuité d’activité en terme de solution technique

Ne pas définir les scénarios de sinistres

= @8N =

Réaliser le Bilan d’'Impact sur I'Activité (BIA) sans
homogénéiser les résultats

5. Définir la stratégie technique avant de définir la cible
fonctionnelle

6. Vendre la tranquillité d’esprit d’'un dispositif qui s’auto-régule,
d’'un systeme de secours

7. Confondre Qualité de Service et Continuité d’activité
8. Tenter de transférer l'intelligence sur le dispositif

9. Penser le PCA comme un projet one-shot

10. Ne pas intégrer les évolutions

Figure 2.1 — Les dix péchés capitaux
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2.2  DECIDER DE METTRE EN PLACE UN PCA

La décision de mettre en place un PCA n’est pas facile a prendre. L’estimation
des cofits d’investissement et des cofits récurrents peut &tre laborieuse, surtout
dans la mesure ot, comme tout projet d’entreprise, la mise en place d'un PCA
induit des charges de travail parfois finement mélées aux tAches opérationnelles
(mise 2 jour des informations, actions de communication réguliére, etc.).

La plupart des entreprises que j’ai accompagnées vers la mise en place d'un
PCA ont pris la décision peu de temps apres avoir subi un sinistre et contemplé
de pres le précipice d’une catastrophe économique. Cela reste malheureusement
le principal ressort vers le MCA.

2.2.1 Les bonnes raisons de mettre en place un MCA

Il me semble que les motivations pour mettre en place un management de la
continuité d’activité peuvent différer notablement d’une entreprise a l'autre. Je
suis cependant d’accord avec Jean Monnet qui disait : « Les hommes ne voient
la nécessité que dans la crise. »

De mon expérience, je tire la conclusion qu'il existe une corrélation bien
réelle entre les événements géopolitiques, le contenu des bulletins d’informa-
tion et la place qu’occupe la mise en place d'un PCA dans la liste des projets
prioritaires. Les vagues d’attentats terroristes de ces derniéres années ont été un
aiguillon puissant vers le MCA. Le vent semble toutefois tourner en faveur
d’une logique plus pro-active : il est intéressant de noter a ce sujet qu'une étude
montre que « la réduction des cofits ne dépasse que d’une courte téte 1’élabora-
tion d'un plan de continuité d’activité parmi les projets stratégiques prioritai-
res »! des DSI.

D’un autre coté, il faut étre réaliste : seulement 10 % des PCA en place en
Grande-Bretagne (sur un échantillon de 180 entreprises dotées de PCA) ont été
déclenchés en 20052, parfois seulement partiellement.

J’ai classé ces motivations en six catégories qui forment une gradation dans la
maturité des raisons invoquées :

¢ Obligation « expérientielle » : j’entends par la la volonté de mettre en
place un PCA parce qu’on a failli cesser son activité faute d’en avoir eu
un ! C'est aujourd’hui une motivation majeure ;

1. Ollnformatique, 30 juin 2005, « Les systémes d’information en pleine transformation ».
2. Business Continuity Research, 2005, « Business Continuity Management as a Management Dis-
cipline », BCI.
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¢ Obligation réglementaire : c’est le cas ot la loi et les réglements contrai-
gnent 'entreprise a disposer de mesures de continuité d’activité (Sarbanes-
Oxley, LSF, Bale 1], etc.) ;

¢ Obligation fournisseur ou groupe : l'incitation provient cette fois d’'une
politique du groupe d’appartenance ou d’un client avec lequel les relations
commerciales ne peuvent étre entamées ou maintenues que sous condi-
tions de mise en place d'un PCA (exemple : Tesco, Orange UK, AGF...) ;

¢ Ambition sécuritaire (mesure défensive) : il s’agit ici d’'une volonté pro-
active de protéger son activité des chocs extrémes ;

¢ Logique de « best-in-class » : le moteur de la démarche est cette fois la
volonté d’offrir sur le marché la meilleure compétitivité et de figurer parmi
les pionniers d'une bonne pratique pour accroitre ses avantages compétitifs ;

e Désir de création de valeur : dans ce dernier cas, la mise en place d'un
PCA n’est plus seulement vue comme un poste de cofit dans le compte de
résultats mais comme une activité de création de valeur pour I'entreprise :
cela suppose également que la mise en ceuvre soit pensée et réalisée
comme telle.

Chacune des raisons énoncées précédemment est une bonne raison, mais :

¢ Le retour sur investissement ne sera pas per¢u de la méme fagon selon la
philosophie adoptée ;

e [’adhésion du personnel pourra varier selon que le mobile est subi ou
choisi ;
e Limplication des cadres pourra différer selon que la motivation est externe

(mise en conformité réglementaire par exemple) ou interne (compétitivité,
création de valeur) ;

¢ Les freins au changement seront plus ou moins forts selon que le sinistre
est potentiellement menagant ou déja subi.

Il semble d’ailleurs, comme pour les démarches qualité, que les motivations
deviennent progressivement plus offensives, passant du désir de minimiser
I'impact négatif d'un événement peu probable a la volonté de maximiser la
productivité. Les facteurs offensifs prennent de plus en plus de poids dans le
choix, comme en témoigne la figure 2.21.

1. Source : Business Continuity Research, 2005, « Incentives and drivers for Business Continuity

Management », BCI.
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Optimiser la productivité 14%

Exigences réglementaires/

client/ assurance 16 %

Il§

Conserver les investisseurs 10 %

Gagner des investisseurs 7%

LI

Protéger le personnel — 24 %
Conserver ses clients 19 %
Gagner des clients 10 %
|/ # # # >
10 % 20 % 30 %

Figure 2.2 — Motivations pour mettre en place un PCA (Royaume-Uni)

2.2.2 Quelques préalables

Bien qu'il soit possible de mettre en place un PCA quel que soit le contexte de
I'entreprise, j’ai trouvé que les éléments suivants facilitaient la démarche dans la
mesure ol ils refletent une plus grande maturité de 'organisation vis-a-vis de la
problématique de management de la continuité d’activité :

¢ La culture de la sécurité : qu’elles soient sécurité des systémes d’informa-
tion ou sécurité des biens et personnes, les approches sécurité traduisent
un souci de protection et d’approches pro-actives bien alignés avec les

enjeux d'un PCA ;

¢ Le management des risques : on trouvera dans les démarches d’analyse et
de management des risques! un état d’esprit et des outils qui forment le
socle des étapes initiales de la mise en place d'un PCA ;

¢ DL’habitude de la formalisation : une bonne gestion documentaire
(conforme par exemple a 'esprit des exigences de I'lSO 9001 en la matiére)

1. Arbres de défaillance, AMDEC, Ebios, @Nets, Management des risques projet, etc.
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couplée a un degré de formalisation adapté a la nature de I'organisation
favorise grandement I'élaboration, la diffusion et la mise a jour du systeme
documentaire du PCA (on évitera cependant soigneusement la formalisation
a outrance).

2.2.3 Les quatre principaux composants d’'un PCA

Les fondations d’un plan de continuité d’activité reposent sur quatre pierres
angulaires :

e Une organisation de gestion de crise ;

¢ Un systéme documentaire éprouvé et a jour ;

e Une stratégie de sauvegarde efficace et testée ;

e Une solution technique de secours pragmatique, qui couvre les besoins de
continuité et qui est testée.

Selon que ces quatre piliers sont bien ancrés ou inexistants, le projet gagnera
ou perdra en longueur, en complexité, en chances d’aboutir.

Apprécier le degré de maturité de I'entreprise sur chacun de ces quatre sujets
permet 2 un décideur d’évaluer grossierement le chemin a parcourir vers le MCA.

Chacun des quatre piliers sera détaillé dans le chapitre 3.

Solution
technique de
secours

Stratégie de
sauvegarde

Organisation de Systéme
gestion de crise documentaire

Figure 2.3 — Les quatre piliers
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2.2.4 Le ROI par construction’

Comme la plupart des démarches de gestion des risques, la mise en place d’'un
PCA propose des analogies avec la signature d’'un contrat d’assurances?. Le cofit
associé a la mise en place puis a la maintenance d'un PCA pourrait ainsi étre
assimilé a une prime d’assurances. Avec cette vision, la question 2 se poser n’est
pas tant : « Avons-nous besoin de manager la continuité de notre activité ? »
mais plutdt, « Jusqu'a quel point avons-nous besoin de définir des mesures de
continuité d’activité ? »

Cette approche qui privilégie 'adéquation des mesures aux enjeux de I'entre-
prise doit garantir un ROI par construction, c’est-a-dire dont les bénéfices atten-
dus s’ajustent au plus proche des risques et enjeux. Clest tout le sens de la
premiere phase de la méthodologie présentée au chapitre 3 que de bien définir

les contours de ces risques et enjeux’.

En d’autres termes, il s’agit théoriquement de trouver, pour chaque activité
de I'entreprise, le point d’équilibre entre I'impact d’un sinistre sur Pactivité et le
coiit associé a la solution de continuité envisagée puis de mettre en ceuvre le
dispositif de continuité d’activité qui représente le meilleur compromis pour les
activités définies comme critiques.

A Impact du sinistre /
temps d'interruption

Point d’équilibre

Codt de la solution /
délai de reprise

>

Figure 2.4 — Calcul théorique du point d’équilibre

1. Je recommande a ce sujet I'étude du Clusif « Retour sur investissement en sécurité des systémes
d’information : quelques clés pour argumenter », octobre 2004.

ROI : Return Ower Investment.

2. Enrevanche, a 'inverse d'un contrat d’assurances, la mise en place d'un PCA n’est pas le trans-
fert d’'un risque vers I'extérieur mais plutdt 'acceptation de la responsabilité des risques encou-
rus par I'organisme et la préparation pour y faire face.

3. En particulier, c’est la raison d’étre des étapes de bilan d’impact sur I'activité (BIA) et d’analyse
des risques et vulnérabilités.
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Suivant la nature des activités a protéger, le point d’équilibre pourra notable-
ment varier comme illustré dans la figure 2.5.

A

Impact du sinistre /
temps d’interruption

Production

Codt de la solution /
delai de reprise

Figure 2.5 — Points
d’équilibre suivant la nature
de l'activité secourue

Messagerie

Impact du sinistre /
temps d'interruption

Colit de la solution /
delai de reprise

Ce ROI par construction est intellectuellement réconfortant mais difficile a
calculer en pratique parce que les criteres de son évaluation sont loin d’étre tous
quantifiables. Cependant, dans les éléments qui suivent, j’ai essayé de donner
suffisamment d’arguments pour permettre une démonstration concluante de
l'utilité économique de la mise en place d’'une démarche de MCA. Les décideurs
qui réussissent cet exercice démontrent que le management de la continuité
d’activité est une activité de création de valeur pour I'entreprise.

Inscrire la mise en place d'un PCA dans la recherche de rentabilité et de
retour sur investissement cadre bien avec la mouvance actuelle des directions de
systémes d’information qui veulent finaliser la mutation des SI de leur position
traditionnelle de centre de cofit en centre de profit!.

1. Voir a ce sujet I'étude de CFO Research Services et PricewaterhouseCoopers : « I'T moves from
Cost Center to Business Contributor », septembre 2004.
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Cette tendance se décline aussi sur I'axe sécurité de I'information :

« Je me suis fixé comme priorité de faire comprendre et de concrétiser qu'un
budget sécurité ne correspond plus a un centre de cofit mais a un centre de
profit. » Patrick Langrand, RSSI Natexis Groupe Banques Populaires !.

1. Source : Les Assises de la sécurité, Livre blanc, Octobre 2004 (P.-L. Refalo et al.).

Le ROI d’un projet PCA est le rapport entre le cofit total du projet (investis-
sement et fonctionnement) et les gains attendus (gains « négatifs » provenant
de I'évitement de risques et gains « positifs » résultant d’avantages intrinséques
acquis par 'atteinte des objectifs du projet) sur une période donnée.

Le calcul du cofit total du projet devra prendre en compte :

¢ Les investissements initiaux et ponctuels :
— matériel (autour de la solution technique de secours en particulier) ;
— prestations pour la mise en ceuvre du PCA ;

— charges de personnel induites (participation aux analyses, au pilotage
du projet, a la mise en ceuvre, etc.).

e Les cofits récurrents induits par le projet en régime établi :
— exploitation de la solution technique ;
— tests du dispositif ;
— maintenance et contrdle du PCA ;

— charges d’administration (responsable PCA, formation, communication,
actualisation, etc.).

La question de la quantification des gains attendus par la mise en place d'un
PCA est sans doute plus complexe parce qu’elle fait intervenir des gains intangi-
bles (protection de I'image de marque par exemple). Tous les enjeux métier,
tangibles et intangibles, devraient néanmoins étre abordés (méme succincte-
ment) lors d’'un calcul de ROI. Certains enjeux seront clairement plus facilement
quantifiables que d’autres mais tous devraient pouvoir étre objectivés.

Il me semble que chacune des pertes potentielles suivantes devrait &tre prise en
compte méme si la pondération que les entreprises leur donneront pourra varier :

e Pertes quantifiables :

— cofits et impacts tangibles des sinistres : pertes de revenus, pertes de
productivité, colits du surcroit de travail en fonctionnement dégradé,
cofit de reconstitution des données, cofits d’assurance, cofits juridiques
(pénalités), pertes de parts de marché, etc.

— gain de performance : il s’agit des gains positifs possiblement induits par
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la mise en place d'un PCA (exemple : réorganisation du processus suite
a analyse préliminaire).

e DPertes non quantifiables (mais objectivables) : cofits et impacts intangibles
des sinistres (perte de confiance des clients, perte de confiance des action-
naires, perte de réputation, impacts juridiques — restrictions d’activité,
mention sur RCS! — pertes de savoir-faire, etc.)

Le calcul de ces pertes devra s’estimer en ayant recours au bon sens, a I'exper-
tise des directions financiéres et des risk managers et aux bases de données
d’expert (assurances, autorités civiles, etc.) selon le couple [impact sur l'activité,
probabilité d’occurrence].

En synthese, la formule (toute théorique !) du ROI est :
ROI = ((Gains attendus) — (Cofit total du projet PCA))/(Cofit total du projet
PCA) sur une période donnée (supérieure a la durée du projet)

2.2.5 Le « ROI » inquantifiable...

Au-dela des enjeux financiers, qu'ils soient directs ou indirects, la mise en place
d’un systeéme de management de la continuité d’activité présente de nombreux
avantages.

La minimisation de I'impact des sinistres
Clest le premier bénéfice recherché et la raison méme de la mise en place d'un
dispositif de type PCA. S'il est bien congu, mis en ceuvre et orchestré, il permettra
d’atteindre son objectif, en permettant a I'entreprise de faire face a un sinistre en
minimisant la « douleur » pergue.

La conformité

Pour les entreprises qui y sont soumises (secteurs bancaire et financier en parti-
culier, entreprises cotées au NYSE? pour la loi Sarbanes-Oxley, entreprise du
secteur bancaire pour Bale II), la mise en place d'un PCA permettra la mise en
conformité aux exigences légales ou 2 celles des organismes de tutelle.

Un levier pour la négociation avec son assureur

Si je mettais en place un PCA dans mon entreprise, un des premiers réflexes que
j'aurais serait de rendre visite & mon assureur avec les principaux documents issus
de la démarche (procédures, résultats du bilan d’impact sur I'activité, solution
technique retenue, résultats des tests, etc.). Apres la présentation, je 'inviterais
a prendre rendez-vous avec mon responsable PCA pour une visite guidée et une
séance de questions-réponses. Puis je lui demanderais : « Et maintenant, si nous
reparlions de ce contrat d’assurance catastrophes naturelles ? »

1. Registre de commerce des sociétés.
2. New York Stock Exchange.
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En fait, ne pas renégocier ce contrat serait manquer une belle opportunité de
financer une partie de la mise en place du PCA par une mesure de réduction des
charges ou de la franchise en cas de sinistre. D’autant que, comparée au reste de
I’Europe, la France est le pays oti les compagnies d’assurance prennent le plus en
compte les mesures de sécurisation du Sl et en particulier les plans de reprise
d’activité (PRA) et plans de secours informatiques (PSI) (75 % en France
contre 48 % pour le reste de 'Europe!).

Un élément différenciant

Nous I'avons vu, le géant britannique de la grande distribution Tesco exige de ses
fournisseurs qu'ils aient fait la preuve de efficacité de leur PCA avant de traiter
avec eux.

Si je ne connais que peu d’équivalents dans I'Hexagone (Bouygues Telecom,
AGF?), il est clair quaujourd’hui, les entreprises & méme de démontrer leur

capacité a faire face dans de (relativement) bonnes conditions a un sinistre
majeur possedent une longueur d’avance sur leurs concurrents.

Si j’étais a la téte d’'une entreprise qui manage la continuité d’activité, je
m’empresserais d’ajouter un paragraphe a ce sujet dans toutes les offres de services
ou de fournitures que je pourrais émettre.

Un facteur d’'amélioration de I'image

Nous avons tous en téte des images qui font sourire : le réseau ferroviaire suisse
entierement paralysé en juin 2005 par une défaillance technique, les pannes de
France Telecom, etc. Ces sourires sont pour eux les larmes d’'une crédibilité écornée.

La mise en place d’'un management de la continuité d’activité (éprouvé !)
devrait faire 'objet d’une communication externe forte, a destination des princi-
pales parties intéressées par I'entreprise et son activité (actionnaires, clients,
partenaires, etc.).

Une vision recentrée sur « ce qui compte »

Un avantage incontestable d’'une démarche de management de la continuité
d’activité est la mise en exergue de « ce qui compte vraiment » pour I'entreprise,
ce qui est son cceur d’activité.

Cette vision est apportée en particulier par le bilan d’impact sur I'activité
(BIA), réalisé en début de projet. Ce BIA met en évidence les activités vitales et
critiques de l'entreprise. Réaliser et communiquer ce BIA est I'occasion révée
pour recadrer la vision stratégique de 'entreprise, a tous les niveaux. Mais atten-

1. Source : enquéte de Global Switch, décembre 2005.
2. D’aprés un entretien de Marie-Hélene Moitier (AGF) sur planetefacility.cabestan.com,
novembre 2005.
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tion, cela peut étre psychologiquement dangereux pour « ceux qui ne comptent
pas vraiment » !

Une opportunité de changer

Beaucoup de démarches de progres et d’amélioration peuvent étre initiées lors de
la mise en place d'un PCA (démarche qualité, réorganisation, optimisation des
processus, formalisation des pratiques, etc.).

Certes, ce n’est pas le moment de se disperser et de diluer le projet dans une
myriade d’autres, mais c’est sans doute 'opportunité d’en réaliser un ou deux et
de laisser le reste comme des gisements de progres a réaliser ultérieurement.

Un cadre pour structurer et formaliser les pratiques essentielles

Le caractere structurant d'une démarche de type PCA réside dans ce constat : un
PCA n’est ni plus ni moins que I'organisation de I'entreprise dans des conditions
« aux limites ».

La nécessaire formalisation de cette organisation de crise a des retombées
intéressantes pour le fonctionnement nominal de l'entreprise : procédures
formalisées, responsabilités définies, modes de réaction étudiés, etc.

Pour une entreprise peu organisée, ces sous-produits d’'une démarche PCA
sont indéniablement structurants. Pour une entreprise trés structurée, c’est
'occasion de revoir et d’optimiser son organisation.

L’imprégnation par une culture de gestion des risques

Si ce nest pas déja le cas, la mise en place d'un PCA est une opportunité sans
pareille pour instiller une culture de gestion des risques dans entreprise. Les outils de
management des risques sont en effet parmi les plus utilisés pour 'étude d'un PCA.

En résumé

/ Les 9 bénéfices inquantifiables \

1. La minimisation de I'impact des sinistres

La conformité
Un levier pour la négociation avec son assureur

Un élément différenciant "
Figure 2.6 — Les neuf

bénéfices inquantifiables
Une vision recentrée sur « ce qui compte » d’une démarche PCA

Un facteur d’amélioration de 'image

Une opportunité de changer

® N o g ~ 0N

Un cadre pour structurer et formaliser les pratiques
essentielles

& L’imprégnation par une culture de gestion des risqw
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2.2.6 Quelques conseils aux décideurs

Vous avez pris la décision de mettre en place un management de la continuité
d’activité.

Les conseils donnés ici se veulent une mise en exergue des points qui, dans la
méthodologie exposée au chapitre suivant, relevent particulierement de la
volonté et du controle du management.

Mieux vaut prévenir que Suérir

S’il est évident que la mise en place pragmatique d’'un PCA bénéficiera a toutes
les entreprises, il est clair que la plupart de celles-ci devront au préalable passer
par une étape de sécurisation de leur environnement (diagnostic de prévention
et plan d’actions) pour que le retour sur investissement du PCA soit réel. On ne
peut demander & un PCA de couvrir les carences évidentes et chroniques d’un
systéme d’information ou d’une organisation lacunaires.

Clest ainsi du bon sens que de commencer par protéger une salle serveurs du
risque d’incendie avant de lui trouver une salle de secours.

Les alpinistes apprennent a marcher sereinement sur un glacier avant
d’apprendre 2 enrayer une chute.

Engagez-vous !

Ce slogan a consonance militaire insiste simplement sur I'importance du para-
graphe 2.1.1 Mandat et sponsor. Le PCA est, par essence, un projet qui réclame
I'implication forte de la direction et une approche « top-down ».

Un projet de management de la continuité d’activité va du haut vers le bas.

Adaptez la démarche aux enjeux

Ce paragraphe pourrait s’intituler « Pragmatisme », comme l'illustre I'anecdote
qui suit? :

J’ai en mémoire un projet de continuité d’activité lié a 'application de
gestion des interventions des centaines d’employés de la filiale francaise d’'un
grand groupe international dans le domaine des services. Le démarrage catastro-
phique de cette application avait cofité son poste au directeur des SI qui 'avait
supervisé. Le climat n’était pas a la confiance pour son successeur.

Dans ce contexte de tensions, les orientations de la stratégie de continuité
qui avaient été prises allaient vers la mise en place d’'une solution de moyenne

1. Cette anecdote est présentée plus en détail en tant que cas n°1 dans le chapitre 6, Etudes de cas.
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disponibilité (temps d’interruption toléré inférieur a 24 heures). Une expertise
technique avait alors été demandée a la société a laquelle j’appartenais. ]J’avais
été mandaté sur la mission pour valider les choix faits et aider & la mise en place
de la solution de secours.

Un peu préoccupé des conclusions du sommaire bilan d’impact sur 'activité
déja réalisé, j’ai réuni un séminaire « BIA complémentaire » qui a bouleversé ma
compréhension du contexte. Autour de la table étaient réunis le nouveau directeur
des SI, un technicien informatique et les principaux utilisateurs de 'application,
choisis parmi toutes les couches hiérarchiques de 'entreprise. Les utilisateurs ont
unanimement convenu que, selon les criteres objectifs que nous avions retenus,
I'interruption de 'application ne devenait critique qu’aprés environ 20 jours de
coupure ! I fallait cependant pour cela, mettre en place quelques procédures de
prévention simples, dont la plus complexe consistait & imprimer chaque semaine
un état de type planning.

Le seuil de criticité psychologique est parfois atteint bien avant le seuil de
criticité sur activité !

La révision a la baisse des ambitions du projet a permis des économies subs-
tantielles tout en répondant aux besoins des utilisateurs et en rassurant le
nouveau directeur des SI.

Prévoyez un délai de projet suffisant

On I'a vu, un projet de management de la continuité d’activité (qu'il soit plan de
continuité ou de reprise d’activité), est un projet structurant. C’est un projet
voué a I'échec que celui qui est lancé pour utiliser a la hate un reliquat de
budget, au cours du dernier trimestre budgétaire.

On ne parle que trés rarement en mois pour la mise en place d'un plan de
continuité d’activité, quelle que soit la taille de I'entreprise.

Méme pour un PRA dont les ambitions sont moins larges, I’échelle de temps
n’est pas souvent inférieure & une année.

Une des raisons essentielles a ce laps de temps incompressible réside dans la
nécessité d’'une phase de conduite du changement approfondie!, seule garante de
Iefficacité ultérieure du dispositif congu.

1. Voir a ce sujet le paragraphe 3.6, Phase 5 : Assurer la conduite du changement, le déploiement du

PCA et son maintien en conditions opérationnelles.
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Nommez un responsable du PCA

Peu importe, dans un premier temps, si c’est une fonction a plein temps ou 2
temps partiel, un responsable de PCA doit étre nommé. Sa responsabilité et son
autorité doivent étre clairement et formellement établies.

Le responsable du PCA est la cheville ouvriere du succes du dispositif.

Soignez le bilan d’impact sur l'activité (BIA)

S’il est une phase qui doit étre soignée, c’est bien celle-la. Pour prendre une
métaphore ferroviaire :

Un BIA dont les conclusions orientent le projet avec quelques degrés d’écart
donne lieu a une fin de projet dans une gare d’arrivée sans doute distante de
plusieurs centaines de kilometres de I'objectif.

Cette remarque est exacerbée par la durée du projet, qu’on vient de décrire
plutdt en année qu’en mois.

Le BIA est la phase pour laquelle la méthode employée doit étre réglée
comme une horloge. C’est la phase pour laquelle le recours a une aide extérieure
me semble présenter le plus grand intérét et le meilleur retour sur investissement.
Quand j’ai pu intervenir sur un projet de PCA apres la réalisation en interne du
BIA, il a été tres rare qu'un travail important de complément d’informations et
de recadrage n’ait pas été nécessaire.

Dépassez |'objectif de secours informatique

C’est une des ambitions de ce livre que de présenter la problématique de la
continuité d’activité bien au-dela de ses composantes techniques.

Un « PCA » qui ne couvre que les besoins de secours informatique n’est pas
un PCA : c’est un plan de secours informatique !

« Soignez » les ressources humaines dans la gestion de la crise

Les quelques retours d’expérience documentés concernant les crises majeures
sont unanimes : la gestion du personnel est primordiale, sous-estimée et peut
mettre 2 mal, si elle est peu anticipée, 'ensemble des actions de MCA. Ce constat
a été la principale conclusion des attentats de Londres en juillet 2005 (voir a ce
sujet le paragraphe 6.4, Cas n°4 : Retour d’expérience pour une crise majeure) et de la
crise de la Nouvelle Orléans lors du passage de I'ouragan Katrina en septem-
bre 2005. Les éléments suivants devront étre pris en compte :
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e Santé et sécurité du personnel ;
e Santé et sécurité de la famille du personnel ;

e Etat du logement du personnel et de sa famille.

Il est illusoire de penser qu'un employé pourra étre relocalisé sur un site de
secours distant de son domicile si la sécurité et la santé de sa famille ne sont pas
assurées !

La mise en place d’'un numéro d’appel d’urgence est une mesure préventive
qui peut grandement faciliter les échanges, le transfert d’information et la coor-
dination des secours.

Suite au tremblement de terre de 1999 en Turquie, 'usine Alcatel locale était
pleinement opérationnelle car elle n’avait pas subi de dommages graves mais
les dommages causés aux habitations de la plupart des employés (de condi-
tions modestes pour la plupart) les ont empéchés de travailler normalement.
Lactivité de l'usine en a été fortement perturbée pendant un temps
conséquent. !

1. D’aprés un entretien de l'auteur avec le Dr. Wolfgang Kauschke, Business Continuity
Program Manager pour Alcatel, novembre 2005.

Décidez de la stratégie de secours apres une analyse de plusieurs solutions

La définition de LA solution technique de secours n’est pas chose aisée, dans la
mesure oll, souvent, plusieurs orientations techniques distinctes peuvent répon-
dre aux besoins exprimés lors de la phase de définition des besoins fonctionnels.

Par commodité (pour limiter le travail lié a des consultations d’entreprises
par exemple), il arrive alors que I'éventail de choix se limite & une seule solution.

Eliminer d’emblée certaines solutions techniques est difficile a faire sur des
arguments autres qu’arbitraires.

C’est pour pallier cette difficulté que je recommande systématiquement une
étude préalable de plusieurs solutions techniques concurrentes dans le but de ne
pas éliminer d’office une option technique intéressante. Il est évident que lors de
cette étude préalable (avec préconsultation de fournisseurs), le degré d’information
de la caractérisation des différentes solutions n’est pas trés fin.

Testez, testez, testez...

Un PCA non testé n’est que marginalement plus utile que pas de PCA du tout.
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Et encore, cette remarque ne tient pas vraiment compte du danger que représente le
sentiment erroné de sécurité que génere la présence d'un PCA non testé...

Engagez des actions de communication

La campagne de communication autour du projet, dans ses composantes internes
aussi bien qu’externes, doit étre rigoureusement planifiée et suivie. Orchestrée
par le responsable du PCA en coordination avec le service Communication de
'entreprise, elle doit permettre I'imprégnation de la démarche.

Communiquer, c’est mettre en commun la vision et l'organisation que
propose le PCA.

Plusieurs études montrent que plus une entreprise est grande, plus la part du
budget consacrée a la phase de communication (et plus largement, a la conduite
du changement) devrait croitre.

Ne surestimez pas le dispositif

Un PCA est essentiellement congu pour permettre un gain de temps appréciable
lorsqu’une entreprise doit faire face dans des conditions d’'urgence a une situation
de crise. Il est cependant illusoire d’espérer ranger toutes ces inquiétudes face a la
crise dans une boite hermétique portant I’étiquette « PCA, a n’ouvrir qu’en cas
d’urgence ».

Le PCA reste un outil reposant principalement sur une organisation humaine.

Usez des avantages du PCA

Il serait dommage de se priver des bénéfices attendus de la mise en place d'un
PCA décrits précédemment. Ne pas profiter de son projet PCA pour renégocier
ses primes d’assurance représente un cofit financier. Ne pas mettre en avant
I'avantage compétitif du PCA dans ses démarches commerciales peut représenter
un cofit d’opportunité.

En regle générale : Ne pas utiliser les avantages dérivés du PCA représente un
coiit d’opportunité élevé.

Veillez a la mise a jour du dispositif

Ce conseil s’apparente a celui lié aux tests (voir le paragraphe précédent Testez,
testeg, testez...).

L’inutilité d’un PCA non a jour en cas de crise est totale.
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Les 14 commandements

13. Usez des avantages du PCA
&Veillez a la mise a jour du dispositif

Figure 2.7 — Les quatorze commandements du décideur
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Mettre en place la continuite
d'activite : methodologie
commentée

3.1 DEMARCHE GENERALE

3.1.1 De I'« expertise » en continuité d’activité...

Il n’existe d’expertise en continuité d’activité que méthodologique ! L'« exper-
tise » la plus importante reste la combinaison du bon sens et du pragmatisme.
Toute la matiére premiere qui permet de batir un plan de continuité d’activité
existe dans entreprise bien avant la mise en place de mesures de continuité. La
connaissance des éléments techniques sur lesquels s’appuie le secours du systeme
d’information est certes déterminante mais il n’est pas nécessaire d’étre un
expert en systémes d’information pour manager la continuité d’activité.

L’« expertise » en continuité d’activité est donc essentiellement le savoir-
faire méthodologique qui permet de mettre en musique et d’agencer la démarche
pour :

e Collecter I'information pertinente aupres de ceux qui la détiennent ;

e [’arranger pour lui donner une structure propre a définir les besoins de
continuité et les régles de gestion des sinistres ;

e Apporter I'aide nécessaire au choix par les décideurs des orientations des
stratégies de continuité ;
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e Mener a bien la conduite du changement pour s’assurer que le dispositif
impregne I'entreprise.

On le voit : on n’est pas sur un domaine d’« expertise » (au sens technique)
mais bien sur un domaine de méthodologie. C’est fort de ce constat qu'a été
rédigé ce chapitre.

3.1.2 Les principaux composants d’un dispositif de continuité d’activité

Au chapitre 2 (paragraphe 2.2.3, Les quatre principaux composants d’'un PCA), les
quatre principaux composants ont été introduits. Ils sont présentés plus finement
dans ce paragraphe.

Une organisation de gestion de crise
Le dispositif global con¢u ne jouera son rdle que sous la baguette d'un chef

d’orchestre respecté et entrainé. Ce chef d’orchestre, c’est 'organisation de crise.

Le management de la crise et le pilotage de la mise en ceuvre du PCA sont
avant tout une affaire d’hommes, de décisions et de coordination. La mise en place
d’une solution technique de secours ne doit jamais faire oublier que c’est 'orga-
nisation de gestion de crise qui assure le bon déroulement du plan de continuité
d’activité.

Quand le voilier de 'entreprise traverse la tempéte, c’est toujours le capitaine
qui tient la barre et assure le salut de I'équipage et du navire.

Un systeme documentaire éprouvé et a jour

Un plan de continuité d’activité est avant tout un systéme documentaire. Bien
qu’il ne soit pas nécessairement sous forme papier!, ce systéme est le référent
principal en cas de crise majeure. Trois conditions rendent ce systéme opérant :

e Le fait que le dispositif soit testé et connu de ceux qui sont chargés de le
mettre en ceuvre ;
e Le fait que les informations qu’il contient soient a jour ;

e Le fait qu'il soit disponible aprés survenance du sinistre.

Une stratégie de sauvegarde efficace et testée (S

Ce paragraphe présente les aspects organisationnels liés a la sauvegarde. Les
aspects techniques sont traités dans le paragraphe 5.1, Sauvegarde, restauration et
disponibilités des données.

1. 1l existe de nombreux outils qui permettent la dématérialisation du syst¢éme documentaire.
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Les sauvegardes peuvent répondre a des problématiques différentes. On distingue
classiquement sauvegarde d’exploitation (pour pallier les incidents d’exploitation) et
sauvegarde de recours (pour répondre aux dommages d’un sinistre majeur sur le SI).

Plus finement, on peut caractériser les différents besoins et contraintes de
sauvegarde en fonction des trois événements suivants auxquels la mise en place
d’une sauvegarde tentera de répondre :

¢ Les incidents d’exploitation au cours des activités de routine : dans ce cas,
la restauration se fera sur le méme site et sera tres partielle.

¢ Le sinistre majeur au cours duquel la salle machines est fortement endom-
magée : dans ce deuxiéme cas, la restauration est compléte (ou quasi
complete), elle se fait sur un site distant et sur un environnement technique
sans doute distinct de 'environnement initial.

¢ Le sinistre logique majeur (comme une attaque virale de grande ampleur) :
dans ce dernier cas, la restauration se fait en général sur le site ; un risque
non négligeable est I'apparition trés progressive des dommages liés au
sinistre, progressivité qui peut éventuellement provoquer une corruption
non détectée des sauvegardes elles-mémes.

L’angle sous lequel est envisagée la stratégie de sauvegarde liée a la mise en
place un plan de continuité d’activité privilégie évidemment le deuxiéme cas
(celui du sinistre majeur).

L’organisation de la sauvegarde est au moins aussi déterminante pour 'effica-
cité d’'un plan de continuité d’activité que les moyens techniques mis en ceuvre.
La stratégie de sauvegarde devra s’aligner sur les résultats du bilan d’impact sur
lactivité. Cette organisation reposera a minima sur :

¢ Un systéme documentaire! a jour : au sein d’'une méme direction des
systtmes d’information, des combinaisons trés variées de sauvegardes
coexistent (sauvegarde physique incrémentale d’exploitation, sauvegarde
applicative compléte de recours, etc.). Il est nécessaire que chacune soit
documentée dans une procédure qui précise les modalités associées (voir
tableau 3.1, Trame de procédure de sauvegarde).

¢ Des moyens et une organisation de suivi : afin de permettre un fonction-
nement efficace et la minimisation des erreurs lors des restaurations éven-
tuelles, les éléments suivants seront mis en place : un journal de suivi des
opérations de sauvegarde (main courante), des outils de remontée d’alarmes
en cas d’incidents techniques lors des opérations, une définition des
responsabilités, etc.

1. Spécifique 2 la stratégie de sauvegarde.
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¢ Une stratégie de tests : les tests des remontées de sauvegarde sont déter-
minants pour accroitre 'assurance du bon fonctionnement en cas de
déclenchement du plan de continuité d’activité. Ils devraient étre
soigneusement planifiés par les modalités définies dans le développement
de celui-ci et réalisés conformément.

Tableau 3.1 — Trame d’une procédure de sauvegarde !

Paragraphe Contenu
Finalité Recours, exploitation, PCA, archivage...
Nature complete/incrémentale/différentielle/journalisation,
physique/logigue/applicative/systemes
Contenu Informations sauvegardées

Responsabilités

Habilitation pour la sauvegarde et pour la restauration

Fréquence

Helbdomadaire, quotidienne, mensuelle

Durée de conservation

Sur site, hors site, en archivase. ..

Nombre de générations

Nombre de sauvegardes consécutives a conserver
(en général supérieur ou égal a trois)

Outils Supports de sauvegarde, applications, moyens
et procédures d’identification des supports

Indicateurs Alarmes et remontées, temps approximatifs (sauvegarde
et restauration)

Localisation Lieu de stockage des médias de sauvegarde

Conditions de stockage

Contraintes environnementales de stockage (hygrométrie,
température, protection incendie...), espace requis,
rotations des supports. ..

Modalités de transfert

Transport physigue ou transfert électronique (conteneurs,
sécurisation pendant le transport...)

Modalités test

Fréquence, responsabilités, formalisation des résultats,
plan d’actions associé...

Contraintes de
restauration

Temps alloué, configurations matérielles et logiciels
nécessaires, chronologie de restauration. ..

Contraintes spécifiques

Confidentialité, cryptage, caractere probant, tracabilité,
conditions de réutilisation des supports (effacement
préalable par exemple). ..

1. Pour plus de précisions sur les termes utilisés, on se reportera au paragraphe 5.1, Sauvegarde,

restauration et disponibilités des données.
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Une solution technique de secours qui couvre les besoins de continuité
et qui est testée

On se référera essentiellement a ce sujet aux chapitres 4 et 5. Il suffira de préciser
a ce stade que :

e La solution devra étre pensée, concue et mise en place pour répondre aux
besoins explicites et implicites de la maitrise d’ouvrage (ce qui suppose de
recueillir ces besoins et de quitter une logique de « best effort » de la part
de la direction des SI) ;

e La solution devra étre testée régulierement, conformément au programme
défini a ce sujet, préférablement selon une logique de tests basés sur une
approche par les risques.

3.1.3 La démarche E=MCA en six phases

La démarche EEMCA (Etapes vers le management de la continuité d’activité)
s'articule en six phases telles que présentées dans la figure 3.1 (voir page suivante).

La méthodologie EEMCA présentée dans la suite de ce chapitre est compati-

ble et conforme avec les principaux référentiels en vigueur : Good Pratices
Guidelines (BCI, 2005), PAS 56 et Generally Accepted Practices for Business
Continuity Practitioners (DR]/DRII).

3.1.4 Notes sur le formalisme utilisé pour décrire la méthodologie

Les six phases de la méthodologie EEMCA se déclinent a leur tour en étapes.
Pour chacune de ces étapes, les principaux éléments constitutifs sont présentés :

e Objectif ;

e Démarche ;

e Qutils et méthodes ;

e Données d’entrée et composants ;
e Données de sortie ;

e Livrables;

® Astuces et conseils.

Par ailleurs, des synoptiques récapitulatifs de chaque phase (pour les données
d’entrée, données de sortie et livrables) sont donnés en 3.8, Synoptiques récapitu-

latifs de la méthodologie E=EMCA.
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1A- Diagnostic de prévention

1B- Cartographies et scénarios de sinistres
1C- Bilan d’Impact sur I'Activité

1D- Analyse de Risques

1E- Analyse de couverture des polices
dassurance

5A- Sensibilisation, formation et communication
5B- Maintien en conditions opérationnelles
5C- Test du PCA

5D- Controle du PCA

Assurer
conduite du
changement, Mieux
déploiement du connaitre
PCA et maintien son activité

en conditions
opérationnelles

Piloter le

Orienter la
stratégie de
continuité

4A- Organisation de crise 2A- Stratégie globale
4B- Alerte et activation Mettre en de continuité
du PCA place le plan 2B- Stratégie locale
4C- Gestion de crise V\ de secours de continuité
4D- Procédures fonctionnelles f - 2C- Choix de la solution
dégradées informatique technique de

secours (Sl)

3A- Mise en place de linfrastructure technique (SI)

3B- Organisation autour de la solution technique (SI)

3C- Test de la solution technique (SI) et du plan de secours
informatique

Figure 3.1 — La boucle E=MCA
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Figure 3.2 — Exemple de phasage d’un projet E=MCA




3.2 Phase 1 : Mieux connaitre son activité : |'étape décisive

Les exemples et modeles de livrables et/ou données de sortie ne sont pas
donnés dans ce chapitre mais figurent dans les études de cas (chapitre 6) et dans
I'annexe B, Quelques illustrations documentaires de la méthodologie.

Les phases de la méthodologie sont numérotées en chiffres arabes (de 1 a 6)
et les étapes (sous-phases) sont référencées par des lettres majuscules (de A 4 E).
Ainsi, la quatrieme étape de la phase 1 est I'étape 1.D.

3.2 PHASE 1: MIEUX CONNAITRE SON ACTIVITE : L'ETAPE DECISIVE

Cette premiere phase correspond a une phase de spéci-
fications fonctionnelles qui délimitera le contour des
solutions de continuité d’activité possibles (organisa-
tionnelles et techniques). A ce titre, c’est au cours de
cette phase que les erreurs d’aiguillage se traduiront
dans les phases ultérieures par les écarts les plus impor-
tants.

3.2.1 Etape 1.A : Diagnostic de prévention

Cette étape répond au conseil donné aux décideurs : mieux vaut prévenir que
guérir (voir paragraphe 2.2.6, Quelques conseils aux décideurs/Mieux vaut prévenir
que guérir). 11 est toujours utile de sécuriser le fonctionnement courant de 1’orga-
nisation pour réduire I'étendue des risques résiduels a couvrir dans le PCA.

Il est parfaitement recevable de considérer cette étape comme faisant partie
d’une phase 0, précédant toute démarche MCA.

Objectif
L’objectif du diagnostic de prévention est de :
e [dentifier les vulnérabilités ;
e Définir un plan d’actions en réduction des vulnérabilités pour fiabiliser et
sécuriser au maximum l'entreprise.
Démarche
e Audits

¢ [nspections

Outils et méthodes
Toutes les méthodes et référentiels d’audit visant a sécuriser et protéger son
patrimoine, ses actifs et son activité.
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En particulier :

Sécurité SI : [SO 17799, MEHARI, EBIOS ;

Sécurité et santé au travail : ISRS, OHSAS 18001, réglementation sur la
sécurité industrielle (protection incendie, électricité, appareil de levage,
atmospheres explosives, etc.) ;

Stireté industrielle : analyse de risques (HAZOP, HACCP, AMDEC,
etc.), études de danger, etc.

Environnement : réglementation (ICPE!, Seveso, ISO 14001, etc.) ;

IT Gouvernance et contrdle interne : CobiT, CobiT for Sox, ITIL.

Par ailleurs, Ia mise en place de mesures visant 4 prévenir ou minimiser les
sinistres majeurs va dans le sens de la prévention dont il est ici question :

Installation d’un systtme GTC/GTB? permettant la supervision des instal-
lations techniques, des principaux circuits de fluide (électricité, climatisation,
chauffage, gaz, eau sanitaire, etc.) ;

Mise en place d’un secours de I’alimentation électrique par onduleurs et
groupes électrogénes (régulierement testés et réapprovisionnés) ;

Mise en place de systémes de climatisation pour réguler la température des
salles machines ;

Installation de systémes de vidéosurveillance et de détection d’intrusion
physique ;

Mesures de gardiennage de sites ;
Systéme de détection et d’extinction d’incendie ;
Systéme de détection et d’alerte dégats des eaux ;

Stockage préventif de baches plastiques pour protéger du matériel sensible
en cas de dégats des eaux ;

Stockage préventif de conteneurs étanches et/ou résistants a la chaleur
pour préserver les dossiers non électroniques ;

Mise en place d’une stratégie adéquate de sauvegarde ;

Observatoire des mouvements sociaux internes et externes, etc.

Données d’entrée et composants

Document unique (décret du 05/11/2001) définissant le plan de maitrise
des risques vis-a-vis de la santé et de la sécurité au travail ;

1. Installations classées pour la protection de I’environnement.
2. Gestion technique centralisée/gestion technique des batiments.
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e Rapports d’inspection du travail ;

e Rapports de visite d’inspections réglementaires (électricité, appareil de
levage, équipement sous pression, etc.) ;

e FEtudes de danger ;

® Analyses d’experts (environnement, streté industrielle, tests d’intrusion
logique, santé, etc.) ;

e Résultats d’audits de sécurité SI.

Données de sorties
e Vulnérabilités identifiées ;

® Actions en réduction a mener.

Livrables
e Rapports d’audit ;

e Plan priorisé d’actions de prévention.

Astuces et conseils

Clest en général le SI que I'on cherche a sécuriser au maximum dans ce diagnostic
de prévention. En conséquence, on cherchera surtout a réaliser un état des lieux
de la sécurisation du SI (audit généraliste de sécurité SI).

Si parmi les données d’entrée, on dispose d’un diagnostic Sécurité et santé ou
d’une étude de danger, on s’en servira mais ces données ne feront en général pas
I'objet d’un investissement particulier sinon.

3.2.2 Etape 1.B : Cartographie et scénarios de sinistres

Dans la méthodologie EEMCA, une cartographie des sinistres précede le bilan
d’impact sur l'activité (BIA). Elle détermine les scénarios de sinistres qui seront
retenus et par rapport auxquels le BIA sera orienté.

Objectif
L’objectif de la cartographie des sinistres est de retenir les scénarios de sinistres

contre lesquels 'entreprise cherchera a se prémunir au travers de son PCA.

Démarche

¢ [dentifier les menaces qui pésent sur I'activité de I'entreprise et qui pour-
raient causer une discontinuité de I’activité ;

e Evaluer pour chaque menace la probabilité d’occurrence et I'impact
potentiel de la menace ;
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e Prioriser les scénarios de sinistres et retenir ceux qui constitueront les
hypothéses de construction du PCA.

Outils et méthodes

¢ Typologie de risques et sinistres : on trouvera dans la littérature plusieurs
typologies exhaustives de risques grace auxquelles la cartographie des sinistres
pourra se construire. On citera pour illustration 'une des plus complétes qui
se trouve dans la méthodologie d’analyse des risques EBIOS!.

¢ Grille d’évaluation des impacts des sinistres : cette grille est spécifique a
chaque entreprise mais peut étre construite a partir des modeles classiques.
Il est impératif de 'adapter aux enjeux de I'entreprise (en particulier pour
les seuils financiers qui I’établissent).

e Echelle d’évaluation des sinistres : les risques sont évalués selon le couple
[probabilité, impact] qui les caractérise. Si la probabilité est souvent issue
de statistiques externes ou internes a I’entreprise (données météorologi-
ques, données constructeur...), le calcul de 'impact est, quant a lui, entie-
rement dérivé de la grille d’évaluation des risques prédéfinie. On procede
en général en évaluant chaque élément du couple [probabilité, impact] sur
une échelle ayant un nombre pair d’échelon (pour éviter I'accumulation
de cotations sur ’échelon médian). L’échelle de 1 & 4 est souvent retenue.
Elle ne suppose cependant pas qu'un risque d’impact potentiel 2 a un
impact potentiel deux fois plus grand qu’un risque de niveau 1. Le passage
de chaque échelon est plutot le passage d’'un ordre de grandeur (ou d’un
zéro). Il s’agit en fait plutdt d’'une échelle logarithmique (1, 10, 100...).
S'il est difficile de distinguer deux risques dont les impacts potentiels
peuvent &tre doubles I'un de I'autre, il est en revanche relativement aisé
de chiffrer un ordre de grandeur (« a un zéro pres »).

e La sévérité (ou criticité) d’un risque est évaluée comme étant le produit
de sa probabilité d’occurrence par son impact potentiel. Plus ce produit
sera élevé, plus le risque nécessitera des mesures de réduction.

¢ La cotation de chaque risque se fera, dans un premier temps, dans 'absolu,
c’est-a-dire sans tenir compte des mesures de réduction des risques déja en
place pour le maitriser. Dans un deuxiéme temps, on réévaluera les cotations
en prenant en considération ces mesures pour aboutir a une cotation réelle.

Par ailleurs, les techniques suivantes pourront étre utilisées dans la collecte
d’information et la validation des résultats :

® Interviews orientées ;

1. Voir annexe C, le paragraphe C.2, La sécurité des SI/EBIOS.
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e Séminaire ;

e Validation des conclusions de la cartographie et présentation des résultats.

Données d’entrée et composants

e Typologie de sinistres (de type EBIOS) ;

e Bases de données locales (météorologie, sismologie, bulletins d’alerte des
autorités publiques, etc.) ;

e QGrille de classification des sinistres.

Données de sorties et livrables

e (Cartographie des sinistres ;

e Scénarios de sinistres retenus.

Astuces et conseils

La validation des scénarios de sinistres au plus haut niveau est fondamentale dans
la mesure ot elle conditionne toute la démarche. Le cas échéant, si le PCA venait
a ne pas permettre la continuité d’activité en cas de sinistre, il conviendra bien de
déterminer si I’échec est lié 4 une mauvaise mise en ceuvre de la politique MCA ou
a des hypotheses écartées lors de cette étape de cartographie des sinistres.

La cartographie des sinistres devra étre mise a jour a chaque changement impor-
tant de 'entreprise (nouveau site, modifications de I'infrastructure existante...).

La réalisation de la cartographie des sinistres est une étape dans laquelle il
faudra étre prudent pour ne pas engager trop de dépenses : il s’agit vraiment de
dégager quelques macro-scénarios en vue de préciser le BIA et non de caractériser
finement tous les types de sinistres.

I1 faut se rappeler qu’une étape d’analyse des risques et des vulnérabilités suit

’étape de BIA.

La bonne démarche est donc :

1. Une cartographie sommaire des sinistres pour orienter le BIA ;

2. Un BIA « orienté » par les scénarios retenus et « orientant » I'analyse plus
fine des risques de I'étape qui le suit ;

3. Une analyse plus détaillée des risques « orientée » par le BIA qui braque le
projecteur sur les processus et activités qui « comptent ».

3.2.3 Etape 1.C : Bilan d’impact sur Pactivité (BIA)

« La principale difficulté d’'un plan de reprise d’activité (PRA) n’est pas tant
d’implémenter une solution technique que de mener une analyse d’impact
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méthodique, de délimiter précisément le périmetre applicatif concerné, et de
définir la nature des besoins. »!

Si cette remarque est dirigée vers les PRA, elle est d’autant plus applicable au
PCA ou le périmeétre est plus vaste encore. Le BIA est le fondement véritable de
toute démarche de management de la continuité d’activité. Il détermine les enjeux
de la continuité d’activité pour I'entreprise. C’est I'étape qui est sans aucun
doute la plus délicate, la plus « engageante » et la plus riche de tout le processus.

Il est intéressant de noter que, selon un sondage de globalcontinuity.com,
40 % des entreprises sondées (essentiellement hors de France) revoient leur BIA
au moins tous les ans.

Objectif

En fonction des scénarios de sinistres retenus, 'objectif du BIA est de :

e Identifier les activités critiques de 'entreprise, les classer ;
e Valider les objectifs de secours (reprise ou continuité) pour chaque activité ;

¢ [dentifier les ressources clés liées aux activités critiques afin de déterminer
les modes dégradés de fonctionnement ;

e Identifier les points de défaillance? uniques et les dépendances ;

e Evaluer les impacts d’interruption de 'activité.

Démarche

¢ [dentification des processus et/ou activités de I'entreprise a analyser ;

¢ Identification des interlocuteurs 2 méme d’analyser globalement 'impact
d’un sinistre sur un processus : pilote de processus par exemple ;

e Identification des ressources clés en fonction du temps d’interruption
d’activité (en général, plus I'interruption prévue est longue, plus il faudra
de personnel pour I'activité en mode dégradé) ;

e [dentification des temps critiques du MCA : Recovery Point Objective
(RPO), Recovery Time Objective (RTO)? ;

¢ Interviews orientées + questionnaires ;
® Séminaire ;
e Validation des conclusions du BIA et présentation des résultats.
1. « Reprise d’activité : n’oubliez pas le backup » Thierry Jacquot, 01 Informatique, 30 juin 2005.
2. Elément d’un systéme qui, s'il est défaillant, met en échec toute la chaine. Concept issu de la
sireté de fonctionnement.

3. Ou, respectivement degré de fraicheur de données (quantité, exprimée en temps, de données
qu’on accepte de perdre) et délai de reprise (temps maximal admissible de reprise).
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Outils et méthodes
e (rille de criteres BIA ;

® Questionnaire BIA ;

e Matrice BIA.

Données d’entrée et composants

e (Cartographie des processus et activités (avec analyse de la chaine de valeur
de Porter! par exemple) ;

e Scénarios de sinistres retenus (issus de la cartographie des sinistres).

Données de sorties
e RTO;
e RPO;

e Ressources clés (RH, infrastructure et locaux, SI, données et informations,
fournisseurs) ;

e Impacts des sinistres sur activité ;
¢ DPoints de défaillance uniques et dépendances ;

e Contraintes (réglementaires ou commerciales).

Livrables
e Matrice BIA.

Astuces et conseils

Le besoin de crédibilité aupres des managers interrogés voudrait que I'on opeére
en une seule passe. Par ailleurs, pour assurer la cohérence des résultats entre
eux, il est souvent nécessaire d’homogénéiser les résultats du BIA, en sémi-
naire par exemple, ol tous les résultats sont exposés et comparés entre eux par
les différents acteurs.

Si des mesures de prévention et de maitrise des risques sont en place, I’évaluation
les prendra en compte.

La validation de la grille de critéres par un directeur financier crédibilise la
méthode. Quand un effet de saisonnalité influence I'analyse de I'impact, il est
préférable de considérer les conditions les plus défavorables pour réaliser le BIA.

Réaliser un BIA sans un mandat clair et connu de tous serait suicidaire pour
la démarche. Ce mandat doit venir du sponsor du projet PCA.

1. D’aprés Michael D. Porter, professeur de stratégie a la Harvard Business School.
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L’implication des clients de 'entreprise peut donner des résultats intéressants
quant 4 ce qui est réellement per¢u comme critique par le principal intéressé. On
peut alors définir avec lui deux seuils intuitifs : le seuil ot le mécontentement
devient significatif et le seuil intolérable ou I'issue certaine est I'arrét des relations
commerciales. Cette approche peut étre réalisée sur un contrat significatif pour
Ientreprise et les résultats obtenus extrapolés ensuite. .

Note : la figure 3.3 précise les notions de RTO et RPO.

T(-1) TO T1 T2
Fin
RPO RTO d_e
crise

Systeme Reprise systéme >

Données Derniére Restauration Activité
sauvegarde sauvegarde normale
Reconstitution
> données (T(-1) a TO)

RTO=1T1-TO |
RPO = | T(-1)-T0 |

Figure 3.3 — Chronolosgie de crise (RTO, RPO)

3.2.4 Etape 1.D : Analyse des risques (AR)

Dans la méthodologie E=EMCA, I'analyse de risques suit le bilan d’impact sur P'acti-
vité puisque ce dernier permet d’orienter AR sur les activités et les ressources
les plus critiques de I'entreprise. Les outils et démarches sont analogues a ceux
qui ont déja été utilisés pour la cartographie des sinistres.

La différence entre la cartographie des sinistres et I’AR est essentiellement
une différence d’échelle et de détail. Si 'objectif de la cartographie des sinistres
est de dégager les scénarios des sinistres devant étre pris en compte dans le PCA,
I'objectif de I'étape d’AR est bien de définir des plans de réduction des risques
pour les processus, activités et ressources identifiés comme critiques lors du BIA.

1. D’aprés un entretien de 'auteur avec le Dr. Wolfgang Kauschke, Business Continuity Program
Manager pour Alcatel, novembre 2005.
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Objectif

L’objectif de I’AR est de définir des plans de réduction des risques pour les

processus, activités et ressources identifiés comme critiques lors du BIA.

Démarche

Identifier les risques qui pésent sur I’activité, les processus et les ressources
critiques de I’entreprise tels qu'ils sont ressortis du BIA.

Evaluer pour chaque risque la probabilité d’occurrence et I'impact potentiel.
Définir la stratégie de gestion des risques pour chaque risque caractérisé.

Définir les plans de réduction des risques.

Outils et méthodes (idem étape 1.B)

Typologie de risques et sinistres : on trouvera dans la littérature plusieurs
typologies exhaustives de risques grace auxquelles '’AR pourra se construire.
On citera pour illustration I'une des plus complétes qui se trouve dans la
méthodologie d’analyse des risques EBIOS!.

Grille d’évaluation des impacts des sinistres : cette grille est spécifique a
chaque entreprise mais peut étre construite a partir des modeles classiques.
Il est impératif de 'adapter aux enjeux de l'activité et/ou du processus
considérés (en particulier pour les seuils financiers qui I’établissent).

Echelle d’évaluation des risques : les risques sont évalués selon le couple
[probabilité, impact] qui les caractérise. Si la probabilité est souvent issue
de statistiques externes ou internes a 'entreprise (données météorologiques,
données constructeur...), le calcul de 'impact est lui entierement dépen-
dant de la grille d’évaluation des risques prédéfinie. On procéde en général
en évaluant chaque élément du couple [probabilité, impact] sur une échelle
ayant un nombre pair d’échelon (pour éviter 'accumulation de cotations
sur I'échelon médian). Léchelle de 1 a 4 est souvent retenue. Elle ne suppose
cependant pas qu’un risque d’impact potentiel 2 a un impact potentiel
deux fois plus grand qu’un risque de niveau 1. Le passage de chaque échelon
est plutot le passage d’un ordre de grandeur (ou d’un zéro). Il s’agit en fait
plutdt d’'une échelle logarithmique (1, 10, 100...). S'il est difficile de
distinguer deux risques dont les impacts potentiels peuvent étre doubles
P'un de Pautre, il est en revanche relativement aisé de chiffrer un ordre de
grandeur (« 2 un zéro prés »).

1. Voir annexe C, le paragraphe C.2, La sécurité des SI/EBIOS.
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e La sévérité (ou criticité) d’un risque est évaluée comme étant le produit
de sa probabilité d’occurrence par son impact potentiel. Plus ce produit
sera élevé, plus le risque nécessitera des mesures de réduction.

¢ La cotation de chaque risque se fera, dans un premier temps, dans I’absolu,
c’est-a-dire sans tenir compte des mesures de réduction des risques déja en
place pour le maitriser. Dans un deuxiéme temps, on réévaluera les cotations
en prenant en considération ces mesures pour aboutir & une cotation réelle.
On pourra dans un troisiéme temps, tenir compte des mesures préventives
préconisées dans I’étape 1 et en cours de déploiement pour obtenir une
cotation au plus proche de la réalité.

L’utilisation des techniques et méthodes exposées permet ’établissement des
cartographies des risques par processus, activités et/ou ressource critique, tels
qu’identifiés dans le BIA.

Les stratégies de gestion des risques correspondantes seront alors choisies
parmi les possibilités suivantes :

e Transférer le risque : recours aux assurances en particulier ;

e Accepter le risque : en général quand sa probabilité d’occurrence et son
impact potentiel sont faibles ;

e Réduire le risque : au moyen de la mise en place de plans de réduction des
risques ;

e Eviter le risque : en adoptant une stratégie de contournement ou d’évitement
(en supprimant par exemple la cause du risque).

Par ailleurs, les techniques et méthodes classiques d’analyse des risques pourront
étre utilisées : AMDEC, HAZOP, HACCEP, arbres des causes, arbres des défaillances,

etc.

Données d’entrée et composants
e Cartographie des sinistres ;

e Scénarios de sinistres ;

* Matrice BIA.

Données de sorties

Cartographie des risques par processus, activités et/ou ressource critique, tels
qu’identifiés dans le BIA.
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Livrables

Plans de réduction des risques par processus, activités et/ou ressource critique.

Astuces et conseils

L’AR doit étre mise a jour a chaque changement important de l'entreprise
(nouveau site, modifications de I'infrastructure existante, changement du péri-
metre d’utilisation du SI...).

La mise en ceuvre d’'une analyse des risques doit se faire au bon niveau de
détails, celui ol les moyens mis en ceuvre pour la réaliser sont en adéquation
avec les risques encourus.

3.2.5 Etape 1.E : Analyse de couverture des contrats d'assurances

Objectif
Cette étape est facultative mais permet en général de sécuriser la gestion des

risques. Elle pourrait faire partie de ’AR mais n’y est que rarement incluse, aussi,
dans la méthodologie E=EMCA, elle a été singularisée comme étape a part entiére.

Il s’agit d’évaluer le niveau de couverture des risques de I'entreprise par ses polices
d’assurance afin de déceler d’éventuelles zones d’ombre (risques non couverts et
qui devraient I’étre).

Démarche, outils et méthodes
¢ Analyse documentaire ;

¢ Analyse d’écart ;

¢ Entretiens complémentaires.

Données d’entrée et composants

e Contrats d’assurances ;
e Cartographie des sinistres ;

e Statistiques de la sinistralité.

Données de sorties

¢ Sinistres et risques non couverts par les contrats d’assurances ;

¢ Risques couverts mais franchise supérieure aux impacts.

Livrables

e Matrice de couverture des polices d’assurances.
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3.3  PHASE 2 : ORIENTER LA STRATEGIE DE CONTINUITE D'ACTIVITE

Orienter la stratégie de continuité d’activité, c’est pré-
définir les méthodes et moyens alternatifs qui permet-
tront a 'entreprise de continuer son activité en cas de
sinistre majeur.

On trouvera de nombreux éléments d’aide a la décision
dans les chapitres 4 et 5. S'ils décrivent les solutions
techniques de secours, ils traitent également des options

stratégiques pour le management de la continuité d’activité et des alternatives
qui se présentent a I'entreprise.

3.3.1 Etape 2.A : Stratégie globale de continuité
Objectif

11 s’agit de donner les choix de I'entreprise, dans le management de la continuité
de son activité, au niveau global.

Démarche

Analyse des scénarios possibles de gestion globale de la continuité d’activité ;

Alignement des scénarios sur la stratégie de 'entreprise (mission, objec-
tifs, évolutions attendues, cibles commerciales, risques, axes de développe-
ment privilégiés) ;

Analyse comparative et préconisations sur les scénarios retenus ;

Choix de la stratégie globale de gestion de la continuité d’activité.

Outils et méthodes

Analyse prospective financiere (calcul des ratios cofits/gains, calcul des
ROI des scénarios envisagés, etc.) ;

Analyse comparative des stratégies envisagées (avantages/inconvénients,
SWOT!, analyse d’écarts, mise en place de critéres de comparaison, etc.) ;

Diagnostic d’expert (pré-diagnostic sur la solution de secours du SI, propo-
sition d’une organisation industrielle dégradée en cas de crise, analyse des
stratégies possibles de communication, bilan sur les solutions possibles
d’organisation de crise, diagnostic de conformité réglementaire, etc.) ;

Normes et standards reconnus (PAS 56, GPG du BCI, etc.) ;

Eléments d’aide a la décision des chapitres 4 et 5 du livre.

1. SWOT : Strength, Weaknesses, Opportunities, Threats.
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Données d’entrée et composants

e Stratégie de I'entreprise (mission, objectifs, évolutions attendues, cibles
commerciales, risques, axes de développement privilégiés) ;

® Matrice BIA ;

e Résultats de I'analyse de risques.

Données de sorties
e Scénarios de gestion globale de la continuité d’activité et préconisations.

Livrables

e Stratégie globale de gestion de la continuité d’activité. Par exemple, celle-ci
pourra préciser les grands choix en matiere de :

Politique d’approvisionnement dégradé ;

Stratégie d’utilisation des moyens partagés dans un groupe (accords de
réciprocité pour la continuité d’activité) ;

— Stratégie de gestion des ressources humaines en cas de crise ;

Choix, préconisations et exclusions en matiere de secours des ressources
informatiques, etc.

Astuces et conseils

Dans un grand groupe, la stratégie globale de continuité définit le cadre dans
lequel devront venir s’inscrire les stratégies locales de continuité. Dans ce cadre,
on précisera les principales préconisations et les exclusions qui seront ensuite
appliquées localement.

3.3.2 Etape 2.B : Stratégie locale de continuité
Objectif

I1 s’agit cette fois de définir la stratégie locale de continuité. Par « locale », on
entend deux niveaux :

¢ Niveau processus : pour tous les processus critiques, une stratégie de MCA
peut étre nécessaire afin de mener a bien la gestion de la crise ;

e Niveau ressources : lorsqu’une ressource est jugée critique, une stratégie
propre peut étre nécessaire (SI, chaine de paiement et d’encaissement pour
la grande distribution, réseau de distributeur automatique de billets pour
une banque, infrastructure télécoms, ressources humaines, etc.).

Démarche

e Définition du contour choisie : identification des processus et ressources
critiques ;
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Analyse des scénarios possibles de gestion locale de la continuité d’activité
(différentes options pour chaque processus et ressource critiques) ;

Analyse comparative et préconisations sur les scénarios retenus pour
chaque processus et ressource critiques ;

Choix de la stratégie locale de gestion de la continuité d’activité ;

Définition et mise en ceuvre d’un plan d’actions pour la gestion locale de
la continuité d’activité.

Outils et méthodes (idem 2.A)

Analyse prospective financiére (calcul des ratios cofits/gains, calcul des
ROI des scénarios envisagés, etc.) ;

Analyse comparative des stratégies envisagées (avantages/inconvénients,
SWOT, analyse d’écarts, mise en place de critéres de comparaison, etc.) ;

Diagnostic d’expert (pré-diagnostic sur la solution de secours du SI, propo-
sition d’'une organisation industrielle dégradée en cas de crise, analyse des
stratégies possibles de communication, bilan sur les solutions possibles
d’organisation de crise, diagnostic de conformité réglementaire, etc.) ;

Normes et standards reconnus (PAS 56, GPG du BCI, etc.) ;

Eléments d’aide a la décision des chapitres 4 et 5 du livre.

Données d’entrée et composants

Matrice BIA ;

Identification des points de défaillance uniques (processus et ressources) ;
Identification des dépendances (processus et ressources) ;

Résultats de 'analyse de risques ;

Cartographie des processus de entreprise ;

Stratégie globale de gestion de la continuité d’activité.

Données de sorties

Scénarios de gestion locale de la continuité d’activité et préconisations.

Livrables

Stratégie locale de gestion de la continuité d’activité. Par exemple, celle-ci
pourra préciser les grands choix en matiére de :

— Stratégie de secours du SI! ;

1. Voir en particulier a ce sujet I'étape 2.C : Choix de la solution technique de secours (SI).
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— Stratégie de relocalisation des ressources humaines clés ;

— Stratégie de continuité du processus d’approvisionnement d’une chaine
de production ;

— Stratégie de production en mode dégradé, etc.

Astuces et conseils

Dans certains cas (pour un bon nombre de PME/PMI par exemple), les notions
de stratégie locale et globale pourront étre quasiment confondues et seront traitées
dans une seule et méme étape.

3.3.3 Etape 2.C : Choix de la solution technique de secours (Sl)
Objectif

Cette étape n’est qu’un cas particulier de stratégie locale de continuité (au niveau
ressources).

Il s’agit de choisir une solution technique de secours (SI) répondant aux
besoins fonctionnels tels qu’exprimés au cours de la phase 1.

Démarche

Synthétiser le besoin fonctionnel de secours technique en rassemblant les
principales conclusions de la phase 1 ;

Spécifier des solutions techniques répondant au cahier des charges fonc-
tionnelles issues de la phase 1 (nombre de solutions a caractériser a définir
en fonction de I'ampleur de la solution, des contraintes, de 'expérience de
'entreprise dans la mise en ceuvre de solutions de secours, etc.) ;

Comparer les différentes solutions ;
Effectuer des préconisations motivées a I'attention des décideurs ;

Choisir une solution technique de secours.

Outils et méthodes

Les chapitres 4 et 5 de cet ouvrage proposent des éléments concrets de
caractérisation des solutions et d’aide a la décision ;

Cahier des charges fonctionnelles simplifié ;

Cabhier des charges techniques ;

Pré-consultation de fournisseurs afin d’affiner le cahier des charges ;
Consultation de fournisseurs de solutions ;

Réglementation des marchés publics (si le projet se déroule dans le secteur
public) ;
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¢ Analyse comparative d’offres (grille de sélection, pondération, techniques
de dépouillement, etc.) ;

¢ Analyse de type avantages/inconvénients, SWOT, calcul des structures de

colt, calcul du retour sur investissement, etc.

Données d’entrée et composants

Livrables de la phase 1 et en particulier :

e Ressources SI critiques (matériels, logiciels, données et informations) et

RTO/RPO ;
e Points de défaillance unique (techniques) ;
e Scénarios de sinistres retenus ;
¢ Connaissances des fournisseurs de solutions ;

e Girille de criteres pondérés de choix.

Données de sorties

e Cahier des charges fonctionnelles simplifié pour la solution de secours ;
e Cahier des charges techniques des solutions de secours ;
e Réponses a la consultation (par les fournisseurs de solutions) ;

¢ Analyse des solutions caractérisées et préconisations.

Livrables

e Rapport d’analyse des solutions caractérisées et préconisations.

Astuces et conseils

Jai trouvé que la meilleure aide a la décision pour préciser le contour technique
des solutions techniques envisagées est constituée par les Fiches guides d’analyse
des risques situées en annexe de 'ouvrage du Clusif : Plan de continuité d’activité —
Stratégie et solutions de secours du SI (pp. 42 a 54). Ces fiches spécifient, pour un
panel de menaces typiques, et par composant du S, les meilleures parades 2
considérer.

Avec une solution caractérisée fonctionnellement, les fiches guides permettent
d’orienter intelligemment le choix de la solution technique.

Par ailleurs, on se souviendra qu'il n'y a de choix que si plusieurs solutions
sont étudiées, comparées et que des préconisations sont formulées. Ces préconi-
sations seront élaborées en fonction des contraintes et des enjeux révélés en
phase 1, sachant qu’aucune solution n’est idéale sur tous les tableaux (cofit,
RTO/RPO, maintenabilité, fiabilité, couverture de sinistres, etc.)
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3.4 PHASE 3 : METTRE EN PLACE LE PLAN DE SECOURS INFORMATIQUE

Cette phase est la partie que les entreprises connaissent
en général le mieux. Il s’agit du plan de secours infor-
matique (PSI) tel qu’on le connait et le met en ceuvre
depuis plusieurs décennies. Il s’agit d’'un projet essentiel-
lement systéemes d’information avec peu d’interaction
avec les directions métier, si ce n’est les données d’entrée
de la phase qui sont issues directement de la phase 1 et
les tests utilisateurs.

Méme si ce type de projet est réalisé depuis longtemps dans les entreprises
francaises, on n’insistera jamais assez sur le fait que cette phase comporte bien
trois étapes et ne se limite pas a la premiére étape (mise en place de l'infrastructure
technique).

L’étape qui vise a définir les processus organisationnels autour de la solution
technique (étape B) est déterminante : quand elle est occultée ou survolée, I'effi-
cacité du plan de secours en cas d’activation est fondamentalement diminuée,
voire inexistante.

L’étape de test de la solution technique, quant a elle, est seule garante du
caractere opérationnel de la solution de secours.

3.4.1 Etape 3.A : Mise en place de linfrastructure technique (SI)
Objectif

11 s’agit au cours de cette étape de mener a bien le projet informatique de mise en

ceuvre de la solution de secours technique.

La phase complete et classique de recette (validation) n’est mise en ceuvre
que dans I’étape C de cette phase.

Démarche

La démarche correspond a une démarche classique dans un projet d’infrastruc-
ture SI, largement amorcée dans les phases 1 (recueil des besoins et cahier des
charges fonctionnelles et techniques sommaires) et 2 (spécifications fonction-
nelles et techniques détaillées, choix de la solution).

Outils et méthodes

e Qutils classiques de gestion de projet :
— Oowutils de planification (MS Project, PSN7, etc.) ;

— Ooutils de suivi de 'activité et de reporting ;
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— Plan projet (ou plan qualité projet)! ;
— Rapport de suivi du statut du projet (tableau de bord projet).

Méthodologie et outils (cartographie priorisée et vivante des risques projet,
plan de réduction des risques projet) de management des risques projet (de

type PRAHSM?) ;

Méthodologie de gestion de projet de type PMI3 adaptée au contexte et &
la taille du projet ;

Organisation de projet (instances de décision, d’exécution, de reporting ;
roles et responsabilités, etc.) ;

Outils et méthode de gestion des prestataires.

Données d’entrée et composants

Cabhier des charges fonctionnelles simplifié pour la solution de secours ;
Cabhier des charges techniques des solutions de secours ;

Rapport d’analyse des solutions caractérisées et préconisations (issu de la
phase précédente) ;

Procédures usuelles d’exploitation du SI.

Données de sorties

En particulier :

Cahier des charges techniques détaillées ;

Plan projet ;

Planning de projet ;

Cartographie des risques projet ;

Plan de réduction des risques projet ;

Autres livrables de la méthodologie retenue ;

Rapports intermédiaires de suivi ;

Procédures techniques du plan de secours informatique :
— Stratégie de sauvegarde ;

— Procédure de bascule des plateformes ;

1. On pourra s’appuyer, a ce sujet, sur la norme ISO 9126 qui propose un modele de la qualité du
logiciel en six caractéristiques (capacité fonctionnelle, fiabilité, rendement, facilité d'utilisation,
maintenabilité et portabilité).

2. PR2IHSM : Programme de réduction des risques par l'identification, la hiérarchisation, le suivi
et la maftrise (cf. Index).

3. Project Management Institute.
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— Procédure de chargement et restauration des données ;
— Procédure de bascule du réseau et des télécoms ;

e Vérification de la solution technique de secours.

Livrables

e Solution technique de secours en opération (y compris les procédures
techniques du plan de secours).

Astuces et conseils

Clest la seule partie de la mise en ceuvre d'un PCA qui, dans la plupart des cas,
nécessitera le recours a des fournisseurs.

La mise en ceuvre de l'infrastructure de secours est un projet a part entiére et
il doit étre traité comme tel. Plus le projet est important (cofits, charges, etc.),
plus la méthodologie, les instances de décision, les jalons, les livrables et les
critéres de test seront soignés.

3.4.2 Etape 3.B : Organisation autour de la solution technique (SI)

Objectif

Cette étape doit permettre de définir I'organisation et le mode de réaction qui
sont aptes a assurer le caractére opérationnel de la solution technique de secours
en cas d’activation du PCA.

Démarche, outils et méthodes

La démarche pragmatique du pas a pas chronologique permet de balayer une
crise de son déclenchement au retour a la normale. Par ailleurs, les éléments
suivants devront étre définis :

e Définition des roles, responsabilités et autorités (en particulier I'instance
de crise informatique) ;

e Définition des backup du personnel ;

e Définition et planification des tAches ;

e Coordination avec les fournisseurs ;

e Liaison avec les autres entités de 'entreprise ;

e (Cas aux limites : week-end et jours fériés, nuits, périodes de congés et de
fermeture de I’entreprise, etc.

Données d’entrée et composants

e Solution technique de secours en opération (y compris les procédures
techniques du plan de secours) ;

e Procédures usuelles d’exploitation du SI.
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Données de sorties et livrables

¢ Solution organisationnelle autour de la solution technique (et en particulier
les procédures organisationnelles du plan de secours informatique).

Astuces et conseils

Si le travail effectué dans cette étape est en grande partie réalisée chronologi-
quement avant |’étape 3.C de « recette » de la solution technique de secours, il
faut noter que la réalisation des tests grandeur nature de 1'étape 3.C permet, en
général, de compléter notablement les procédures organisationnelles (niveau de
détails, ordonnancement en situation réelle, etc.).

Par ailleurs, I'organisation de crise du plan de secours informatique devra étre
en parfaite cohérence avec I'organisation de crise générale qui sera spécifiée dans

le PCA (étape 4.A).

3.4.3 Etape 3.C : Test de la solution technique (SI) et du plan

de secours informatique

Objectif

L’objectif de cette étape est de valider d’un point de vue technique et organisa-
tionnel la solution technique de secours mise en place. Si la validation n’a pas
lieu (tests non probants), il s’agit alors de recueillir toutes les informations possi-
bles afin de mettre en ceuvre les mesures correctives qui permettront de rendre
opérationnelle cette solution de secours.

Si le but de ce test n’est généralement que la validation qualitative de capacité
de la solution a atteindre son but, il doit également étre utilisé pour valider les
délais de reprise sur la solution technique et ainsi vérifier 'aptitude a répondre
aux besoins définis.

Létape qui est décrite ici présente le test initial de la solution. Le test récurrent
ultérieur est généralement inclus dans les tests globaux du PCA (voir étape 5.E).

Démarche

e Définir le périmetre, I’étendue et les objectifs du test.

e Assurer la mise en place des conditions de test (budget, ressources, scéna-
rios, impacts sur le SI en production).

e Réaliser le test.

e Consigner les résultats et observations.

e Rédiger le rapport de test.

e Présenter les principales conclusions aux parties intéressées.

e Assurer la mise en ceuvre des actions correctives issues des constats.
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Outils et méthodes

® Risk-based testing! (80 % de Ieffort de test sur les 20 % d’éléments qui sont
les plus critiques, qualifiés selon le couple [impact, probabilité]) ;

e Implication des utilisateurs pour la validation des applications secourues.

Données d’entrée et composants

e (Cahier des charges fonctionnelles simplifié ;
e Procédures techniques du plan de secours informatique ;
e Procédures organisationnelles du plan de secours informatique ;

® Scénarios de tests.

Données de sorties

e Scénarios de tests renseignés ;
e Plan de tests hiérarchisé ;

e Observations et consignations des résultats de tests.

Livrables

e Rapport de tests du plan de secours informatique : cadre, enjeux et limites ;
écarts constatés ; risques et recommandations associés ; plan d’actions de
sécurisation de la solution technique de secours.

Astuces et conseils

L’approche par les risques (risk-based testing) prend ici tout son sens et permet de
gagner un temps précieux. Cette approche s’appuie sur un constat généralisé :
20 % des tests peuvent permettre de couvrir 80 % des zones a risque de la solution
technique de secours.

Par ailleurs, le test de la solution technique est réellement une validation
de la solution. Il ne constitue pas une opportunité pour réaliser des exercices de
continuité d’activité. Cela est plutdt réservé a I’étape 5.C.

On ne négligera pas I'aspect organisationnel du secours dans la mise en ceuvre
du test de la solution. Les scénarios de test seront définis en conséquence. La
mise en place d’observateurs lors de la réalisation des tests fournit en général des
conclusions trés pertinentes sur les lacunes organisationnelles.

Enfin, la réalisation de tests sur la solution technique sera congue pour
impacter le moins possible le SI de production.

1. Voir a ce sujet 'annexe C, le paragraphe C.3, Le management des risques.
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3.5  PHASE 4 : DEVELOPPER LE PLAN DE CONTINUITE D'OPERATIONS (PCO)

Les étapes représentées dans les paragraphes qui suivent
représentent principalement des grands themes que doit
aborder le plan de continuité d’opérations.

La question du nombre et de 1'échelle du ou des plans
est importante et doit étre examinée au cas par cas,
suivant la situation de l'entreprise, en fonction de
parametres tels que : le nombre de sites, 'organisation
(centralisée ou décentralisée), la criticité des activités
hébergées sur le ou les sites, etc.

Le parti pris de la méthodologie donnée ci-dessous est de ne présenter les
principes que pour un PCO. L’adaptation ne sera toutefois pas compliquée s’il
était décidé de rédiger plusieurs PCO (vue par site, par fonction ou par processus,
par exemple). On rajouterait alors en général un étage a I'organisation de crise.

Par ailleurs, il est entendu que dans notre approche, la partie gestion de crise
du PCA (cellule de crise, alerte et activation, gestion opérationnelle de crise) est
contenue dans le PCO (et pas dans le plan de secours informatique). C’est
I'objet des étapes 1 a 3 de cette phase que de préciser cette gestion de crise. Ces
étapes peuvent étre formalisées distinctement du PCO : elles constituent alors
un plan de gestion de crise (PGC).

3.5.1 Etape 4.A : Organisation de crise
Objectif

Cette étape vise a définir I'organisation apte a gérer la crise, depuis son occurrence
jusqu’a sa résorption et au retour a la normale.

Démarche, outils et méthodes

Pour une entreprise classique, 'organisation de crise possédera généralement
deux étages :

e La cellule de crise : qui regroupe la poignée de décideurs 2 méme d’orchestrer
la gestion de crise ;

¢ Des équipes d’intervention : définies par theme (SI, logistique, opérations,
etc.) et chargées des opérations de gestion de crise.

Pour une organisation plus complexe (grands groupes internationaux par
exemple), une couche supplémentaire de management de crise sera ajoutée :
coordination transversale entre les cellules de crise, décisions groupe, stratégie
de communication de crise, etc.
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On prendra soin de définir avec soin le QG! de crise dans ses composantes
matérielles afin d’en assurer la disponibilité et le caractere opérationnel en cas
de crise. Par exemple, des moyens de communication de secours, des copies de la
documentation liée a la gestion de la continuité, des moyens bureautiques et
logistiques, etc. seront prévus.

Données d’entrée et composants

e Stratégie locale et globale de crise ;

¢ Organigramme de I'entreprise.

Données de sorties

¢ Schéma d’organisation de crise ;
e Roles et responsabilités des acteurs de 'organisation de crise ;

e Définition et mise en ceuvre de moyens matériels pour assurer la gestion de
crise par 'organisation de crise.

Livrables

¢ Chapitre « organisation de crise » du PCO.

Astuces et conseils

S’il est généralement convenu qu'il est utile d’intégrer a 'organisation de crise
un représentant de chaque acteur majeur de la gestion de crise, il est également
reconnu qu'au-dela de cing a six intervenants, la réactivité de I'instance de
crise est remise en question.

Par ailleurs, la formation des acteurs de ’organisation de crise sera un vecteur
déterminant de propagation de la culture MCA et un prérequis incontournable
au succes du PCA.

L’organisation et la gestion de crise viseront a « contrer, notamment, les

pathologies les plus graves qui vont de pair avec les nouvelles formes de crise : le

blocage de la réflexion »Z.

3.5.2 Etape 4.B : Alerte et activation du PCA
Objectif

L’étape vise a définir les modalités de détection de la crise, d’évaluation rapide

de la crise, d’alerte des acteurs concernés et d’activation éventuelle du PCA.

1. Quartier général.
2. Source Patrick Lagadec (1991).
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Démarche

Il s’agit essentiellement de définir les tAches et leur enchainement logique, depuis
I'occurrence d’un sinistre jusqu’a la décision de déclencher ou non le PCA. Sont
également définis dans cette étape quelques outils d’aide a la décision.

Les jalons de la démarche peuvent étre :

Définir le mode de remontée d’alerte ;

Définir les acteurs du processus d’analyse et de décision, leurs roles et
responsabilités ;

Définir les criteres d’évaluation des sinistres ;

Définir les étapes, les responsabilités et autorités du processus de décision
d’activation du PCA ;

Prédéfinir les modes de communication et d’interaction avec les services
publics de crise ;

Définir les actions de communication interne et externe au voisinage
immédiat de la crise ;

Etablir, valider et communiquer le schéma de déclenchement du PCA.

Outils et méthodes

Logigramme ;

Diagramme d’enchainement des tAches ;

Arbres de décision ;

Arbre d’alerte (call tree) ;

Annuaire interne et externe (pour les autorités civiles) ;
Check-list d’alerte et activation du PCA ;

Note d’organisation.

Données d’entrée et composants

Description de 'organisation de crise ;

Outils, processus et responsabilités de gestion de crise antérieurs a la mise
en place d'un PCA (sécurité incendie, prévention, sécurité et santé au
travail, etc.) ;

Organigramme et organisation internes.

Données de sorties

Logigramme d’alerte et d’activation du PCA ;
Roles et responsabilités ;

Criteres d’enchatnement des étapes du logigramme.
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Livrables
e Chapitre « Alerte et activation du PCA » du PCO.

Astuces et conseils

La encore, le niveau de détails auquel on parvient doit étre adapté au contexte. On
cherchera constamment a trouver le bon point d’équilibre entre un logigramme
complexe qui aborde les détails, par type de sinistre, du déclenchement du PCA et
un schéma de déclenchement succinct qui n’apporte que peu d’aide a la décision.

Il me semble qu’il ne devrait exister qu'un logigramme d’activation du PCA
quel que soit le sinistre envisagé et que les critéres d’examen de la gravité d’'un
sinistre devraient &tre préétablis et formalisés.

3.5.3 Etape 4.C : Gestion de crise
Objectif

II s’agit dans cette étape de « pré-formater » les modes de réaction aux sinistres
et de préciser les criteres et responsabilités pour assurer le retour a la normale
dans les meilleures conditions.

Démarche

e Définition des tAches génériques de gestion de crise a effectuer ;
e Répartition des tAches sur les acteurs de 'organisation de crise ;

e Définition des critéres, conditions et responsabilités pour assurer le retour
a la normale ;

e Rédaction et validation des check-lists de gestion de crise (y compris le
retour a la normale).

Outils et méthodes

e Séminaire de travail ;

e Modele de check-lists de gestion de crise.
Données d’entrée et composants

¢ Organisation de crise ;
e Scénarios de sinistres retenus ;

e Chapitre « alerte et activation de crise » du PCO.

Données de sorties

e Check-lists de gestion de crise ;

e Check-lists de sortie de crise (retour & la normale).
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Livrables
e Chapitre « gestion de crise » du PCO.

Astuces et conseils

Le chapitre « gestion de crise » doit étre concis et se concentrer sur les informa-
tions essentielles utiles & une gestion de crise. Il faut se rappeler que la pression
ressentie par les acteurs de la gestion d’une crise majeure est telle qu’elle justifie
la systématisation et la prédétermination de certaines actions.

La mise en place d'un plan de gestion de crise séparé du reste du PCA est
souvent recommandée. On se souviendra qu'une des grandes lecons des attentats
du 11 septembre 2001 concernait un niveau de détails trop important et une
complexité excessive dans les plans de continuité des entreprises touchées!.

On gardera également & P'esprit qu’« il y a une clef que 'on voit dans toutes
les crises. La premiere chose que les crises annihilent instantanément chez les
gens qui ne sont pas suffisamment préparés a 'exceptionnel [...], c’est la capacité
a prendre distance et a se poser des questions ».2

Les check-lists de gestion de crise seront réparties par acteur (ou équipe) de
I'organisation de crise.

Le recours a des annexes, pour toutes les informations non directement essen-
tielles a la gestion immédiate de la crise, sera systématique (exemples : éléments
issus du BIA, coordonnées et contacts, données de référence sur les sites, etc.).

Dans certains cas, le retour a la normale permet de revenir a une situation iden-
tique a celle précédant le sinistre (lorsque les dommages subis sont temporaires,
notamment). Dans une majorité de cas (plus particulierement, lorsque les domma-
ges subis sont irréversibles et définitifs, lors d’'un incendie par exemple), le retour a
la normale nécessite des travaux, voire une relocalisation permanente. En général,
le retour a la normale ne pourra &tre décrété qu’apres le test des nouvelles dispo-
sitions (comprenant parfois une analyse des risques résiduels).

3.5.4 Etape 4.D : Procédures fonctionnelles dégradées

Obijectif

11 s’agit de déterminer les modes dégradés de fonctionnement des processus criti-
ques, entre le début de la crise et le retour a la normale, pendant que la gestion
de crise a lieu.

1. Source David Davies (septembre 2001).
2. Source Patrick Lagadec (septembre 2001).
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Démarche

e Mise en ceuvre de la stratégie locale de continuité d’activité pour les
processus critiques ;

e Définition des modes dégradés de réalisation de Pactivité ;

e Rédaction et validation des procédures fonctionnelles dégradées.

Outils et méthodes

e Chapitre 4 et 5 du livre pour les stratégies de secours des ressources et
processus.
Données d’entrée et composants
e Procédures opérationnelles existantes (hors crise) ;
e Stratégies globales et (surtout) locale de continuité d’activité ;
e Scénarios de sinistres retenus ;
e Matrice BIA (en particulier les RTO et RPO qui concernent les processus

et ressources critiques).

Données de sortie et livrables

¢ Procédures fonctionnelles dégradées.

Astuces et conseils

Si, dans certains cas, les procédures fonctionnelles dégradées seront intégrées au
PCOQO, elles en seront la plupart du temps distinctes.

On trouvera en général une procédure dégradée pour tous les processus critiques

identifiés lors du BIA.

3.5.5 Un mot sur les informations a8 annexer au PCO

Parmi les informations utiles a annexer au PCO, on considérera les éléments
suivants :

e Résultats du BIA (la matrice BIA concernée par exemple) ;
e Liste de contacts utiles au sein de 'entreprise ;

e Coordonnées des intervenants locaux (organisation locale de crise) ;

Coordonnées des principaux fournisseurs (et de leur « backup » éventuel) ;

Numéros d’urgence des autorités civiles ;
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¢ Inventaires des ressources critiques (avec les informations qui peuvent étre
utiles au remplacement, comme la configuration, le type, I'année de fabri-
cation, les technologies, etc.) ;

¢ Informations sur les sauvegardes de données (référence, localisation, nature,
etc.) ;

e Références des procédures opérationnelles pertinentes ;

e Matrice d’évaluation des dégats et des impacts ;

® Premiéres consignes de sécurité et procédures d’urgence ;

¢ Fiches signalétiques des sites concernés par le PCA.

PHASE 5 : ASSURER LA CONDUITE DU CHANGEMENT,
LE DEPLOIEMENT DU PCA ET SON MAINTIEN EN CONDITIONS
OPERATIONNELLES

La mise en ceuvre d'un projet de MCA est un change-
ment culturel pour Pentreprise. A ce titre, la conduite
du changement est un processus long car il vise a
instaurer une nouvelle culture, un nouveau rapport au
risque et une nouvelle facon d’appréhender l'activité.
En conséquence, la planification de la conduite du

changement doit étre réaliste et s’appuyer, a la fois sur
le bon sens et les expériences passées de I'entreprise
pour définir un planning qui tienne compte du lent processus d’assimilation. S’il
est impossible d’établir une régle pour tous, il semble évident qu’en deca de six
mois, il y a peu de chance qu'il y ait véritablement « changement ».

Cette phase vise a définir la méthodologie pour conduire ce changement,
ainsi qu'a préciser le cadre nécessaire a la bonne marche du PCA au long cours,
une fois que les projecteurs se détournent du projet.

3.6.1 Etape 5.A : Sensibilisation, formation et communication

Si les objectifs, publics visés et formats de la sensibilisation et de la formation
peuvent diverger, les deux approches convergent en revanche pour les démar-
ches mises en ceuvre, les outils utilisés et le transfert de connaissance recherché.
C’est la raison pour laquelle sensibilisation et formation sont traités dans une
méme étape.

La communication autour du PCA doit, quant i elle, permettre sa visibilité
en interne et sa publicité en externe.
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Objectif
Cette étape vise a assurer le transfert d’'informations, de connaissances et de
compétences en lien avec le management de la continuité d’activité.

Démarche

e Conception du programme de sensibilisation et formation :

Définir le périmetre, les objectifs et les enjeux de la sensibilisation et de
la formation (en lien avec la politique de management de la continuité
d’activité) ;

Définir les moyens nécessaires a I’atteinte des objectifs de sensibilisation
et formation ;

Définir les cibles (audiences) et les modalités (fréquence, supports, formats,
durées, etc.) du programme de sensibilisation et formation ;

Définir les contenus des actions de sensibilisation et formation ;
Evaluer efficacité des actions de sensibilisation et formation ;

Améliorer le programme de sensibilisation et de formation.

e Conception des supports et vecteurs de sensibilisation et formation :

Définir le contenu détaillé des actions de sensibilisation et formation ;

Définir les supports, méthodes et vecteurs 2 méme d’assurer le plus effi-
cacement l'atteinte des objectifs de sensibilisation et formation ;

Définir les actions de suivi pour assurer 'appropriation des informations,
connaissances et compétences.

e Mise en ceuvre du programme de sensibilisation et formation ;

e Conception et mise en ceuvre d’'un plan de communication interne et externe
a entreprise.

Outils et méthodes

e Sensibilisation :

Diffusion d’informations sur les sujets MCA (méls, newsletter, Intranet,
etc.) ;

Livres blancs ;

Participation a des tests du PCA ;

Sessions de sensibilisation sur supports e-learning ;
Sessions de sensibilisation en classes ;

Participation a des groupes de réflexion sur le MCA ;

Mise en ceuvre d’'une campagne de communication interne, etc.
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Formation :

Autoformation sur Internet ;

Veille technique sur le sujet MCA ;

Formations en classes, internes ;

Formations externes ;

Formations universitaires ;

Cursus de certifications professionnelles (BCI, DRII) ;
Formations a distance ;

Participation a des tests du PCA, etc.

Communication :

Campagne d’affichage interne ;
Publication d’'une newsletter MCA ;

Encouragement 2 la participation des salariés aux réflexions MCA
(cercle MCA, recueil d’idées) ;

Publication d’articles dans la presse ;

Mise a jour des documents marketing et commerciaux pour y inclure la

démarche MCA, etc.

Données d’entrée et composants

¢ Informations, supports de cours, besoins identifiés en formation (plan de
formation), etc.

Données de sorties

Programme de sensibilisation et de formation ;

Actions de sensibilisation ;

Actions de formation ;

Meilleur niveau d’information, de connaissances et de compétences sur le

sujet MCA ;

Plan et actions de communication.

Livrables

e Supports de sensibilisation et de formation ;

e Supports de communication.



3.6 Phase 5 : Assurer la conduite du changement, le déploiement du PCA. ..

Astuces et conseils

La mise en ceuvre de la sensibilisation et de la formation se fera impérativement
dans le cadre d’'un programme de sensibilisation et formation. Ce programme
définira des objectifs, des moyens et des controles.

Les actions de formation et de sensibilisation seront avantageusement menées
en collaborant avec les services formation des départements ressources humaines
(plan formation, DIF!, etc.).

Les actions de communication seront proportionnées aux besoins en la matiére.

3.6.2 Etape 5.B : Maintien en conditions opérationnelles du PCA
Objectif

Cette étape vise a assurer que le PCA reste opérationnel malgré les évolutions
internes de 'entreprise et, dans une moindre mesure, 'évolution de son environ-
nement. Elle est réalisée en deux étapes :

e Définir les conditions de maintien en conditions opérationnelles du PCA ;

e Réaliser les opérations de maintien.

Démarche
Dans un premier temps, on définit les modalités de maintenance (qui peuvent
étre formalisées comme un plan de maintien en conditions opérationnelles a
part entiere) :

¢ Responsabilités en matiere de maintenance du PCA ;

e Fréquence ;

e DPérimetre et étendue ;

e Nature du cycle d’édition, de révision et de validation ;

¢ Evénements déclencheurs exceptionnels: changement structurel de
I'entreprise (fusion, acquisition, nouveau partenariat stratégique, etc.),
changement technologique majeur, etc.

Dans un second temps, on assure la mise en ceuvre du plan défini.

Outils et méthodes

En général, les révisions et opérations de maintenance prendront en compte les
changements qui concernent :

e L’organisation de l’entreprise (personnel, infrastructure et géographie,
fusion/acquisition, nouveaux marchés, etc.) ;

1. Droit individuel 2 la formation.
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e Les processus de 'entreprise ;
e Les évolutions techniques et technologiques de I'entreprise ;

e Les évolutions liées a l'environnement de l'entreprise (économique,
géopolitique, social, réglementaire, etc.) ;

e La pertinence des hypotheéses sur lesquelles le PCA est bati (RPO, RTO,
nouveaux éléments critiques introduits, sécurisation réalisée et non prise
en compte dans le PCA, etc.).

11 existe ainsi une maintenance a deux niveaux :

® Le premier traite essentiellement de la mise a jour des informations utiles
contenues dans le PCA (adresses, contacts, etc.) : c’est ce qu’'on pourra
qualifier de maintenance corrective ;

e Le second s'intéresse a la pertinence des études qui fondent le PCA et en
particulier celles qui sont réalisées au cours de la phase de la méthodologie
E=MCA (le BIA en particulier) : c’est ce qu'on pourra qualifier de main-
tenance évolutive.

Données d’entrée et composants
e Systéme documentaire du PCA ;
e Rapports de tests du PCA ;
e Rapports d’audit du PCA ;
Matrice BIA ;

Analyse des risques et plans de réduction des risques.

Données de sorties
¢ Plan de maintien en conditions opérationnelles (intégré au document PCO
ou distinct) ;

e Systeme documentaire du PCA a jour.

Livrables

e PCA ajour et correspondant 2 la situation courante de ’entreprise.

Astuces et conseils

Si les révisions et opérations de maintenance concernent au premier chef la
documentation, il serait dangereux d’oublier les impacts organisationnels et
techniques sur le PCA.

La charge de maintenance n’est pas a sous-estimer puisqu’elle conditionne le
caractere opérationnel du PCA.
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3.6.3 Etape 5.C : Test du PCA
Objectif
e Déceler les incohérences et insuffisances du dispositif défini ;

e Compléter, améliorer et affiner les procédures en vigueur ;

e Sassurer que les acteurs de la continuité d’activité sont formés, familiarisés
avec leurs roles et responsabilités dans le PCO et capables de le mettre en
ceuvre rapidement et efficacement.

Démarche

e Définir la stratégie de test du PCA :

Périmetre ;

Acteurs ;

Nature et ordonnancement des tests ;

Définition des scénarios et hypothéses de test ;

Programme récurrent de déroulement ;

Modalités, etc.

e Définir et mettre en ceuvre le plan d’actions de la stratégie ;
e Réaliser les tests ;

e Rédiger un rapport de tests ;

¢ Analyser les résultats des tests et proposer des actions de correction et
d’amélioration.

Outils et méthodes

e Risk-based testing (80 % de l'effort de test sur les 20 % d’éléments qui
sont les plus séveres : impact + probabilité)

e Exercices pratiques : c’est le plus simple et le moins coliteux a mettre en
ceuvre. Les participants aux sessions sont choisis parmi les acteurs impli-
qués dans la gestion de la continuité d’activité. Ils doivent dérouler les
procédures de continuité d’activité en réaction a un cas fictif de sinistre qui
leur est proposé. Ils ne réalisent dans la réalité aucune opération grandeur
nature. Il s’agit d'une révision collective des mesures préconisées, des actions
a mettre en ceuvre et un partage d’expérience.

e Tests techniques du PCA : il s’agit cette fois de valider par des tests les
composants techniques du PCA (solution de secours informatique, solution
de reprise de la production, etc.)
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e Tests fonctionnels du PCA : il s’agit de simuler un sinistre en conditions
réelles (acteurs a leur poste de travail, utilisations restreintes des outils
éventuellement affectés par le sinistre, utilisation des canaux de commu-
nication de crise, etc.) pour vérifier le bon déroulement des procédures, les
temps de réaction et de résolution... Lors des tests fonctionnels, des opéra-
tions de communication intersite, de coordination avec les fournisseurs,
voire une relocalisation d’équipe et de moyens peuvent avoir lieu. Afin de
limiter I'impact des tests fonctionnels sur la productivité et 'activité, ils
sont réalisés par modules représentant chacun un maillon de la chaine de
continuité d’activité. L’ensemble des tests fonctionnels est ainsi censé
recouvrir la chalne compléte et donner une vision de bout en bout du
dispositif mis en place.

Données d’entrée et composants

¢ Documentations liées au PCA (politique, procédures, plans, etc.)

Données de sorties

e Stratégie de test du PCA ;
¢ Programme annuel de test du PCA ;

e Scénarios, cas, situations a tester.

Livrables

e Rapport de tests du PCA (constats, observations, écarts, opportunités
d’amélioration, priorisation, plan d’actions, etc.)

e PCA «validé » par I'expérience ;

e Compétences en MCA accrues pour les acteurs du PCA.

Astuces et conseils

Comme pour le test de la solution technique, on planifiera les tests du PCA de
facon que leur impact sur I'activité de I’entreprise soit quasi nul.

Le panachage des types de tests permet d’en optimiser l'utilisation. Certains
sont en effet plus probants mais aussi plus cotiteux que d’autres. Un test grandeur
nature aura ainsi un impact fort sur la production et cofitera trés cher. Sa prépa-
ration sera trés longue. Mais il constituera la meilleure preuve de 'efficacité du

PCA +'il est probant.

En revanche un exercice pratique sur table pourra étre organisé fréquem-
ment, et sera simple & mettre en ceuvre et peu codteux. Il constituera un excel-
lent moyen de réaliser une partie de la sensibilisation et de la formation en
raison de sa fréquence élevée. Mais il n’apportera que de faibles garanties quant
au caractere opérationnel de 'ensemble du PCA.
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3.6.4 Etape 5.D : Contrdle du PCA!
Objectif
e Valider des pratiques de management de la continuité d’activité conformes
aux exigences définies et aux besoins exprimés ;
e Identifier les écarts avec les référentiels en vigueur ;

¢ Proposer des améliorations du management de la continuité d’activité.

Démarche

e Elaboration d’un programme annuel d’audit du PCA ;

e Réalisation d’audits (préparation du plan d’audit, réalisation de l'audit,
restitution orale des résultats, conclusions et rédaction du rapport d’audit) ;

e Suivi du plan d’actions d’amélioration en résultant.

Outils et méthodes

Les principaux outils restent :
N RN , .
¢ Le systtme de management de la continuité d’activité de I'entreprise et,
en premier lieu son PCA ;

® Les normes et référentiels d’évaluation du management de la continuité
d’activité et, en particulier :

La norme PAS 56 ;

Les Generally Accepted Practices for Business Continuity Practitioners
(développées conjointement par le DRII et le DR]) ;

Le Business Continuity Maturity Model ;
La méthodologie EEMCA.

e Le référentiel propriétaire d’audit ou de contrdle de Pentreprise ;

¢ Les méthodologies et principes classiques d’audit : échantillonnage, piste
d’audit, observation, programme d’audit, rapport d’audit, preuves, qualifi-
cation et indépendance des auditeurs, etc.

Données d’entrée et composants

¢ Programme annuel d’audit du PCA ;
e Résultats et rapports de test du PCA ;
¢ Investigations menées lors des audits ;

e Référentiel d’audit.

1. Voir a ce sujet, Auditing Business Continuity de Rolf von Roessing, 2002.
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Données de sorties

e DPoints forts et points d’amélioration ;

e Ecarts entre les pratiques et le référentiel (écart documentaire, écart
d’application, non-conformité majeure ou mineure, etc.) ;

e Préconisations.

Livrables

e Rapport d’audit (constats, écarts, opportunités d’amélioration, priorisation,
plan d’actions, etc.)

Acteurs

® Les auditeurs internes qualifiés ;

e Les éventuels auditeurs externes.

Astuces et conseils

Parmi les entreprises britanniques qui ont un PCA (ou sont en cours de déploie-
ment), 21 % effectuent leur audit par rapport au référentiel PAS 56 et 13 % par
rapport aux Guides de bonnes pratiques du BCI!.

La mise en place centralisée d’un plan d’action MCA regroupant toutes les
actions en réduction des écarts permet un suivi efficace de I'amélioration du MCA.

PHASE 6 : PILOTER LE MANAGEMENT DE LA CONTINUITE D'ACTIVITE

Cette phase n’est pas une phase chronologique par
rapport aux autres. Au contraire, elle s’étend tout au
long du projet PCA (pour son étape A) et en continu,
y compris avant le démarrage du projet (pour son
étape B).

3.7.1 Etape 6.A : Pilotage du projet PCA

Objectif
11 s’agit dans cette étape de piloter le projet PCA pour qu'il atteigne ses objectifs
(colit, qualité, délais).

Clest I'étape d’'implémentation du PCA (one-shot) alors que I’étape suivante
représente le pilotage permanent du MCA.

1. Business Continuity Research, 2005, « Evaluation of BC management processes », BCI.
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Démarche

Mise en ceuvre d'une démarche classique mais efficace de gestion de projet.

Outils et méthodes

e Qutils classiques de gestion de projet :
— Obwutils de planification (MS Project, PSN7, etc.) ;
— Oowutils de suivi de 'activité et de reporting ;
— Plan projet (ou plan qualité projet) ;
— Rapport de suivi du statut du projet (tableau de bord projet).

e Méthodologie et outils de management des risques projet (de type
PRZIHSM!) : cartographie priorisée et vivante des risques projet, plan de
réduction des risques projet ;

e Meéthodologie de gestion de projet de type PMI? adaptée au contexte et a
la taille du projet ;

¢ Organisation de projet (instances de décision, d’exécution, de reporting ;

roles et responsabilités, etc.).

Données d’entrée et composants

e Cahier des charges initial (politique de management de la continuité
d’activité, voir 'étape suivante (6.B).

Données de sorties

e Plan projet ;

Planning de projet ;

Cartographie des risques projet ;

Plan de réduction des risques projet ;

Autres livrables de la méthodologie retenue ;

e Rapports intermédiaires de suivi, etc.

Livrables

Projet qui atteint ses objectifs (PCA efficace) dans le respect des délais et
budgets !

1. PR2IHSM : Programme de réduction des risques par l'identification, la hiérarchisation, le suivi
et la mattrise (cf. Index).
2. Project Management Institute.
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Astuces et conseils

L'utilisation de la méthodologie « maison » de gestion de projet est garante de la
familiarité des intervenants avec les étapes, jalons, livrables et autres éléments
de la bonne marche du projet.

Un point de repere : il est généralement convenu que la gestion de projet
représente environ 10 % du budget (en charge) d’un projet.

3.7.2 Etape 6.B : Pilotage du MCA
Objectif

C’est I'étape continue au cours de laquelle la politique MCA est définie, mise en
ceuvre et suivie.

Démarche

Attribution de la responsabilité globale sur le management de la conti-
nuité d’activité a un dirigeant de l'entreprise ;

Définir la politique MCA de l'entreprise ;

Définir la stratégie de déploiement des mesures MCA ;
Orchestrer la mise en ceuvre du PCA ;

Gérer le budget du management de la continuité d’activité ;
Piloter les fournisseurs et suivre les contrats ;

Prendre en compte les résultats de test et de controle du PCA ;
Définir et suivre le plan d’actions MCA ;

Assurer que la stratégie MCA cadre avec les évolutions stratégiques et les
objectifs de 'entreprise ;

Assurer la conformité des pratiques aux exigences réglementaires qui
pesent sur 'entreprise ;

Décider de la stratégie de communication interne et externe de la démarche ;

Assurer le reporting pour le déroulement du MCA, etc.

Outils et méthodes

Définition des objectifs MCA de I'entreprise et alignement avec la stratégie
de I'entreprise ;

Participation a des groupes professionnels sur le sujet ;

Veille technique sur I'évolution des pratiques de la profession ;
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e Benchmarking auprés d’autres entreprises ;

e Veille sur I'évolution du cadre réglementaire et juridique.

Données d’entrée et composants

e (Cadre 1égal et réglementaire ;

e Expériences passées de 'entreprise en matiére de MCA ;

e Expériences passées du personnel de I'entreprise en matiere de MCA ;
e Stratégie d’entreprise ;

e (Cadre de démarche connexe : manuel et politique qualité, politique de
sécurité de I'information, politique environnement, politique sécurité et
santé au travail, etc.

Livrables

e Politique de management de la continuité d’activité : définition du MCA,
engagement de la direction, principes et objectifs, exigences et cadre de
référence (bonnes pratiques, normes, etc.), désignation d’autorité et
responsabilités ;

® Programme de management de la continuité d’activité (objectifs, organi-
sation, budget, reporting, stratégie de déploiement, ROI, revue et amélio-
ration, etc.).

Astuces et conseils

En France, il n’existe pas encore un groupement d’intérét dédié pour les profes-
sionnels du MCA. On trouvera auprés du Clusif (et des Clusir), du Cigref, du
Cercle de la Sécurité ou de 'ADIRA (en région lyonnaise), des associations
professionnelles qui abordent le sujet. Ces groupes ne s'intéressent au MCA que
comme une composante (parmi de nombreuses autres) de leurs centres d’intérét.

Le chapitre frangais du Business Continuity Institute était inexistant quand

N 7

j’ai commencé a rédiger ce livre. Il est maintenant officiellement organisé et
comprend moins d’'une dizaine de membres.

SYNOPTIQUES RECAPITULATIFS DE LA METHODOLOGIE E=MCA

Voir tableaux pages suivantes.
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Chapitre 3. Mettre en place la continuité d’activité : méthodologie commentée

QUELQUES CAS PARTICULIERS

3.9.1 Le secteur banques et finance

L’activité bancaire et financiére :

e supporte les plus grandes contraintes réglementaires actuelles sur la conti-
nuité de son activité (Bale II, CRBF, etc.) ;

e figure parmi les plus dépendantes vis-a-vis de leurs systémes d’information ;

¢ doit intégrer des contraintes de temps réel (ou quasi réel) et de haute
disponibilité.

En conséquence, les banques sont souvent, par nature, en avance dans le
domaine de la continuité d’activité. Sur le plan technique, les compétences dans
le domaine de la haute disponibilité sont indispensables. Sur le plan organisa-
tionnel, les fonctions liées au management de la continuité d’activité sont géné-
ralement pourvues. Sur le plan des opérations, la mise en place des procédures
dégradées devra prendre en compte les impératifs réglementaires nombreux qui
régissent l'activité.

3.9.2 Le secteur PME/PMI

Les PME/PMI sont les structures qui sont, par nature, les plus vulnérables aux
sinistres majeurs. Leur faible assise financiere les expose aux incidents de trésore-
rie. Leur localisation géographique privilégie en général le modele monosite.
Leurs marchés sont souvent des niches. Leurs fonctions clés ne permettent en
général que peu de recouvrement et de polyvalence, rendant les hommes indis-
pensables. Leur réticence a investir dans des projets « de fond » les « imperméa-
bilise » aux innovations dans le management. Tous ces facteurs font que les
PME/PMI viennent malheureusement gonfler les statistiques des entreprises
pour lesquelles la survenance d’un sinistre majeur entrainera souvent la faillite.

La définition d'un PCA pour une PME/PMI devra prendre en compte les
spécificités d’une telle entreprise et faire montre d’un pragmatisme et d’un sens des
réalités certains. Selon le Metropolitan Washington Council of Governments!,

les sept piliers d'une PME/PMI sont :

e [e directeur,
e Le lieu de travail,

e [essalariés,

1. Voir www.mwcog.org
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Les fournisseurs,

e [’équipement,

Le marché,

e [ 3 trésorerie.

Ces sept piliers devraient constituer les points focaux de la démarche de PCA
au sein d'une PME/PMI. En particulier, les bonnes questions qu'une PME/PMI
peut se poser pour la mise en ceuvre d'un PCA dans ce secteur pourraient étre :

® Que se passe-t-il en cas de sinistre majeur et d’absence du patron ? Qui est
autorisé a le remplacer dans ces circonstances ?

e A quels risques naturels, technologiques et industriels notre lieu de travail
est-il exposé ?

¢ Quels sont les personnes clés dans notre organisation ? Comment est prévu
leur remplacement en cas d’absence ? Le personnel est-il suffisamment
entrainé pour faire face a une situation d’'urgence ? Comment est percue la
continuité d’activité ?

¢ Comment avons-nous prévu de pallier une grave défaillance d’un fournisseur
critique !

® Quels sont les points de défaillance unique dans notre infrastructure et
notre équipement ? Quels sont nos équipements critiques ? Vers qui pouvons-
nous nous tourner en cas de défaillance d’'un équipement clé ?

e Sommes-nous dépendants d’un sinistre majeur qui pourrait frapper notre
marché ou notre périmetre géographique d’action ?

® Quels peuvent étre nos ressources, nos recours et nos sources de financement
pour faire face au surco(it immédiat engendré par une situation sinistrée ?

La prise en compte de ces questions en amont d’une situation catastrophique
peut faire basculer I'avenir d'une PME/PMI qui fait face a un sinistre majeur. Il
serait dommage de ne pas se les poser.

3.9.3 Le secteur public

Le secteur public n’échappe en rien  la problématique de continuité d’activité.
11 affiche parfois méme une surprenante avance dans le domaine. Ainsi, j’ai
personnellement répondu a trois appels d’offre pour la mise en place d'un PCA
pour des organismes publics de niveau régional ou national en 2005.

En général, la problématique de continuité d’activité des organismes du
secteur public est proche de celle des entreprises privées des secteurs du tertiaire.
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Quelques différences d’organisation et de culture tendent néanmoins & orienter
'approche :

La notion de responsable de la sécurité des SI n’est pas encore trés répandue
(80 % des collectivités n’en possedent pas!) ;

Le management des risques n’est pas encore établi comme une pratique
usuelle de management (hormis pour les activités publiques liées a la sécurité
civile) ;

Léveil a la problématique de sécurité de I'information s’est fait surtout apres
’'an 2000 et 'ouverture des SI “publics” a Internet ;

Lexistence d’organes centraux (préfectures en particulier) qui coordonnent
le secours et la sécurité civile a I’échelle locale ;

Enfin, et c’est sans doute la notion culturelle la plus spécifique, I'évaluation
des risques dans le secteur public? se fait la plupart du temps sur des critéres
qui ne sont pas financiers (la notion de revenus et de chiffre d’affaires n’y
ayant qu'un sens symbolique). Dans le secteur sanitaire en particulier, la
classification des risques prendra en compte les impacts sur la santé des
patients et I'image de I'établissement bien avant les possibles impacts

financiers>.

3.9.4 Le Sl infogeéré

La continuité d’activité des systeémes d’information infogérés présente les mémes
exigences et contraintes que celle d’un systeme d’information géré en interne a
’entreprise.

Lexpérience montre que la pratique de 'infogérance a tendance a déresponsa-
biliser I'entreprise qui y a recours. C’est particulierement vrai en ce qui concerne
les responsabilités relatives a la sécurité et au management de la continuité
d’activité. On se rappellera que :

Si, dans un systéme d’information infogéré, 'exploitation est sous-traitée, les
responsabilités relatives a la sécurité et a la continuité d’activité ne peuvent
certainement pas |'étre.

1. Clusif, Politiques de sécurité d’'information et sinistralité en France Bilan 2003, 2004.

2. L'Etata pour principe d’étre son propre assureur ce qui implique que la notion de risque n’est
pas percue de la méme facon que dans le secteur privé.

3. On se remémorera 2 ce sujet le « mystere » des évanouissements en série dans un bloc opératoire
a ’AP-HM en septembre 2005.
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La gouvernance de la sécurité et de la continuité d’activité est stratégique.
On ne pourra étre dédouané de ses responsabilités en la matiere (y compris pénales).
Il est impératif dans la mise en place d’une informatique infogérée de bien définir
les exigences, les contraintes et réglementations applicables, les moyens de
contrdle prévus, les responsabilités respectives, les pénalités et obligations, etc.,
pour chacune des deux parties d’un contrat d'infogérance. On spécifiera clairement
ses besoins lors du processus de choix de I'infogéreur!. La politique de sécurité
de I'entreprise sera la clef de vofite d'une externalisation réussie. Et méme
lorsqu’elle existe, 'exercice périlleux consistera a confronter et accorder les poli-
tiques de sécurité de I'infogéreur et du client. Dans la plupart des cas (infogérance
partielle), il est nécessaire de gérer une interface complexe (donc vulnérable et
sensible) entre la partie du SI interne et la partie du SI externalisée. Des logiques
et principes différents peuvent conduire a des incompatibilités franches empéchant
raisonnablement le contrat d’infogérance.

1. On consultera a ce sujet 'ouvrage d’A. Champenois, Infogérance, aux éditions Dunod.






Panorama des solutions
techniques de secours

4.1

Le présent chapitre est entiérement consacré aux solutions techniques liées 2 la
mise en ceuvre d’'une démarche de MCA. Ce chapitre est donc orienté secours
informatique et secours des ressources.

J’ai tenté de présenter les principales solutions de secours des différents
composants de la chaine d’activité. Cependant, la technologie étant un domaine
ot les évolutions sont rapides et décisives, le panorama présenté ci-apres est une
vue d’ensemble, pas une revue de détails.

Les questions connexes 2 la mise en place de solutions techniques sont égale-
ment abordées : fournisseurs et prestataires, coits et retour sur investissement,
aspects contractuels, systémes d’information de pilotage du PCA, etc.

LES SOLUTIONS DE SECOURS DES MOYENS INFORMATIQUES

Ce paragraphe aborde les principales considérations concernant le secours des
moyens informatiques et notamment :

e La typologie des solutions possibles selon la disponibilité recherchée, les
modes de gestion possibles, la mutualisation des moyens, etc. ;

¢ Des considérations techniques sur les composants classiques d'un SI (moyens
centraux et périphériques) ;
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® Les principaux fournisseurs de solutions ;

® Les aspects contractuels liés aux solutions de secours.

4.1.1 Solutions de secours du SI

Un systeme d’information est composé d’une chaine de composants dont
I’ensemble doit étre pris en compte pour assurer un secours satisfaisant. C’est la
notion de secours de bout en bout qui importe pour dimensionner et caractériser
la solution de secours de chacun des éléments de la chaine SI. Les spécifications
fonctionnelles de ce secours seront principalement issues de la phase de bilan
d’'impact sur l'activité et, en particulier le degré de fraicheur des données et le
délai maximal d’interruption admissible.

Il est important de noter ici lI'impact de l'interdépendance des différents
éléments du SI. Un maillon critique en bout de chaine (maillon applicatif en géné-
ral) peut impacter la criticité de I’ensemble de la chaine qui aboutit &4 ce maillon.

Dans I'analyse fonctionnelle qui précédera le choix d’une solution de secours,
on aura donc soin de définir précisément les points de défaillance unique!. Et on
se souviendra que :

Une chatne n’a jamais que la résistance de son maillon le plus faible.

Parmi les éléments classiquement retenus comme maillons d’un SI, on retiendra :

e [esserveurs (applications, fichiers, impression, messagerie, techniques, etc.) ;
e Le réseau local,

o [esacces au(x) réseau(x) externe(s),

e [esacces a l'Internet,

e Les postes utilisateurs,

e La téléphonie, etc.

Pour les besoins de secours d’éléments critiques, on pourra cependant &tre
amené 2 considérer de fagcon plus globale les éléments suivants (par exemple) :

e Un centre d’appels,

e Un site Internet sensible,

e Un systéme de paiement en ligne,

e Un systeme d’'impression critique, etc.

1. Elément d’un systéme qui, s'il est défaillant, met en échec toute la chatne. Concept issu de la
sireté de fonctionnement.
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4.1.2 Typologie des moyens de secours (SI) : avantages et limites

De nombreux critéres existent qui permettent de catégoriser les solutions de
secours. Par exemple, on peut distinguer les solutions suivantes :

e Le degré de partage de la solution : accords de réciprocité en interne d’une
entreprise, moyens partagés, moyens dédiés au secours ;

¢ Le type d'infrastructure : moyens mobiles, moyens fixes (site interne ou
site distant) ;

¢ La disponibilité des moyens de secours mis en ceuvre : depuis le local vide
a repeupler et redémarrer jusqu’a 'environnement miroir complet ;

e Le type de gestion de la solution de secours : interne, externe (avec tous les
degrés d’externalisation, allant de la mise a disposition d’une salle blanche
a l'intégration des services liés au secours).

La variété des solutions existantes propose une palette intéressante pour
adapter le choix de la solution aux contraintes fonctionnelles du secours recherché.
Cependant, une vaste majorité des solutions de secours seront mises en ceuvre au
travers de sites alternatifs. Ce type d’'infrastructure de secours est détaillé ci-aprés.

Le site alternatif de secours est la solution la plus répandue pour assurer le
secours du cceur d’un systéme d’information. Quelle que soit la solution retenue
pour sa mise en ceuvre, ce secours devra cependant répondre convenablement
aux exigences fonctionnelles définies dans le BIA.

Allant des solutions les moins réactives (et les moins cotiteuses) aux solutions
dites de haute disponibilité (les plus coliteuses), une typologie des sites alternatifs
est donnée ci-apres :

e Salles blanches (cold sites) : il s’agit d'une infrastructure distante de type
salle informatique dédiée et disponible en cas de déclenchement du plan de
secours. Cette salle est équipée pour accueillir les équipements informati-
ques : alimentation électrique, cAblage réseau et télécoms, protection incen-
die, planchers techniques, contrdle d’acces, etc. En cas de déclenchement
du plan de secours, 'entreprise vient intégralement « peupler » la salle blan-
che : équipement informatique, données et applicatifs, personnel, etc.

e Salles oranges (warm sites) : la meilleure définition d’une salle orange
consiste sans doute 2 la décrire comme une salle plus rouge qu’une salle
blanche mais moins rouge qu’une salle rouge ! Il s’agit en général d’une
salle blanche partiellement équipée de matériel informatique (le plus stra-
tégique). Il peut d’ailleurs s’agir d’un site de production informatique auto-
nome, moins stratégique que le site a secourir, qui est aménagé pour servir
de secours.
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¢ Salles rouges (hot sites) : une salle rouge est une salle blanche qui possede

un environnement « peuplé latent », c’est-a-dire I'ensemble des équipe-
ments informatiques nécessaires au secours, maintenu en état de marche.
Les données et applicatifs ne sont en revanche installés qu’en cas de déclen-
chement du plan de secours. En général, la salle rouge dispose d’un person-
nel dédié prét 2 mettre en place le secours en permanence (24h/24, 7j/7). Le
cott annuel d’une salle rouge devient significatif et peut atteindre plusieurs
pour-cent du budget informatique. Il existe quelques cas particuliers de salles
rouges, classées ici par degré croissant de disponibilité des informations
(pour une description technique des technologies associées, on se référera au
paragraphe 5.1, Sauvegarde, restauration et disponibilité des données)

— Salle rouge + Sauvegarde a distance (Electronic Vaulting)
— Salle rouge + Journalisation distante (Remote Jouwrnaling)
— Salle rouge + réplication asynchrone (Shadowing)

Salles miroir (mirrored sites) : avec les salles miroir, on entre dans le
domaine de la haute disponibilité. Il s’agit de salles pleinement redondantes
par rapport a la salle a secourir. Ainsi, en plus de I'équipement informatique
complet, les données, systémes et applicatifs sont maintenus en perma-
nence au niveau du SI a secourir. Cette image fidele du site nominal (miroir)
comporte des avantages importants (allégement des procédures de sauve-
garde dii a la présence d'un environnement identique distant) et quelques
inconvénients (sensibilité certaine aux sinistres logiques par exemple). Il s’agit
de la solution la plus cofiteuse, la plus fiable et la plus disponible. Le secours
est dédié (il ne participe pas a la production) et les moyens de mirroring
peuvent différer technologiquement (en général réplication synchrone ou
virtualisation). Enfin, dans cette catégorie, deux cas particuliers existent :

— Le backup d’astreinte propose un secours quasi-temps réel d’applica-
tions critiques (systémes flux tendus, systémes de paiement bancaire,
site de commerce électronique, etc.) sur une durée courte pendant qu'un
secours de plus grande ampleur se met en place. Les backup d’astreinte
permettent ainsi la « rémanence » du SI. Du fait de leur mode de fonc-
tionnement en « dérivation » du SI nominal, la dégradation des données
qu'ils contiennent est rapide. La récupération des données du backup
d’astreinte lors de la mise en place de la solution de secours a long terme
est délicate car le degré de corruption des données du backup d’astreinte
est difficile a évaluer. Mais ce n’est pas la 'objectif premier du backup
d’astreinte : il vise avant tout a assurer la continuité d’activité !

— Les sites a production répartie proposent une répartition de I'exploitation
informatique entre le site de secours et le site secouru. Cette solution
présente d’énormes avantages (essentiellement liés au fait que la solution



4.7 Les solutions de secours des moyens informatiques El

n’est pas dormante) : assurance de niveau de configuration homogéne
entre secours et site secouru, test permanent de la solution de secours,
partage de I'exploitation (et donc économies substantielles), etc. Pour
principal inconvénient, 'exploitation en mode secours ne pourra se faire
que de facon dégradée puisque les deux sites (secours et secouru) auront
été dimensionnés pour une charge d’exploitation répartie entre les deux.

¢ Le cas particulier du secours mobile (mobile sites) : le secours mobile est
en général réalisé par le biais de camions spécialement équipés en moyens
informatiques pour répondre a un besoin de secours. Si ’on peut le consi-
dérer comme le « secours de la derniere chance » en 'absence de tout plan
de secours informatique (PSI), le secours mobile ne sera toutefois réellement
efficace que dans la mesure ot il fera I'objet d’une spécification préalable
entre le fournisseur et I'entreprise. Les délais d’acheminement et la confi-
guration des lieux sur le site a secourir limitent les utilisations possibles.

Tableau 4.1 — Comparaison des solutions de secours sur site alternatif

Coiit Equipement Télécoms Délai de reprise
Salle blanche | Faible Aucun Aucun Long
Salle orange Moyen Partiel Partiel/complet | Moyen
Salle rouge Moyen/élevé | Complet Complet Court
Salle miroir Elevé Complet Complet Aucun
Secours mobile | Elevé Partiel Partiel Moyen

La gradation présentée ci-dessus (a 'exception du cas particulier des secours
mobiles qui peut varier grandement selon la disponibilité demandée) est une
gradation croissante 2 la fois selon le critere de disponibilité du secours, et selon
le critere du cofit. L’estimation du coiit de la solution devra néanmoins étre
effectuée en regard des enjeux du systéme a secourir et en tenant compte des
coflits globaux et pas seulement des cofits liés a la solution de secours (en cas de
sinistre majeur, la mise en place d’une solution de secours sur un site de type salle
blanche a un coft bien plus élevé que sur un site miroir).

Nous reviendrons sur les aspects de la gestion contractuelle dans le para-
graphe 4.1.7, Un mot sur Uaspect contractuel du secours informatique, mais nous
pouvons d’ores et déja préciser que, quel que soit le mode de gestion de la solution
(interne, externe ou mixtel!), elle devra étre formalisée par un contrat. Si elle

1. Il s’agit des cas ou la solution de secours est partagée entre des entités ayant des intéréts en
commun (groupement type GIE par exemple).
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n’est pas en elle-méme suffisante, la formalisation apporte une premiére garantie
d’accord entre les parties pour déployer un secours efficace le moment venu.

4.1.3 De la bonne distance du site de secours (Sl)

Quelle est la bonne distance entre le site nominal et le site de secours ? La
réponse dépend clairement du sinistre contre lequel I'entreprise cherche a se
prémunir, et de son échelle. Pour faire face & un ouragan tel que Katrina (aofit et
septembre 2005), il est évident que la distance sera nettement plus importante
que pour minimiser le risque d’interruption lié 2 une éruption volcanique locali-
sée ou a un incendie.

Une étude réalisée par la société PreEmpt en 2002 et renouvelée en octo-
bre 2005 donne une tendance intéressante. Interrogées sur la distance qu’elles
estimaient suffisante entre le site a secourir et le site de secours, les entreprises
sondées! ont spontanément avancé des distances de 60 % supérieures (en
moyenne) en 2005 que celles qui avaient été exprimées en 2002 ! La moyenne
de ces distances avoisine d’ailleurs les 150 km.

Le choix de la distance du site de secours devra étre soigneusement fait, en
tenant compte de I'échelle géographique des sinistres considérés. Il devra égale-
ment intégrer les facteurs technologiques limitants (une distance de 150 km
n’est pas compatible avec une solution technique de type « réplication synchrone »
seule, comme on le verra au chapitre 5).

4.1.4 Disponibilité des solutions : conséquences sur les principaux
composants de la chaine S|

On distingue généralement trois niveaux de disponibilité des solutions de secours :

¢ La haute disponibilité : suppose une reprise quasi immédiate (de 'ordre
de quelques minutes) avec une perte de données quasiment nulle ;

¢ La moyenne disponibilité : recouvre les solutions qui permettent un
secours en quelques heures (qui varient selon les définitions entre 6 et
24 heures généralement) et limitent séverement la perte de données (entre
quelques minutes et quelques heures) ;

e La faible disponibilité : caractérise les secours réalisés en général au-dela
de 48 heures avec une perte de données du méme ordre de grandeur.

1. 97 entreprises américaines.
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I1 est & noter que fréquemment, les délais de reprise du SI sont sous-estimés.
Le test du plan de secours permet en général de recadrer le degré de disponibilité
effectif de la solution. Mais c’est une méprise classique que de surclasser d'un
degré sa solution de secours, en toute bonne foi.

Suivant le besoin en disponibilité, les moyens de secours des principaux
composants de la chaine SI different. Les trois niveaux de disponibilité précé-
demment définis ne proposent pas un continuum et les avis divergent quant au
contenu exact de ce que sous-entend chaque niveau.

Le tableau 4.2! présente différentes stratégies de secours suivant la disponibilité
voulue (quatre classes distinguées cette fois).

4.1.5 Mener I'analyse coiits/bénéfices et avantages/inconvénients
sur les solutions de secours (SI)

La définition de LA solution technique de secours n’est pas chose aisée dans la
mesure oll, souvent, plusieurs orientations techniques distinctes peuvent répondre
aux besoins identifiés dans le BIA. Pour faciliter le lancement d’une consultation,
il est tentant de réduire 'éventail des solutions étudiées a extréme, c’est-a-dire
a une seule solution. Mais éliminer d’emblée certaines options techniques est
excessivement difficile a faire sur des arguments autres qu’arbitraires.

L’étude de plusieurs solutions techniques concurrentes (spécifiées 2 une
granularité d’'information assez grossiére) est nécessaire pour ne pas éliminer sans
justification une option technique intéressante. Ce « dégrossissement » peu cofiteux
limite les déconvenues en phase avancée de projet.

Par ailleurs, des criteres généraux et pragmatiques ont été définis par le Clusif?
pour évaluer les solutions de secours envisagées. Ces trois critéres sont :

e La vraisemblance : ce critere assez subjectif peut se traduire par les ques-
tions suivantes : la solution envisagée permettra-t-elle de répondre aux
besoins de continuité d’activité exprimés dans le BIA ? Sera-t-elle viable
dans le temps ? Sera-t-elle homogene, techniquement et dans I'organisation ?
La réalisation des tests (élément déterminant, on I’a vu) sera-t-elle effec-
tive ? L’évolution de la solution pourra-t-elle se faire au rythme néces-
saire ! Le jour du sinistre, la solution sera-t-elle disponible ? Ce critere
impose ainsi un regard trés critique sur les accords de réciprocité entre sites
d’'un méme groupe par exemple, la viabilité d’une telle solution étant en
général faible dans le temps (en raison de la divergence rapide des parcs

1. D’apres Gartner Group.
2. Clusif : « Plan de continuité d’activité — Stratégie et solutions de secours du SI », 2003, pp. 18-19.
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informatiques pour ne citer qu’'un élément évident). Beaucoup de solutions
appréhendées en premier lieu comme des solutions économiques entrent
dans la catégorie des solutions peu vraisemblables.

¢ La souplesse de mise en place de la solution de secours : la mise en place
d’une solution de secours est un projet d’envergure qui sera sans doute
réalisé par étapes, selon un échelonnement des risques pris en compte. La
souplesse de mise en place traduira ainsi sa faculté a étre déployée par
étapes, de facon modulaire.

e L’évolutivité de la solution : ce critere traduit la capacité de la solution a
intégrer, dans des délais pertinents, les évolutions de son environnement qui
I'impactent : fusions, cessions, technologie, risques émergents, réorganisa-
tion, etc. Ce critere plaide en faveur de solutions pragmatiques, simplifiées
au maximum (mais répondant quand méme aux besoins de secours expri-
més dans le BIA). Les notions de servitude technologique, de servitude au
fournisseur et de capacité a assurer en interne 'administration de la solu-
tion doivent également étre posées dans le cadre de I’examen de ce critere.

4.1.6 Le marché et les principaux fournisseurs
de solutions de secours (Sl)

A priori, pour étre fournisseur de solutions de secours, il suffirait d’étre producteur
d’un des maillons de solutions techniques (locaux, remplacement de matériel,
mise 2 disposition rapide d’un secours télécoms, etc.). Cette conception n'a de
réalité que dans le cas ot Pentreprise qui définit sa stratégie de secours décide
d’étre son propre intégrateur, ce qui, dans un contexte général de recentrage sur
son cceur métier, n’est pas vraiment percu comme une menace concurrentielle
pour les fournisseurs ! Les spécificités des solutions techniques de secours ainsi
que les contraintes dans lesquelles elles doivent s’inscrire les distinguent en effet
fortement de la simple vente de matériels. C’est en général le degré d’intégration
des produits et des prestations (hardware, software, mise a disposition de locaux
et de personnels) qui donnera le statut de fournisseur de solution de secours.

Le marché des fournisseurs de solutions de secours représentait environ deux
milliards d’euros annuels pour la seule Europe de 'ouest en 2004. Suite a des
opérations de concentration du domaine, il est dominé par deux fournisseurs :

e IBM Global Services : pour ses offres BCRS (Business Continuity &
Recovery Services) et pack repli 15 ou 25 (secours de 15 ou 25 postes
d'utilisateurs) : plusieurs sites existent dont un a Levallois et un a Collé-
gien ; IBM a fait I'acquisition en 2004 de Schlumberger Business Conti-
nuity Services, portant 2 130 le nombre de ses sites de secours dans le
monde, dont le plus gros centre d’Europe occidentale.
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Sungard Availability Services : 10 000 clients (monde), 40 000 kilomeétres
de réseau, 300 000 m? d’infrastructure, 350 000 heures de conseil MCA.
Sungard a racheté les activités de continuité d’activité de Comdisco, lors
de sa faillite de 2001. Sungard a également racheté Guardian IT.

Divers acteurs se partagent le reste du marché. Nous présentons ici un florilege

de ceux qui ont une existence dans 'Hexagone ou dans un territoire immédiatement

contigu (liste non exhaustive) :

Solutions de secours :

— APX-Synstar : présent en France pour des solutions clés en main de
continuité d’activité dont le secours mobile ;

— Hewlett-Packard : propose une offre « plan de reprise d’activité » en
France ;

— Bull : le premier constructeur européen propose des solutions de secours
et posséde deux centres de secours en France (Paris, Rennes) ;

— RedBus Interhouse : colocation et site de secours ;

— ECS : spécialisé dans le management des infrastructures informatiques,
ECS propose des solutions de secours ;

— Safehost : propose un centre de secours informatique 2 Genéve ainsi
que les prestations associées ; fondé en 2000.

Solutions de sauvegarde, de stockage, de solutions de haute disponibilité :

— EMC? : présent en France pour la mise en ceuvre de solutions de conti-
nuité d’activité (solutions Legato) ;

— Sauvdata (groupe UTC) : société frangaise spécialisée dans 'externali-
sation de sauvegardes et la restauration dans le cadre de plan de secours ;

— PCM Assistance : société francaise spécialisée dans la récupération de
données ;

— La Sauvegarde de I'Information : basée a Paris, assure des prestations
liées a la sauvegarde sur trois centres en France ;

— Radware : société présente en France sur les sujets couverts par le

groupe RAD ;

— Backup Avenue : propose des services de sauvegardes et archivage a
distance (solution Safe Backup) ;

— Antemeta : société francaise spécialisée dans les réseaux de stockage
(SAN en particulier) ;
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Stonesoft : société finlandaise qui propose des solutions de sécurité
(authentification, pare-feu...) et haute disponibilité (répartition de
charge...).

4.1.7 Un mot sur I'aspect contractuel du secours informatique

Comme nous I’avons vu, la mise en place d’'une solution de secours met en relation
de nombreux acteurs, dans et hors de 'entreprise, et nécessite des engagements
précis dans I'exécution du PCA. Méme dans le cas ou la solution de secours est
intégralement interne a 'entreprise, il est utile de formaliser les engagements des
différents acteurs, et en particulier ceux du fournisseur de la solution et ceux de
l'utilisateur de la solution. A fortiori, c’est indispensable lorsque le fournisseur est
externe. Dans ce dernier cas, le contrat sera beaucoup plus complet et « juridique-
ment au point ». Limplication du service juridique de I'entreprise est indispensable.

Dans le cas ot le fournisseur est externe, la trame de contrat suivante peut
étre proposée :

Objet du contrat ;

Définition des événements couverts par le contrat : typologie des sinistres
(nature, échelle, origine, conséquences, etc.) ;

Nature détaillée des prestations attendues :

Lieu et conditions de desserte et d’acces ;

Etendue des moyens mis a disposition : matériel, logiciel, personnel,
mobilier et fourniture de bureau (tables, chaises, vidéoprojecteur, paper-
board, téléphone, etc.), infrastructure (salle, cAblage, alimentation élec-
trique, climatisation, etc.) ;

Nature et étendue des prestations connexes (montage et démontage du
matériel, mise a disposition de matériel bureautique de secours, etc.) ;

Engagement concernant la mise a disposition de personnel de support ;

Urtilisation éventuelle de I'infrastructure locale : salle supplémentaire, acces
au restaurant d’entreprise, etc.

Gestion des enregistrements, données et informations sur le site de secours ;

Mise en place d’une convention de service (Service Level Agreement)
pour le suivi du contrat ;

Durée maximum de mise a disposition de la plateforme de secours ;

Procédure de déclenchement du plan de secours informatique :

Contacts habilités (pour les deux parties) ;

Schéma d’alerte et d’activation ;
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Moyens autorisés pour la transmission des alertes ;
Passage en pré-alerte possible ;

Plages horaires possibles et procédures différenciées suivant la plage
horaire (week-end, jours fériés, nuit).

Engagements réciproques des deux parties :

Engagements relatifs aux délais d’intervention et aux obligations de
résultats pour le secours (délais de remontée de sauvegarde, délais de
restauration des systémes, etc.) : s'il est souvent illusoire d’obtenir un
engagement global de résultat de la part des fournisseurs, il est en revanche
possible d’obtenir des engagements sur des délais précis d’intervention ;

Devoir d’information réciproque concernant les évolutions pouvant
impacter le contrat, les prestations ;

Garantie de compatibilité des moyens ;

Respect de la procédure de gestion des changements (incluant le matériel,
le logiciel et les infrastructures) : cette procédure doit étre explicitement
citée dans le contrat ;

Exigences en matiere de sécurité ;

Disponibilité du site de secours :

Délai de mise a disposition ;
Mutualisation des moyens : partielle ou totale, auquel cas, il sera impératif
d’avoir une idée du niveau d’engagement du site considéré (nombre

d’entreprises secourues, localisation géographique précise, gestion des
priorités en cas de conflit d'intérét, etc.) ;

Conditions d’acces au site (identification, mesures de contrdle, systéme
de détection d’intrusion, etc.) ;

Modalités des tests et répétitions :

Programme des tests ;
Livrables attendus ;
Durée et fréquence des tests ;

Conditions de réalisation d’'un contre-test en cas de non-atteinte des
objectifs lors d’'une campagne de tests ;

Modalités de terminaison du contrat en cas de tests durablement non
probants.

Modalités de maintien aux mémes niveaux de configuration des installations :

fréquence, déclenchement, cofits additionnels, etc.
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¢ Conditions financiéres du contrat, qui comprennent :

— Les cofits d’abonnement (qui couvrent la « location préventive » des
moyens) ;

— Les cofits de déclenchement d’opérations particulieres telles les tests ou
le secours réel ;

— Les cofits d’utilisation en cas de sinistre.

Modalités de modification du contrat : avenant, dénonciation, renégociation,
fin de contrat ;

Clauses de confidentialité réciproques.

Et pour finir, trois points d’attention pour la mise en ceuvre contractuelle de
la solution de secours :

L.

Lassurance de la disponibilité de la solution grandit avec le cofit de celle-ci.
Tout l’art consistera a trouver le meilleur équilibre entre besoins de secours
et coiit de la solution. Dans cette optique, on aura tout intérét a entrer
dans une logique de partenariat avec son fournisseur plutdt que dans une
logique défensive : 'objectif étant, avant tout, que ¢a marche !

. La gestion des priorités du fournisseur en cas de sinistre affectant simulta-

nément plusieurs de ses abonnés est déterminante pour les solutions
mutualisées. On s’entourera d'un maximum de précautions dans la négo-
ciation de ce volant-1a du contrat.

. Malgré toutes les précautions dans les phases de spécifications, les tests et

répétitions constituent la validation par les faits de la viabilité de la solution.
On les réalisera avec un maximum de soin et 'on pourra méme adosser
I'engagement final contractuel a la réalisation satisfaisante des tests (rarement
satisfaisants du premier coup).

LES SOLUTIONS DE SECOURS DES MOYENS DE PRODUCTION

4.2.1 Une problématique bien différente de celle du Sl !

Le secours des moyens informatiques et du systéme d’information repose essen-
tiellement sur le caractére standard des équipements concernés. Par nature, la
plupart des moyens de production industrielle ne sont pas standard ! La stratégie
de secours de ces moyens ne peut donc se construire de la méme fagon et, dans la
plupart des cas, ne pourra aboutir a des délais de reprise aprés sinistre comparables
a ceux d’une solution de secours informatique. En cas de destruction de 'outil
de production industrielle, il n’est pas raisonnable d’attendre une reprise de la
production sous quelques jours...
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On se rappellera néanmoins qu’aujourd’hui, pour I'essentiel du secteur tertiaire
(banques, assurances, services, télécoms, communication, etc.), 'outil de
production est le systéme d’information !

4.2.2 Axes de réflexion et retours d’expérience

On envisagera les pistes suivantes :

Gestion prévisionnelle des stocks : deux principes s’'opposeront alors : le
premier qui est la logique financiére pronant la minimisation des stocks ;
le second qui sera la logique de secours qui privilégiera le maintien d'un
stock de secours visant a couvrir les besoins clients pendant la durée anticipée
avant reprise de la production.

Accord inter-établissements d’un méme groupe : c’est bien sir, dans la
mesure oll elle est viable, une solution qui sera privilégiée sur la suivante.
La logique de regroupement des activités actuellement en vogue a néan-
moins tendance a rendre cette solution rarement applicable.

Recours a la sous-traitance chez un concurrent : cette solution requiert
avant tout une grande humilité ! Elle présente également de grands risques
a moyen et long termes concernant la fuite du savoir-faire, la perte de
confidentialité d’informations stratégiques, etc.

Recours a I’assurance : si cette solution n’est clairement pas orientée vers
la continuité de 'activité, on ne 'oubliera pas pour minimiser les pertes
financieres occasionnées par un sinistre.

Dans le secours de la chaine logistique elle-méme, une tendance se dégage :
les PME tendent a définir une stratégie qui privilégie le recours a une
variété de fournisseurs tandis que les grandes entreprises imposent de leurs
fournisseurs qu’ils disposent eux-mémes d’un PCA et qu'ils soient disposés
a recevoir un audit de leur PCA. Un quart des entreprises n’ont tout
bonnement aucune disposition prévue pour faire face a une rupture de la
chatne logistique!.

Méme si la destruction ou I'indisponibilité des outils de production pose un
probléme qui verra moins de solutions internes que la destruction du SI, la regle

reste la méme : la réflexion en amont du sinistre permet toujours de gagner du

temps et de lefficacité dans le traitement de la crise. Et méme si le niveau de

formalisation du plan de secours des moyens de production est bien moindre, son

existence ne pourra qu’augmenter la réactivité de 'entreprise.

1. Business Continuity Research, 2005, « Supply Chain Protection and outsourcing », BCI.
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LES SOLUTIONS DE SECOURS DES LOCAUX ET EQUIPEMENTS

Comme les moyens de production, les locaux et équipements relevent du domaine
continuité d’activité au sens large. Il est intéressant de noter ici les principaux
axes permettant dans un premier temps le sauvetage et dans un deuxie¢me temps
le secours.

4.3.1 Sauvetage des locaux et équipements

Lorsqu’un sinistre majeur se produit, les dégats causés peuvent étre considérables
sur les locaux et équipements (bureautiques essentiellement). Les récents événe-
ments médiatisés (ouragan Katrina en Louisiane par exemple) montrent que les
risques peuvent étre autant liés au sinistre lui-méme (dégats des eaux) qu’au
climat social qui s’installe en conséquence (pillages de masse). Dans ces conditions,
les trois recours suivants peuvent étre envisagés :

e Recours a des prestataires spécialisés dans le sauvetage des locaux et
équipements : désenfumage, assechement, protection contre les atmospheéres
corrosives (qui conduisent a la détérioration rapide des équipements
bureautique en cas d’incendie par exemple). Comme prestataire dans ce
créneau, on mentionnera Datalab.

e Recours a des spécialistes de la récupération et reconstitution des infor-
mations (data retrievers), compétents pour récupérer des données sur des
disques de serveur corrodés, des bandes magnétiques noyées ou des archives
papier inondées. On citera Ibas, GS2i, Ontrack ou Vogon comme prestataires
dans ce domaine.

¢ Mise en place d’une surveillance du site sinistré afin de prévenir le vol, le
vandalisme, et la dégradation des preuves. Les sociétés bien connues de
gardiennage proposent ce type de service.

Des accords peuvent étre conclus avec ces prestataires sur la base de délais
d’intervention en cas de sinistre. Plus classiquement, on identifiera de telles
sociétés afin de les intégrer au répertoire des fournisseurs potentiels. Ce travail
en amont est déterminant pour augmenter la réactivité le moment venu.

4.3.2 Secours des locaux et équipements

Une fois les moyens de sauvetage mis en ceuvre, le secours peut néanmoins étre
nécessaire. Dans le cas des locaux et équipements, le secours revét plusieurs formes :

e Accords de réciprocité concernant les locaux : il s’agit alors de définir
dans quelles conditions un site du méme groupe peut servir de plate-forme
d’accueil aux équipes restreintes (organisation dégradée) du site sinistré.
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¢ Contrat de location : il s’agit le moment venu d’obtenir rapidement un et
des locaux pour héberger les équipes réduites. Ce contrat peut étre décidé
et signé apres le sinistre : la mise en place sera longue. Il peut autrement
étre signé au préalable, avec une société spécialisée dans la mise a disposition
de locaux dans ces circonstances. Les locaux peuvent alors étre pré-équipés,
rapidement disponibles mais il y aura un cofit associé. On prendra bien
garde lors de la signature d’un tel contrat d’évaluer les risques induits par le
recours 2 un contrat de location mutualisé! : dans ce cas en effet, il est
nécessaire de s’assurer que les autres signataires d’un contrat pour la location
du méme local n’ont que peu de chances d’étre touchés par le sinistre contre
lequel 'entreprise cherche a se protéger. Les bailleurs permettent en général
’acces a des informations restreintes (code postal par exemple) qui permet
d’évaluer clairement ce risque.

e Ultilisation d’un stock d’équipements prévu a cet effet : les équipements
de secours peuvent étre tirés d’un stock prévu pour faire face a un sinistre.
Ce stock devra étre pleinement intégré au schéma de rotation des stocks
pour ne pas devenir inadapté aux besoins des utilisateurs le moment venu.
Cette solution est assez rapide mais cofiteuse. Il convient de bien penser la
localisation du stock pour qu'il ne soit pas détruit en méme temps que le
site & secourir. La répartition du stock de secours sur plusieurs sites peut
pallier cet inconvénient mais limite ensuite la réactivité.

¢ Remplacement des équipements par acquisition : dans ce cas-la, c’est 'achat
d’équipements qui vient assurer le secours. Beaucoup moins rapide mais
plus économique (pas de stock), cette solution gagne & avoir été anticipée
par une identification et une prise de contact avec les principaux fournisseurs
d’équipements.

e Stock stratégique d’équipements + remplacement par acquisition du reste :
il s’agit d’'une solution hybride entre les deux précédentes qui cherche a
utiliser chacune pour ses avantages. Le stock d’équipements est réduit aux
équipements les plus stratégiques.

Ici encore, des accords peuvent étre conclus avec ces fournisseurs sur la base
de délais et de quantités de fournitures en cas de sinistre. On pourra plus classi-
quement les intégrer au répertoire des fournisseurs potentiels. Ce répertoire
regroupera avantageusement plusieurs fournisseurs pour le méme type de prestations
ou produits.

1. Il est fréquent qu'un méme local de secours soit loué a plusieurs dizaines (souvent entre 25 et 40)

d’entreprises pour des besoins de secours similaires.
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8.4 LE SECOURS DES RESSOURCES HUMAINES'

S'il est un sujet délicat et qui doit avoir la préséance sur le secours de toutes les
autres ressources?, il s’agit bien du secours des ressources humaines. Historique-
ment cependant, c’est un aspect qui a souvent été négligé dans les méthodes de
management de la continuité d’activité. Les récents sinistres majeurs (ouragan
Katrina et attentats de Londres en particulier) ont clairement mis en évidence
ce domaine comme présentant les plus grosses lacunes dans le MCA.

Parmi les stratégies de secours des RH, on trouvera :
¢ La mise en place d’'un plan de backup des compétences (schéma de
suppléance de tous les postes clés) ;

® Le recours aux astreintes ;

e [e recours a l'intérim ;

¢ La mise en place de mesures facilitant le télétravail ;

¢ Larelocalisation du personnel clé ;

¢ Le recours a la formation accélérée (sur des postes souvent peu qualifiés).

Au moment de définir la stratégie de secours, on prendra bien en considération
la nécessité d’établir un plan de communication interne a 'entreprise pour assurer

le lien avec les employés. On n’omettra pas non plus d’anticiper 'impact
psychologique potentiel des scénarios de sinistre retenus.

8.5 LES SYSTEMES D'INFORMATION DU MCA® (SIMCA)

4.5.1 Ou lon définit un SIMCA

Fonctionnellement, un systéme d’information pour le management de la conti-
nuité d’activité (SIMCA) recouvre, dans son acception la plus exigeante, un SI
capable de :

e Gérer des relations (de dépendance et de support en particulier) entre
éléments divers : informations, dépendances des applications, infrastructures
de support des processus, etc.

e Assister la réalisation et la mise a jour des analyses de risques, BIA, plans
et procédures de continuité et de secours ;

1. On se reportera également 2 ce sujet au paragraphe 6.4, Cas n° 4 : retour d’expérience pour une
crise majeure : les attentats de Londres.

2. Contrairement a la position de ce paragraphe dans le chapitre 4, il est vrai consacré aux pro-
blématiques techniques.

3. On se référera a ce sujet a 'étude « Steady State : Technology solutions for maintaining business
continuity plans » de RSM Robson Rhodes, 2004.
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¢ Maintenir 4 jour un inventaire des informations vitales pour 'entreprise ;

¢ Fournir des outils pour la réalisation des tests et le suivi des plans d’actions
qui en découlent ;

e Apporter une aide au pilotage du MCA (affectation et rappel des taches,
alarmes de retard, etc.).

Il est possible de disposer d’outils dispersés possédant individuellement les
capacités qu'un SIMCA possédera de facon intégrée. Par exemple, un outil de
planification de projet permettra une aide au pilotage du MCA ; un outil de
cartographie de processus permettra généralement de gérer les relations entre
éléments divers ; un outil de gestion électronique de la documentation (GED)
pourra assurer une assistance au développement et a la mise jour des principaux
livrables ; etc. Un SIMCA proposera néanmoins une cohérence et une intégration
que ne permettra pas la mise bout 2 bout des solutions unitaires.

On parlera dans ce paragraphe d’outil de type 1 pour le SIMCA intégré, et
d’outils de type 2 pour les outils unitaires, qui couvrent une partie des besoins
seulement.

On distinguera un troisiéme type (type 3) qui ne présente qu'un intérét
limité : il s’agit des outils de générations de modeles de documents. Ce troisieme
type recouvrira les packages peu chers (2 peine 200 euros pour la plupart) qui
sont simplement une librairie de modeles de BIA, d’analyses de risques, de plans
de continuité, etc. A mon sens, il existe suffisamment de documentation en
acces libre sur Internet pour ne pas investir dans de tels packages.

4.5.2 Les fonctionnalités d’'un SIMCA

Pour un outil de type 1, les fonctionnalités suivantes seront incontournables :
outil de recherche, outil de workflow, gestion de niveau de version, catégorisa-
tion (classement des documents et informations par théme) et portage des fonc-
tionnalités mél (alertes automatiques, transfert automatique d’informations,
etc.). On voit que la plupart des outils de GED (pourtant de type 2) se qualifient
selon ces criteres. Si un SIMCA de type 1 n’est pas mis en ceuvre, 'outil le plus
proche sera sans doute un outil de GED.

Une étude réalisée fin 2004 par Continuity Central! révele que, pour un
échantillon de 162 entreprises 2 90 % anglo-saxonnes qui ont un PCA en place,
60 % environ utilisent un SIMCA. Les fonctionnalités du SIMCA utilisées
sont, par ordre décroissant :

¢ Gestion et mise a jour du PCA (59 %),

¢ Gestion et coordination de crise (37 %),

1. Continuity Central : « Business Continuity Software Survey Results », 29 octobre 2004.
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e Test du PCA (31 %),

e Formation du personnel (26 %).

4.5.3 Quelques raisons pour mettre en place un SIMCA

Si le calcul du retour sur investissement pour la mise en place d’une solution
SIMCA reste encore a faire, il y a quelques bonnes raisons intuitives de le faire.
Parmi elles on citera :

¢ Une meilleure maitrise de la mise a jour du PCA ;

e Une sécurisation et une optimisation des modes de réaction lors de la
phase d’activation du plan ;

¢ Une plus grande facilité a simuler les crises ;

¢ Une réduction potentielle des cofits sur le maintien en conditions opéra-
tionnelles du plan.

La mise en ceuvre d’une solution de type SIMCA devra faire 'objet d’une
étude approfondie. Dans la plupart des cas, ce ne sera vraisemblablement pas
nécessaire méme si le confort apporté est indéniable. Il me semble que 'utilisation
d’un outil déja installé, bien accepté et permettant de mettre en place I’essentiel
des fonctionnalités d’'un SIMCA (on aura reconnu la définition d’un outil de
GED !) sera la bonne solution & coup sir !

4.5.4 Criteres de succes pour la mise en ceuvre d’'un SIMCA

Les caractéristiques suivantes d'un SIMCA seront étudiées soigneusement lors
de la mise en place. Elles constituent des facteurs critiques de succes. Le systéme
sera :

¢ Cohérent : les regles de gestion et de production des informations dans le
systéme seront les mémes, quelles que soient les informations concernées ;

¢ Incontournable : la production et la gestion des informations du PCA
devront passer par le SIMCA ;

e Transparent: le statut des documents et informations du PCA sera
évident pour toutes les parties intéressées ;

¢ Répandu : il devra étre déployé dans toute I'entreprise et ouvert au plus
grand nombre en consultation ;

¢ Restrictif : dans la mesure ot il intégrera une gestion du statut des docu-
ments et empéchera, en particulier, la consultation de ceux qui sont non
encore approuvés ou périmés.
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4.5.5 Quelques odtils...

Outils de type 1 : SIMCA intégré’

Parad XP (XP Conseil)

XT Bora (IBM)

Paragon (Sungard)

ROGSI/DMS (ROG)

Risk Matrix (Arkfirst)
EnVisionBCM (SDPL Partnership)
Automata (Automata)
RecoverEASE (Global Magnitude)
Shadow Planner (Office Shadow)
AlarmPoint BCP (Invoq Systems)
LDPRS (Strohl Systems)

Oriel (M-Bryonic Solutions)

Outils de type 2 : SIMCA non intégré

outils classiques de GED et gestion de contenu (Documentum, LiveLink,
Docubase, Alchemy, Hummingbird...) ;

outils de gestion de projet et/ou de planning (MS project, PSN7, Genius,
mais aussi Outlook...) ;

outils de cartographie des processus (MEGA, Aris, Adonis...).

Outils de type 3 : générateur de modeles

On consultera 2 ce sujet les sites suivantsZ, entre autres, qui proposent des packa-
ges en ligne :

www.business-continuity-and-disaster-recovery-world.co.uk

www.businesscontinuityworld.com

1. Attention, ces solutions ne sont encore pas toutes distribuées en France.

2. Une recherche simple sur Internet (mots-clés business continuity templates par exemple)
donne de nombreuses réponses du méme acabit. A ma connaissance, aucune n’existe en francais
cependant.



4.6 La question des colts du secours 137

Le site américain www.mwcog.org/security/security/continuity propose, dans
cette catégorie, un outil trés intéressant. Destiné aux PME/PMI, il propose,
gratuitement mais sous condition d’inscription, un questionnaire en ligne qui
géneére automatiquement le PCA d’une PME. Le travail prend entre deux et
quatre heures environ! et donne un résultat plutot intéressant méme s’il est
ensuite a traduire en francais et a adapter pour exclure les aspects typique-
ment américains.

1. Pour peu qu'on dispose des informations nécessaires, sinon, il est possible d’interrompre le
déroulement et de le reprendre ultérieurement.

4.5.6 Le coiuit d’'un SIMCA intégre

Les solutions de type Parad ou XT Bora (parmi les plus diffusées en France) sont
proposées a partir de 10 000 euros environ dans leurs versions de base.

Par ailleurs, le site www.recoveryplanner.com, un fournisseur de SIMCA sur
une technologie web, propose gratuitement un outil (forcément partial) de
calcul de ROI pour la mise en ceuvre d'un SIMCA.

4.5.7 Une bonne adresse...

4.6

Finalement, il existe un site web trés utile pour le choix d'un SIMCA. Recovery
Management International (société britannique) a mis en ligne une analyse des
principaux SIMCA disponibles en Europe ainsi qu'une grille d’évaluation pour
le choix d'un SIMCA. Le tout est consultable & I'adresse suivante :

http ://www.rmi-uk.co.uk/html/continuity_software.html

LA QUESTION DES COUTS DU SECOURS

Autant la question du retour sur investissement est traitée de facon théorique
dans le chapitre 2, autant ce paragraphe vise a2 donner des estimations de cofits
pour la mise en place d’'un PCA.

Il est & peine nécessaire de préciser que les estimations données ci-aprés ne
constituent que des ordres de grandeur, des fourchettes larges mais dont I'objectif
est précisément de fournir une premiére idée 2 une équipe qui cherche 4 connaitre
ce a quoi I’engage la mise en place d’'une démarche MCA. On se souviendra
de I'adage :

Un projet cofite toujours plus cher et dure toujours plus longtemps que prévu.



Chapitre 4. Panorama des solutions techniques de secours

La question est : combien plus ? Dans le cas du MCA, tant de parametres influent
sur I'estimation financiere qu'il est difficile de les citer tous mais les principaux
me semblent :

La taille de I'entreprise ;

L’activité de 'entreprise ;

Le nombre de sites a couvrir dans le PCA ;

La complexité, la taille et la criticité du systéme d’information ;
Les scénarios de sinistres retenus ;

Le type de stratégie de continuité adoptée ;

La présence ou non des préalables culturels dans 'entreprise (voir paragra-

phe 2.2.2, Quelques préalables) ;

Le recours a une aide extérieure, '’étendue et la profondeur de 'aide.

On pourrait réver d’une sorte d’abaque (comme cela peut exister pour certaines
prestations d’audit qualité par exemple) qui définisse des charges prévisionnelles
en fonction des parametres dimensionnants. Dans notre cas cependant, ces
derniers ne se limitent pas & un nombre de sites et une taille approximative de
société.

4.6.1 Aspects financiers liés a la mise en place
de la partie fonctionnelle d’un plan de continuité d’activité

Colit de mise en place (estimé en charge de travail)

Les estimations données ici sont faites en posant les hypothéses suivantes :

L’entreprise est de taille moyenne : 1 000 employés sur trois sites.

L’entreprise est une entreprise industrielle classique avec les processus
classiques de la chatne de valeur de Porter :

— Support : achats, SI, RH, comptabilité/finances, maintenance
— Pilotage : stratégie, qualité
— Coeur de métier : production, logistique, SAV, commercial

Lactivité et 'organisation de I'entreprise supposent qu’on a dix procédures
fonctionnelles dégradées a décrire.

La solution technique de secours nécessite la rédaction de cinq procédures
associées.

Le projet est confié a un responsable de projet PCA qui pourra s’y consacrer
a environ 30 % et a regu son mandat directement de la direction.
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e L’entreprise posséde quelques avantages culturels: elle est certifiée
ISO 9001-2000 (possede donc une cartographie détaillée de ses processus
et a une gestion saine de sa documentation), méne régulierement des
audits de sécurité de I'information (et tient a jour un plan d’actions sécurité)
et engage la démarche suite 4 un incident grave de sécurité (sensibilisation
et mobilisation du personnel importantes).

¢ Le choix est fait d’avoir recours 2 un consultant pour accompagner le projet.

e [’accompagnement du consultant est « lourd » pour les phases 1, 2, 4 de la

méthodologie EEMCA. Exemples :

— Prise en charge, animation, rédaction des livrables pour les phases 1
(AR, BIA surtout) et 2 (caractérisation des solutions de secours et prise
en charge de I'organisation de la consultation des entreprises),

— Assistance a la rédaction des procédures fonctionnelles dégradées (plan
de continuité d’opérations) : proposition de trames et modeles de livrable,
réunion de présentation, relecture et enrichissement...

— Développement du plan de continuité d’activité : organisation de crise,
alerte et déclenchement, modalités de maintenance et test...

e [accompagnement du consultant est plus « léger » pour les phases 3, 5
et 6 de la méthodologie. Exemples :

— Coaching du chef de projet technique pour la mise en place de la solution
technique de secours : revue de planning, mise en place du manage-
ment des risques projet, assistance a la mise en ceuvre des tests de la
solution...

— Assistance 2 la rédaction des procédures techniques (plan de secours
informatique) : proposition de trames et modeles de livrable, réunion de
présentation, relecture et enrichissement...

— Définition des supports de formation et de sensibilisation et animation
d’une formation pilote,

— Assistance a la gestion du projet PCA aupres du responsable de projet

PCA...

e La durée de mise en place de la solution technique de secours est de six
mois.

e La durée totale du projet PCA est de 18 mois, aprés quoi, le régime établi
est atteint.

Précisons a nouveau que cette estimation vaut ordre de grandeur mais que des
éléments tels la complexité des processus, le degré de dépendance vis-a-vis du SI,
la réactivité dans les prises de décision, la facilité a avoir acces aux interlocuteurs
peuvent notablement alourdir ou alléger la charge.
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Tableau 4.3 — Estimation des charges (en jour homme) de mise en place

Responsable
Consultant | projet PCA Autres

(interne) (interne)
Phase 1 : Connaitre son activité 10-157 5 10
Phase 2 : Orienter la stratégie
de continuité d'activité 10-20 5 10-15
Phase 3 : Mettre en place le plan
de secours informatique 10-25 10-15 40-50
Phase 4 : Développer le plan i i i
de continuité d’'opérations 15-20 10-15 25-30
Phase 5 : Assurer la conduite
du changement 5-10 20 40-50
Phase 6 : Piloter le MCA 5 15-20 -
TOTAL 55-95 60-70 125-145

1. Cette fourchette suppose que la réalisation du bilan d’impact sur 'activité se fait via un ou
plusieurs séminaires de travail avec les membres du comité de direction. Si 'on procede par
entretiens individuels des mémes personnes, on aura compris que I’estimation donnée ici est
plutdt faible.

On voit que cette solution qui propose un accompagnement par un consultant
relativise, en charge de travail, le role du responsable PCA. Son role est selon
tous les autres criteres déterminants : il est le porte-parole du projet, 'ouvreur de
portes du consultant, le facilitateur pour les mises en relation, etc.

On notera également que I'estimation est faite pour un projet PCA et non
pour un projet de type plan de reprise d’activité. Les charges et les résultats ne
sont pas les mémes !

I1 faut souligner que cette estimation se veut assez réaliste et comptabilise, en
particulier pour la colonne « Autres », des charges souvent masquées (participation
aux réunions, aux séminaires, aux formations, charges de relecture, etc.). Dans la
réalité du projet, elles ne seront pas vécues comme 125 a 145 jours de travail
mais plutdt comme un léger surcroit de travail général, réparti sur une longue
période et de nombreux intervenants.

Méme si elles requierent des compétences poussées en Sl, les prestations de
conseil associées a la mise en place d'un PCA rentrent plus dans la catégorie
management et organisation que dans une catégorie technique. De ce fait, elles
entrent généralement dans un cadre de prestations au forfait aux taux de facturation
journaliers habituels pour des prestations de conseil en management.
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Codts récurrents (estimé en charge de travail annuelle)

4.6.2

Tableau 4.4 — Estimation des charges (en jour homme)

Responsable
Taches projet PCA A:tres
(interne) (inteme)
Réactualisation
Phase 1 : Connaitre son activité | annuelle du BIA 10 5
et de I'AR
Réactualisation
Phase 3 : Mettre en place e Plan | nnuelle du psl 15-20 90-30
dq Test du PS|
Phase 4 : Développer le plan Mises & jour 10-15 5
de continuité d’opérations
Formation
. Communication
Phase 5 : Assurer la conduite N
Sensibilisation 20 30-40
du changement Tests
Contréle PCA
Phase 6 : Piloter le MCA - 10-15 -
TOTAL 65-80 60-80

Ordres de grandeur financiers

pour la solution technique de secours (SI)

Les disparités sont tellement grandes et les parametres d’évaluation tellement
nombreux qu'’il est illusoire de proposer une estimation, méme sur la base d’une
fourchette. Je propose néanmoins dans le tableau 4.5 une grille générique
d’évaluation du budget lié a la solution de secours retenue. Celle-ci ne tient
compte que des frais d’investissements. Il conviendra d’ajouter les cofits récur-

rents : consommation électrique, cofits télécoms, mise a niveau des équipements

(serveurs, extension de disques, backup, etc.), licences, etc.

Par ailleurs, voici quelques points de reperes pour aborder I'évaluation financiere :

e Location d’une salle blanche! en région parisienne : de 130 euros a 180 euros
mensuels le métre carré, en fonction du niveau de sécurisation (secours de

Palimentation, de la climatisation, etc.), de la surface louée et de la durée
d’engagement. Il est a noter qu'il n'y a que peu de metres carrés disponibles,

1. Comprend I'alimentation électrique, la climatisation et I« espace ».
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Tableau 4.5 — Evaluation du budget de la solution de secours (investissement)

Presta- | Maté- | Logiciel + Frais Test Fourni-
tions riel licence divers 1 tures
Blanche

o
3 § Orange
("]

o
39| Rouge
) ("]
-} itoi

o Miroir
e

Mobile

¢ o | Externe
373
a®
w»n 9| Interne
—_ SLA
]
S8
‘9 ;E; Stockage
©

o ae
z9 Utilisation

1.

Frais de déplacements, d’expédition, etc.

a moins de louer des surfaces importantes, sur une longue durée (les four-
nisseurs engagent alors une construction) ;

Pour I« unité de base » du secours : gros serveur Wintel pourvu d’une baie
de disques avec capacité de réplication, environ 100 000 euros (hors cofits
réseau) et environ 0,2 ETP (équivalent temps plein) pour les opérations
(maintenance, montée de version, etc.) ;

Pour une solution de secours mutualisée de gros systemes :
— 1000 MIPS! et 3 To : de 'ordre de 150 000 euros par an ;
— 2500 MIPS et 10 To : de 'ordre de 750 000 euros par an.

Solution de secours compléete pour la région Europe d’'une entreprise indus-
trielle du CAC 40 : 30 serveurs, 40 000 utilisateurs répartis dans toute
'Europe, huit applications majeures et critiques reprises en 4 h : environ
deux millions d’euros annuels (infrastructure et locaux, colts télécoms,
matériels, entretien, consommation électrique, personnel d’exploitation,
etc.)

1. MIPS : Million Instructions Per Second



sur les solutions de secours

Considérations techniques

5.1

SAUVEGARDE, RESTAURATION ET DISPONIBILITE DES DONNEES

Au chapitre 2, la stratégie de sauvegarde a été présentée comme une des quatre
pierres angulaires d’'un plan de continuité d’activité. On a vu la différence de
point de vue entre une sauvegarde d’exploitation et une sauvegarde de recours.
Je propose de consacrer un paragraphe pour définir le contour technique d’une
stratégie de sauvegarde et de restauration.

Ce paragraphe a été rédigé en considérant principalement les sauvegardes de
recours!, c’est-a-dire celles utiles pour faire face & un sinistre majeur qui a, a
priori, détruit la salle & secourir. Dans ce contexte, la restauration présente les

particularités suivantes :

o FElle se fait sur un site distant.

e Elle est, sinon compléte, au moins trés étendue (par opposition 2 la restau-
ration d’une sauvegarde d’exploitation, trés partielle).

¢ Elle se fait sur un environnement technique qui n’est pas nécessairement
identique a celui du site secouru (ce qui oriente fortement vers une tech-
nique de sauvegarde logique, non dépendante du hardware).

1. Par opposition aux sauvegardes d’exploitation dont le but est de pallier les incidents courants
d’exploitation.
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Seront présentés ici les principales méthodes de sauvegarde, quelques cas
particuliers et les technologies associées.

5.1.1 Méthodes de sauvegarde

Parmi les classifications possibles, on distingue généralement quatre méthodes
de sauvegarde.

¢ Sauvegarde compléte — La sauvegarde complete effectue une capture et
une copie exhaustive des données contenues sur un disque ou sur un réper-
toire. Si elle présente les garanties les plus fortes concernant 'exhaustivité
des données copiées, la sauvegarde compléte présente néanmoins deux
inconvénients majeurs : sa lenteur et son cofit (par la capacité de stockage
qu’elle nécessite). Dans bien des cas, les données ne changent pas 4 un rythme
qui nécessite une sauvegarde complete. On procede alors de préférence via
une des méthodes suivantes.

¢ Sauvegarde incrémentale — Dans une sauvegarde incrémentale, on procede
a la sauvegarde de tous les éléments modifiés (fichiers nouveaux ou modifiés)
depuis la derniére sauvegarde, quel que soit son type. Plus efficace et moins
cofiteuse, la sauvegarde incrémentale présente néanmoins I'inconvénient
de nécessiter la collecte d’éléments présents sur plusieurs sauvegardes
distinctes afin de permettre une restauration, avec la perte de temps et la
multiplication des risques d’erreurs que cela induit. Ces limites en font une
méthode souvent écartée des stratégies visant a assurer le secours.

e Sauvegarde différentielle — Plus lente par nature que la sauvegarde incré-
mentale, la sauvegarde différentielle consiste & sauvegarder tous les fichiers
modifiés depuis la derniére sauvegarde complete!. La quantité d’information
sauvegardée est ainsi plus grande que dans une sauvegarde incrémentale
mais la restauration est facilitée et fiabilisée par le fait que deux sources
seulement sont nécessaires : la derniére sauvegarde complete et la derniére
sauvegarde différentielle.

¢ Journalisation — Proche des concepts des deux méthodes précédentes
(sauvegardes incrémentale et différentielle) mais appliquées a 'intérieur
méme d’un fichier, la journalisation consiste a créer un journal de toutes
les modifications effectuées sur le fichier. C’est une méthode de sauvegarde
généralement appliquée sur les fichiers trés volumineux, comme les bases
de données de gestion par exemple. D’ailleurs, les systémes de gestion de
bases de données (SGBD) possédent en général par défaut des outils de
journalisation. La restauration est obtenue par remontée de la derniere

1. Apres une sauvegarde complete, la premiére sauvegarde incrémentale et la premiére sauvegarde
différentielle sont ainsi identiques.
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sauvegarde compléte a laquelle sont ensuite appliquées toutes les mises a
jour contenues dans le journal. On le voit, la qualité de la restauration
dépend essentiellement de la bonne synchronisation entre le démarrage de
la journalisation et I'arrét de la derniere sauvegarde complete. Comme pour
les trois autres méthodes, les modalités de la journalisation (fréquence,
étendue) seront fonction de la criticité des informations sauvegardées ainsi
que des contraintes qui pésent sur la restauration.

En général, c’est une combinaison des quatre méthodes qui sera la plus effi-
cace, avec, par exemple : une sauvegarde complete a intervalle régulier quand la
contrainte temps n’est pas décisive (le week-end) et une sauvegarde différentielle
a fréquence quotidienne le reste du temps.

5.1.2 Cas particuliers de sauvegarde

Le périmetre auquel les méthodes de sauvegarde sont appliquées peut lui aussi
varier selon les besoins, les utilisations prévues (production ou recours) et la
criticité des informations et données sauvegardées. Ainsi les cas particuliers
suivants sont fréquemment rencontrés :

¢ Sauvegarde physique — Le domaine visé présente une unité de sens physique :
serveurs, baies de disques, éléments matériels. Par nature, la sauvegarde
physique vise surtout la restauration sur ’environnement de production
lors d’incidents d’exploitation (crash de disque ou de serveur par exemple)
puisqu‘elle est, par nature, liée au matériel sur lequel elle est faite. Il s’agit
donc d’un type de sauvegarde peu adapté lors de la mise en place d’un plan
de secours sur site distant.

e Sauvegarde logique — Le domaine sauvegardé n’est alors pas lié a une
contrainte matérielle ou physique mais & un élément présentant une unité
de sens logique (application, base de données...). La sauvegarde logique
permet une restauration indépendante du matériel sur lequel elle est effectuée.
Ce type de sauvegarde est ainsi bien adapté lors de la mise en place d’un
plan de secours sur un site distant dont la configuration n’est pas pleinement
connue (cas fréquent).

e Sauvegarde applicative — Il s’agit d’un cas particulier de sauvegarde logique.
L’unité de sens logique est ici donnée par le périmetre d’une application.
Clest ainsi I'ensemble des fichiers concourant a la bonne marche d’une
application qui est sauvegardé (code applicatif, données, paramétrage, etc.).
La sauvegarde applicative est particulierement adaptée pour les applica-
tions évaluées comme critiques dans le BIA. Elle offre, dans ce cas, la
meilleure garantie de restauration effective (et efficiente puisqu’elle n’est
pas « parasitée » par le brassage d’informations extérieures a I'application !).
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¢ Sauvegarde systémes — C’est un cas particulier de sauvegarde physique
appliqué a un systéme d’exploitation en vue de le restaurer rapidement.

5.1.3 Technologies de sauvegarde
et architecture de haute disponibilité des données

Des techniques les plus classiques (bandes magnétiques) aux techniques les plus
modernes (sauvegardes en ligne, virtualisation), les technologies de sauvegardes
permettent de répondre a des besoins variés de disponibilité de I'information. La
figure 5.1 les classe par disponibilité croissante.

Virtualisation

Répartition de charge

Sauvegarde a distance  Réplications

RAID Journalisation distante

Sauvegarde
classique

Faible disponibilité Haute disponibilité

Figure 5.1 — Solutions de sauvesgarde et disponibilité

La duplication sur bandes/cartouches’(« backup »)

Cette technologie, qui est la plus classique, permet surtout la sauvegarde régu-
liere des données pour disposer d’'une image fiable de laquelle repartir en cas de
sinistre. Il s’agit des solutions dans les technologies DAT, DDS, AIT, Travan,
VXA, SLR, DLT pour les petits volumes et S-AIT, SDLT ou LTO pour les volumes
plus importants. Cette solution peut avoir quelques applications locales (postes
de travail équipés), surtout pour les petits volumes de données mais concerne
surtout les sauvegardes centralisées, au moyen de robots et d’automates. La durée
de vie de ces supports magnétiques ne se préte pas a l'archivage 1égal a long
terme (de type comptabilité informatisée) car au-dela de quelques années, la
fiabilité n’est pas assurée (usure par frottements mécaniques en particulier). Les
sauvegardes sur bande proposent néanmoins un rapport cofit/capacité plus inté-
ressant que celles sur disques et, dans la mesure ot 'on accepte le renouvellement
régulier des supports, constituent une solution intéressante sur le long terme.

1. Voir Décision Informatique : « Sauvegarde sur bandes : superlecteur ou automate ? », C. Grosjean,

02/02/2005.
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La duplication sur disques’

La duplication se fait cette fois sur des disques en réseau, soit par le partage de ces
disques entre des utilisateurs et la copie réguliere de données, soit par le pilotage
programmé de sauvegardes via un outil dédié. Les disques permettent par ailleurs
de meilleures performances en archivage (en raison de la fiabilité des supports
dans le temps) et en rapidité d’écriture et de restauration. Cette rapidité permet
d’allonger de facon non négligeable les fenétres de sauvegarde (plages horaires).
Et comme le rapport cofit/capacité s’est nettement amélioré dans les derniéres
années, les sauvegardes sur disque proposent une alternative de plus en plus
attractive aux technologies bandes/cartouches. Ces derniers progrés montrent
clairement la voie d’une solution de sauvegarde optimisée en cofit, en capacité et
en performance, fondée sur une architecture a deux niveaux : bandes/cartouches
pour l'archivage, disques pour la performance, utilisant chacune des technologies
dans son domaine d’excellence pour un cotit maitrisé. L’avenir, s’il confirme la
baisse des cofits sur les technologies disque, penchera peut-étre pour une extinction
des technologies bandes/cartouches.

La sauvegarde en ligne

De plus en plus répandue, la technologie de sauvegarde sur Internet présente un
rapport cofit/capacité excellent, ne demande pas de compétences internes sur les
systémes de sauvegarde courants et permet une diminution de la charge de travail
non négligeable. Elle propose en outre un gain de place (elle évite les montagnes de
bandes et 'automate qui occupe une salle entiere) et présente des garanties satisfai-
santes en matiere de sécurité et de services de remontée de sauvegardes. Les princi-
paux freins liés a cette technologie sont la limitation de performance due a I'Internet
(débit) et le pas psychologique a franchir pour confier ses données 4 un tiers.

Bien qu’elles permettent une restauration depuis la derniére sauvegarde, ces
trois technologies ne permettent pas la restauration des données modifiées
postérieurement. Les technologies qui suivent permettent de combler cette
lacune en assurant une disponibilité élevée des données sur les architectures de
production ou des architectures dédiées.

RAID (Redundant Array of Inexpensive Disks?)

Lobjectif de la technologie RAID est d’accroitre la tolérance a la panne et de
diminuer le temps moyen entre défaillances (MTBF?), accroissant ainsi la
disponibilité de I'information. RAID utilise pour cela une redondance dans les

1. Voir ZDNet.fr : « Sauvegarde sur disque : une approche complémentaire de la bande », T. Lévy-
Abégnoli, 01/12/2004.

2. Il existe également une version avec « Independent » pour le I de RAID mais je donne ici la
version originale des chercheurs de Berkeley qui ont baptisé le concept (1987).

3. Mean Time Between Failures.
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disques qui stockent I'information! et trois techniques : le mirroring (les mémes
informations sont écrites simultanément sur plusieurs disques), la parité? (qui
permet de s’assurer de la protection de I'information sans avoir a la dupliquer sur
plusieurs disques) et le striping (un élément d’information est scindé en plusieurs
blocs qui sont distribués sur plusieurs disques). Classiquement, on distingue six
niveaux de RAID aujourd’hui (voir tableau 5.1, Les niveaux de RAID) mais les
niveaux 1 et 5 sont les plus utilisés. Parler de niveau de RAID peut préter a
confusion dans la mesure ot il ne s’agit pas d'une gradation croissante dans les
performances et bénéfices. Il y a des cas ott un RAID-1 sera largement préférable
a un RAID-4. Le choix d'un niveau devra étre fait selon les enjeux et les bénéfi-
ces attendus, toujours avec l'assistance d’un expert. Par ailleurs, des évolutions

récentes ont donné naissance a d’autres niveaux (pas tous détaillés ici : RAID-
1+0 ou RAID-10, RAID-5+0, RAID-53, RAID-0+1, RAID-6, RAID-n).

Tableau 5.1 — Les niveaux de RAID

Niveau Technique Avantages/Inconvénients

RAID-0 Striping Performance d’acces a I'information (écriture et lecture)

Facilité de mise en ceuvre
Information non redondée
Parfaitement inadapté a I'utilisation en solution de continuité

dactivité
RAID-1 Mirroring Simple
Information redondée completement
Perte de 50 % de la capacité de stockage a cause de la technique
employée et donc onéreux
Bien adapté a une utilisation haute disponibilité
RAID-2 Striping Vitesse de transfert d’information exceptionnelle
au niveau bit Difficile & mettre en ceuvre et trés cher
Peu usité (pas d’application commerciale connue)
RAID-3 Striping Efficace pour les applications qui gerent des fichiers volumineux
au niveau bit (en raison de la technique du striping) : vidéo, streaming, gestion
plus parité d’image, etc.

Tres haut débit de transfert d'information

1. Hormis pour le niveau 0 (RAID-0), qui devrait plutdt s’appeler AID-0.

2. Le principe est simple mais on se référera a la littérature spécialisée pour les détails : supposons
que je dispose de N données et que ces N données me permettent de calculer une (N+1)¢
donnée. Je stocke les (N+1) données sur (N+1) disques. Si 'un quelconque des disques est
détruit, mon mode de calcul de la (N+1)¢ donnée me permet de reconstituer les N données
d’origine, quelle que soit la donnée perdue. En pratique, le mode de calcul de la (N+1)¢ donnée
fait essentiellement appel aux propriétés de I'opérateur logique XOR.
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Tableau 5.1 — Les niveaux de RAID (suite)

Niveau Technique Avantages/Inconvénients

RAID-3 Striping Les données de parité ne sont présentes que sur un seul disque
au niveau bit ce qui limite la performance et rend laborieuse la restauration
plus parité en cas de crash d’'un disque.

Peu adapté aux applications en continuité d'activité.

RAID-4 Striping au niveau Idem RAID-3 mais :
de blocs diinforma- | | taille dles blocs peut étre paramétrée pour permetire
tion plus parité de s’adapter aux besoins d'applications spécifiques.

Peu adapté aux applications en continuité d'activité.

RAID-5 Striping au niveau La distribution des données de parité permet au RAID-5 de
de blocs d'informa- | s'affranchir de I'inconvénient principal des RAID-3 et RAID-4
tion plus parité (données de parité sur un seul disque) : les données de parité
distribuée du RAID-5 sont ainsi distribuées sur tous les disques.

L'avantage du striping au niveau bloc est également présent
(paramétrage possible de la taille des blocs pour 'adapter aux
besoins des applications).
En comparaison du RAID-1, la restauration en cas de crash
d'un disque est plus longue et plus difficile.
Utilisation possible pour la continuité d'activité
mais moins efficace que RAID-1 (moyenne disponibilité).
RAID-1+0 Superposition Cumule les avantages des deux niveaux (0 et 1) :
(0URAID-10) | des techniques Haute disponibilité (gréce au miroir)

RAID-1 (mirroring
de disques)
et RAID-0 (striping)

Haute performance (grace au striping)
En revanche cher (4 disques minimum)
Tres adapté a une utilisation en continuité d’activité

Attention : ne pas confondre RAID-1+0 avec RAID-0+1
(qui applique les deux niveaux dans I'ordre inverse) qui n'est pas
du tout adapté a la continuité d'activité.

La répartition de charge (load balancing)

La répartition de charge permet de distribuer dynamiquement le trafic d’infor-

mations entre plusieurs serveurs (per¢u comme un seul serveur de 'extérieur) sur

lesquels tourne la méme application. Le répartiteur de charge distribue les flux

d’information en calculant les meilleurs chemins réseaux afin d’accroitre les perfor-

mances et la disponibilité. Le groupe de serveurs qui recoit le trafic peut étre

physiquement dispersé entre différents sites, permettant a 'application de continuer

a fonctionner méme s'il ne reste plus qu’un site opérationnel. Dans ce cas, les

applications de cette technique au management de la continuité d’activité

deviennent évidentes (sites Internet notamment).
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La sauvegarde a distance (electronic vaulting)

La sauvegarde a distance consiste a réaliser des sauvegardes sur un support
distant (« coffre-fort électronique »), généralement sur le site de secours pour
permettre une réactivité plus grande en cas de sinistre. Cette technologie présente
tous les avantages de la sauvegarde en ligne (elle en est un cas particulier). On
parle également de télésauvegarde.

La journalisation distante (remote journaling)

La journalisation distante s’effectue lorsque les changements apportés sur un serveur
sont transmis automatiquement entre chaque sauvegarde classique sur un site
distant, pour reconstituer, au fil de I’eau, un systéme au plus proche du systéme 2
secourir. Ces techniques nécessitent, par nature, un site distant de secours (interne
ou externe). Cest, techniquement, une évolution sur le theme déja abordé de la
sauvegarde en ligne. Plus la journalisation est fréquente, plus le systéme restauré
est proche du systéme avant sinistre.

La réplication asynchrone (shadowinsg)

La technique utilise la copie entre disques pour répliquer toute modification
apportée au serveur nominal (serveur a protéger) sur le serveur répliqué (serveur
de secours). Les mises a jour du serveur répliqué ne se font pas en temps réel
(comme dans la réplication synchrone) mais par lots. La gestion par lots évite la
dégradation des performances sur le serveur nominal. Les RTO (Recovery Time
Objective ou délai de reprise) et RPO (Recovery Point Objective ou degré de frai-
cheur des données) d’une telle technique sont en revanche plus faibles que dans
la réplication synchrone. On citera pour exemple le logiciel VVR (Veritas).

La réplication synchrone (mirroring)

Cette technique est analogue a la réplication asynchrone mais s’effectue en
temps réel, chaque modification opérée sur le serveur nominal étant répercutée
instantanément (en parallele) sur le serveur répliqué. Le caractere temps réel de
'opération nécessite une bande passante importante ainsi que des distances rela-
tivement faibles entre les deux serveurs (inférieures 2 50 km en général). Ce que
I'on perd en performances sur le serveur nominal est alors compensé par une
amélioration significative des RTO et RPO. On citera la suite de produits
SRDF! #EMC? (sur canaux DWDM? ou wvia des liens de type SDH?3).

1. Symmetrix Remote Data Facility.
2. DWDM (Dense Wavelength Division Multiplexing) : liaisons optiques haut débit.
3. SDH : premier niveau des sept couches du modele OSI.
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La virtualisation’ :

Au sens informatique premier, on appelle virtualisation, « 'ensemble des techno-
logies matérielles et/ou logicielles qui permettent de faire fonctionner plusieurs
systémes d’exploitation et/ou plusieurs applications sur une méme machine,
séparément les uns des autres, comme s'ils fonctionnaient sur des machines
physiques distinctes. »2

Dans le cas qui nous intéresse (sauvegarde et disponibilité des données), la
virtualisation consiste en la « mise en commun logique d’éléments de stockage
qui étaient indépendants a l'origine (différentes baies de stockage par exemple).
On peut rassembler dans un stockage virtuel des éléments dissemblables (DAS,
NAS, SAN...)3, provenant de constructeurs différents et utilisant des protocoles
de gestion fichiers différents »*.

Les principales technologies de virtualisation qui ont une utilisation en archi-
tecture de haute disponibilité sont les architectures de stockage en réseau (par
opposition a 'attachement direct de type DAS) principalement représentées par

les NAS et SAN.

Dans le cas du NAS, le réseau dont on parle est le réseau IP (de type Ethernet)
qui permet de mutualiser les données stockées sur les serveurs de fichiers reliés
entre eux par le LAN (Local Access Network) de I'entreprise. Dans celui du
SAN, il n’est pas question d’infrastructure IP. Ce que la notion recouvre en fait
— 2 savoir la mise en relation de serveurs avec des baies de disques qui stockent des
données routées et hiérarchisées via des commutateurs — est un réseau physique,
le plus souvent constitué par des cables en fibre optique (Fiber Channel).

Si les possibilités offertes par le SAN sont nettement supérieures a celles du
NAS, le cofit induit est aussi plus élevé. Autre avantage du SAN : il assure la
redondance du stockage (c’est-a-dire ’accessibilité au systeéme de stockage en cas
de panne de I'un de ses éléments) en doublant au minimum chacun des éléments
du systéme : les éléments critiques des serveurs (cartes), les commutateurs et
I’écriture des données sur les disques. Le NAS, lui, ne permet pas cette fonction
vitale pour certaines applications (banques, assurances, sites de commerce élec-
tronique, etc.)

Le tableau 5.2 propose un apercu des principaux avantages et inconvénients
des techniques présentées, ainsi qu’un avis sur 'applicabilité de chaque technique
au management de la continuité d’activité.

1. D’aprés M. Lemesle, JDNet, « Stockage : San, Nas, iSCSI, iFCP, FCIP, Infiniband, etc. : trouvez
vos marques ! », 15 janvier 2002.

2. Source : Wikipédia.

. DAS : Direct Attached System ; NAS : Network Attached Storage ; SAN : Storage Area Network.

4. Source : guideinformatique.com
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5.1 Sauvegarde, restauration et disponibilité des données El

On l'aura compris, en raison de leur sensibilité a la distance entre site nomi-
nal et site de secours, les solutions de haute disponibilité ne proposent pas un
secours efficace contre les sinistres d’échelle régionale. Si le RTO retenu dans le
bilan d’impact sur Pactivité! impose la haute disponibilité et si la cartographie

des scénarios de sinistres

2 retient des scénarios de sinistre de cette échelle,

I'entreprise devra alors envisager une solution de secours hybride, qui pourrait
étre construite ainsi :

Une solution de type haute disponibilité (réplication synchrone en général)
sur un site proche.

Une solution de type moyenne ou faible disponibilité (sauvegarde a
distance, journalisation distante, ou réplication asynchrone en général)
sur un site éloigné (plusieurs centaines de kilomeétres) afin de se protéger
des sinistres d’ampleur régionale.

Les cofits engendrés par une telle solution seront bien entendu un facteur
limitant, de méme que la complexité de mise en ceuvre, de mise en cohérence et
d’administration.

5.1.4 Critéres de choix des solutions de sauvegarde

Les choix de solutions de secours dans ce domaine devraient s’appuyer sur une
étude approfondie des éléments suivants :

La capacité de stockage ;

La compatibilité technique avec le(s) systeme(s) et les configurations
existants ;

Les contraintes réglementaires d’archivage : ainsi, pour garantir le carac-
tere probant des données enregistrées en sauvegarde (non modifiées apres
écriture), on pourra par exemple utiliser des médias WORM (Write Once

Read Many) ;

La durée de vie du support de sauvegarde, qui définit la fiabilité¢ de la
sauvegarde a une échéance plus ou moins éloignée ;

Le temps de restauration des données : suivant les solutions techniques,
celles-ci varient du tout au tout ; il convient donc de s’assurer que les
restaurations prévues avec les technologies envisagées atteignent les
objectifs de secours (RTO en particulier) ;

Les solutions applicatives associées a la solution de secours (complexité,
assistance extérieure requise, formation nécessaire, etc.)

1. Phase 1, étape 1.C de la méthodologie E=MCA.
2. Phase 1, étape 1.B de la méthodologie E=EMCA.
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52 CONSIDERAT IONS TECHNIQUES SUR LES COMPOSANTS CRITIQUES
DU SI : STRATEGIES DE SECOURS'

Au moment de planifier le secours des différents éléments du SI, deux aspects du
secours devraient &tre abordés pour chaque élément :

e Les stratégies de prévention et de secours : qui représentent les analyses,
considérations techniques préalables et les prérequis visant la prévention
et optimisation des secours en cas de sinistre ;

® Les solutions de secours : qui constituent les réponses techniques et le
moyen de mettre en ceuvre les stratégies de secours.

Nous présentons ces deux aspects pour les principaux éléments du SI. Par
ailleurs, les stratégies de prévention et de secours communes a tous les éléments
ont été factorisées ci-apres.

Stratégies génériques de prévention et de secours

Note importante — De facon générale, toutes les solutions de secours devraient
étre pensées en tenant compte des points suivants :

¢ Documentation des configurations et des fournisseurs : une documenta-
tion soigneuse des configurations (postes, serveurs, réseau, télécoms, etc.)
facilite la reprise et optimise les délais associés. La tenue a jour d’inventaires
associés est également fortement recommandée. Les informations concer-
nant les fournisseurs usuels (et sans doute quelques fournisseurs de secours
potentiels !) devraient étre documentées.

® Maintien en cohérence des pratiques avec la politique de sécurité de
Pinformation : afin de préserver le patrimoine informationnel de I'entre-
prise, les solutions de secours retenues devront étre compatibles avec les
exigences définies dans la politique de sécurité de I'entreprise (gestion des
droits, sécurité réseaux, etc.). Dans le cas contraire, la mise en ceuvre de la
solution de secours ne ferait qu’'ouvrir des bréches dans la sécurité, poten-
tiellement préjudiciables a I'entreprise. Un fonctionnement méme dégradé
ne devrait pas ouvrir la porte a une faille de sécurité.

¢ Prise en compte des conclusions du BIA : la mise en ceuvre de la solution de
secours doit tenir compte des priorités découvertes lors de I’étape de BIA.

1. On se référera a ce sujet, entre autres, 2 la publication du National Institute of Standards and
Technology (NIST) : SP 800-34 : Contingency Planning Guide for Information Technology Sys-
tems, juin 2002, dont sont inspirées les considérations données ici.
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5.2.1 Serveurs

Les serveurs constituent 'unité de base de la chaine du systéme d’information.
Les considérations présentées ci-dessous s’appliquent génériquement pour la
plupart des types de serveur. On adaptera cependant les choix selon que l'on
travaille en environnement trés centralisé (type mainframe) ou au contraire en
environnement de type systéme distribué (type clients/serveurs).

Stratégies de prévention et de secours

Outre les stratégies génériques, les stratégies de prévention et de secours concer-
nant les serveurs devraient tenir compte des critéres de sécurité (confidentialité,
intégrité, disponibilité) des données concernées. Dans cette optique, les points
suivants devront étre considérés :

e Stockage externalisé des sauvegardes : les sauvegardes devraient étre
stockées dans un site externe, dans des conditions propices a assurer leur
préservation (environnement maitrisé) et leur restauration efficace (tests
réguliers d’échantillons).

¢ Harmonisation du parc de machines : un parc homogéne de serveurs
donne l'assurance d’une gestion plus efficace du secours en cas de sinistre.
Plus un serveur est jugé critique et plus sa configuration devrait étre standard
afin de limiter les délais de « customisation ». La standardisation devrait
concerner le trio matériel/logiciel/périphériques et faire I'objet d’une
documentation dans les procédures du plan de secours technique.

¢ Protection physique du parc : la stratégie de prévention qui concerne les
serveurs doit étre particulierement soignée et est principalement couverte
par les mesures de contrdle de 'environnement de la salle machines. En
particulier, des protections doivent étre en place contre :

le risque électrique (rupture d’alimentation et microcoupures) ;

— le risque incendie (systéme de détection et d’extinction) ;

le risque dégats des eaux (planchers techniques, capteurs d’humidité, etc.) ;
— le risque de surchauffe (climatisation et contrdle de la température).

¢ Isolement des fonctions critiques : pour faciliter la reprise rapide, il est en
général conseillé d'isoler les fonctions critiques d'un systéme d’information
sur des serveurs dédiés. La colocation de fonctions sensibles est une entrave
a lefficacité de la reprise.

Solutions de secours

Pour les solutions de secours des serveurs, on se référera intégralement au para-
graphe 5.1, Sauvegarde, restauration.
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5.2.2 Réseau local

Les réseaux locaux que I'on rencontre aujourd’hui dans les entreprises ont généra-
lement une topologie hybride, composée d’'une combinaison des schémas unitaires
classiques : étoile, bus, anneau, arbre... Dans un réseau local, on appelle :

e Peer-to-peer : une architecture dans laquelle chaque nceud a des capacités
et responsabilités équivalentes.

¢ Client/serveur : une architecture dans laquelle chaque nceud est soit un
client, soit un serveur ; dans ce dernier cas, il met a disposition des ressources
utilisées par un groupe de clients.

Stratégies de prévention et de secours

Outre les stratégies génériques, on considérera le point suivant :

¢ Documentation du réseau local : au-dela des documents décrivant les
configurations des matériels liés au réseau local (switchs, hubs...), des sché-
mas physique et logique du réseau local devraient étre maintenus a jour.
Le diagramme physique devrait représenter I'implantation du réseau dans
un plan de masse du ou des sites. L’identification du cablage devrait étre
également représentée. Pour le schéma logique, un outil d’administration
réseau peut aider considérablement.

® Mise en place d’outils de supervision du réseau local : des outils de
supervision bien implémentés et administrés (fonctions push) permettent
de diagnostiquer rapidement des pannes et d’améliorer les délais de réaction
aux incidents.

Solutions de secours

Les solutions de secours suivantes pourront étre considérées :

e Réseau local sans fil (Wireless LAN ou WLAN) : une solution sans fil
peut étre une excellente solution de secours a une défaillance du LAN. Si
la facilité de mise en ceuvre de cette solution est démontrée, elle ne doit
pas faire oublier les difficultés a sécuriser ce type de réseau (un cryptage
robuste est incontournable).

¢ Redondance des infrastructures : la redondance d’éléments critiques de
'infrastructure LAN peut permettre une solution de secours en mode
dégradé. Il faudra alors faire preuve de discernement et de bon sens dans le
choix de l'infrastructure redondée : le role et la criticité des routeurs, des
switchs, des hubs et du cablage devraient alors étre analysés et donner lieu
a la mise en place d’une infrastructure redondée adaptée.
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e Ultilisation des acceés distants : c’est une solution de secours « naturelle »
quand elle est déja en place avant le sinistre. Elle permet 'acces au réseau
local en court-circuitant nombre des éléments classiques (cAblage en
particulier) souvent mis en défaut en cas de sinistre. Elle peut &tre mise en
ceuvre par diverses technologies (technologie RAS sur acceés RTC — tres
faible sur le plan de la protection d’acces— ou solutions VPN-IP). La
encore, des précautions seront nécessaires pour l'authentification : solu-
tions One-Time Password (OTP) comme les SmartCards ou SecurlD.

5.2.3 Réseau WAN

Un réseau WAN est un réseau de données qui comprend plusieurs réseaux LAN
géographiquement dispersés. Les liens de communication d’'un réseau WAN
permettent aux LAN d’interagir. Parmi ces liens de communication, on trouve
de nombreuses technologies (réseau commuté, ISDN, T-1, T-3, frame relay,

ATM, SONET, sans fil, VPN, etc.).

Si 49 % des entreprises interrogées citent spontanément les catastrophes
naturelles et le risque terroriste parmi les plus grandes menaces, elles ne sont que
2 % a citer le risque de défaillance télécoms dans la méme catégorie! ! Et quand
47 % d’entre elles disposent de sauvegardes externalisées (et 33 % de serveurs
redondants), seulement 12 % peuvent se targuer d’une redondance des acces
télécoms.

Cette insouciance vis-a-vis des défaillances télécoms est sans doute a imputer
a la fausse sécurité qu'inspire le recours systématique a des fournisseurs d’acces
télécoms : on se sent en général plus inquiet de ce qui est directement de notre
responsabilité et moins de ce que I'on acheéte !

Stratégies de prévention et de secours

Outre les stratégies génériques, on considérera le point suivant :

¢ Documentation du réseau WAN : au-deld des documents décrivant les
configurations des matériels liés au réseau WAN (routeurs, pare-feu,
lignes spécialisées...), un schéma d’architecture du réseau WAN devrait
étre maintenu 2 jour, y compris les plans d’adressage IP.

¢ Contractualisation par convention de service (SLA?2) : la mise en place
d’une convention de service avec les fournisseurs sécurise le service et les
garanties des fournisseurs. Les modalités d’intervention (délai d’interven-
tion, délai de résolution, engagements de service sur incident...) doivent
étre claires et négociées.

1. Business Continuity Research, 2005, « Perceived biggest threats in the coming year », BCI.
2. Service Level Agreement.
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Solutions de secours

Les solutions de secours suivantes pourront étre considérées :

Redondance des lignes de communication : les lignes redondantes devraient
étre du méme type que les lignes a secourir, 2 moins qu’un secours dégradé
soit accepté. Une attention particuliere devrait étre portée a la séparation
physique des liens secourus pour s’assurer qu'un méme sinistre ne détruit
pas les redondances en méme temps que les lignes nominales.

Redondance des fournisseurs d’accés aux réseaux : pour atteindre la
haute disponibilité, le point précédent (redondance des lignes de commu-
nication) devrait étre mis en ceuvre par des fournisseurs distincts, en
s"assurant que les fournisseurs choisis n’utilisent en aucun point les mémes
infrastructures.

Redondance des matériels d’acces au réseau : a I'interface avec le réseau
interne (LAN), les matériels (routeur, pare-feu et switchs principalement)
peuvent étre redondés. Cette approche assure, d’'une part une meilleure
tolérance a la défaillance d’'un composant, d’autre part, la possibilité de
mettre en ceuvre une répartition de charge sur le réseau.

Solution de secours chez les fournisseurs d’acces : la présence d’une archi-
tecture de secours chez les fournisseurs d’acces augmente la robustesse du

réseau WAN.

5.2.4 Sites web

Stratégies de prévention et de secours

Outre les stratégies génériques, on considérera les points suivants :

Traiter le site web selon les mémes standards que les autres applications :
en particulier en termes de documentation du matériel et du logiciel, mais
aussi de stratégie de tests ;

Précautions dans la programmation : le codage des adresses IP, des noms
de domaines et de répertoires ne devrait pas étre « en dur » dans le code
afin de permettre un transfert aisé sur un site de secours oul ces parametres
pourraient changer ;

Prise en compte de ’architecture web dés la conception : I'architecture
web propose une vitrine visible depuis I'Internet (Interface homme
machine ou IHM) et le contenu de la vitrine, souvent présent sur le
systéme d’information classique de 'entreprise (bases de données, serveurs
d’application). La dépendance entre la vitrine (front-office) et son contenu
(back-office) doit étre prise en compte des les spécifications pour construire
une solution de secours qui traverse front et back-office.
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Solutions de secours

La solution de secours suivante pourra étre considérée :

¢ Répartition de charge (load balancing) : cette solution permet de répartir
le trafic Internet sur un cluster de serveurs (vu comme un seul serveur pour
l'internaute) en temps normal et de basculer sur un seul serveur si 'autre
est défaillant. La répartition de charge sur un site web est généralement mise
en ceuvre par la technologie DNS/BIND ou au moyen d’un Reverse Proxy.

5.3 CONSIDfRAT[ONS TECHNIQUES SUR LES OUTILS
ET MOYENS PERIPHERIQUES

5.3.1 Postes et stations de travail

Stratégies de prévention et de secours

Outre les stratégies génériques, les stratégies de prévention et de secours concernant
les postes et stations de travail devraient tenir compte des criteres de sécurité
(confidentialité, intégrité, disponibilité) des données concernées. Dans cette
optique, les points suivants devraient étre considérés :

e Stockage externalisé des sauvegardes : comme pour les serveurs, les
sauvegardes des données de postes de travail devraient étre centralisées et
stockées dans un site externe, dans des conditions propices 2 assurer leur
préservation (environnement maitrisé) et leur restauration efficace (tests
réguliers d’échantillons). Si la sauvegarde n’est pas centralisée via le réseau,
des moyens devraient étre mis a disposition des utilisateurs pour assurer
néanmoins I'externalisation des sauvegardes (ramassage régulier des supports
de sauvegardes en vue d’une externalisation par exemple).

e Mise en place de sauvegarde PC automatisée depuis le réseau : cette
pratique devrait étre privilégiée par rapport a la sauvegarde individuelle
dans la mesure ot son fonctionnement centralisé garantit un contrdle
bien meilleur de la stratégie de sauvegarde des postes.

¢ Sensibilisation des utilisateurs a la responsabilité d’effectuer des sauve-
gardes personnelles : si la mesure précédente n’est pas en place, une
sensibilisation des utilisateurs doit étre faite en vue de les informer claire-
ment quant 2 leur responsabilité individuelle concernant les sauvegardes
personnelles.

¢ Information des utilisateurs sur les moyens et bonnes pratiques concer-
nant les sauvegardes personnelles : la mise en place d’'une procédure de
sauvegarde personnelle (moyens, responsabilités, modalités, etc.) facilitera
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grandement la tAche des utilisateurs et des informaticiens dans le cadre de
la restauration en cas de déclenchement du PCA.

Harmonisation du parc de machines : un parc homogeéne de machines
donne I'assurance d’une gestion plus efficace du secours en cas de sinistre.
Plus un poste de travail est jugé critique et plus sa configuration devrait
étre standard afin de limiter les délais de « customisation ».

Solutions de secours

L’essentiel des solutions de secours concernant les postes de travail réside dans

les solutions de sauvegarde. Seront principalement décrits ici les moyens techni-
ques a envisager pour la sauvegarde des postes de travail. On se référera au para-
graphe dédié, 5.1 Sauvegarde, restauration, pour des considérations plus générales
sur les sauvegardes. Les solutions incluent :

Les disquettes : solution quelque peu tombée en désuétude en raison de sa
faible capacité, de sa lenteur et de la disparition progressive des lecteurs de
disquette des configurations standard de postes.

Les disques amovibles : il s’agit des périphériques (solution locale) gérant
les cartouches de type Jaz ou Zip : plus vraiment d’actualité non plus en
raison d’un format spécifique et de la généralisation des lecteurs CD/DVD
sur les postes.

Les CD et DVD : beaucoup plus répandus en raison de la capacité de
stockage intéressante, de la rapidité de gravage et d’acces a I'information ; la
durée de vie de ces supports convient par ailleurs & beaucoup d’applications
classiques.

Les bandes/cartouches : cette solution peut avoir quelques applications
locales (postes équipés), notamment pour les petits volumes de données
mais concerne surtout les sauvegardes centralisées.

Les sauvegardes sur disque : celles-ci se font sur des disques en réseau,
soit par le partage de ces disques entre des utilisateurs et la copie réguliére
de données, soit par le pilotage programmé de sauvegardes via un outil dédié.

La sauvegarde en ligne : peut avoir des applications évidentes dans le secours
des postes de travail.

Outre les solutions de sauvegarde, les solutions suivantes devraient étre

analysées en vue de mettre en place la stratégie de secours :

L’image disque : le stockage d’'une image standard des configurations de
postes de travail permet la restauration rapide de stations corrompues ou
détruites. Facilitée grandement par la standardisation des configurations du
parc, cette technique représente le moyen le plus simple pour reconstituer
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un parc détruit. Cette solution ne permettant pas, en elle-méme, la restau-
ration des données, on aura soin d’encourager vivement la sauvegarde
personnelle réguliere, seule garante d’une restauration complete des postes.

Secours de I’alimentation : les méthodes classiques (onduleurs, ligne de
secours, groupe électrogéne) seront considérées.

Cryptage de 'information : le recours de plus en plus fréquent au cryptage
des informations sur les disques durs des postes de travail (en particulier
sur les portables) rend la gestion des clés de chiffrement cruciale : on aura
soin de stocker des doubles de ces clés et de définir une stratégie idoine
sous peine de perdre toutes les données des postes cryptés.

5.3.2 Téléphonie

Stratégies de prévention et de secours

On se reportera intégralement aux stratégies génériques de prévention et de secours.

Solutions de secours

Les solutions de secours suivantes pourront étre considérées :

Redondance des équipements : un autocommutateur maitre et un auto-
commutateur satellite synchronisé permettent un secours de type haute
disponibilité.

Renvoi automatique d’appels sur un site secondaire : il peut s’agir d’un site
de secours dédié ou d’un site faisant 'objet d’un accord de réciprocité avec le
site & secourir. Les conditions et procédures du reroutage des appels doivent
étre précisément établies en amont pour que cette solution soit efficace.

Existence de lignes directes de secours (hors autocommutateur) : il
s’agit alors de secourir quelques lignes stratégiques.

Téléphonie mobile (type GSM) : il est évident que cette solution de secours
est séduisante et, dans la plupart des cas, s'avérera suffisante. Il convient de
rappeler néanmoins qu’en cas de sinistre majeur (régional par exemple),
la saturation du réseau mobile est vite atteinte et peut rendre complétement
inopérante une stratégie de secours reposant sur le recours a cette solution.

Téléphonie satellitaire : si la mise en ceuvre et le cofit de cette solution la
cantonnent aujourd’hui a des fonctions stratégiques, elle reste, pour une
population restreinte, une solution appréciable pendant la durée de
gestion de la crise liée au sinistre subi.

Pour le raccordement au réseau : les mémes préconisations et solutions
que celles décrites pour le secours du réseau WAN s’appliquent.
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5.3.3 Impression

Le secours des moyens d’impression ne fait généralement pas partie des offres
packagées des fournisseurs de solutions de secours. Si I'impression ne s’avere
critique que dans quelques cas bien spécifiques (billettique par exemple), elle
peut étre sensible pour la plupart des entreprises. On considérera également le
secours éventuel des moyens de mise sous pli.

Stratégies de prévention et de secours

Outre les stratégies génériques, on considéra le point suivant :

® Maintenir un stock adéquat de fournitures : un stock suffisant d’impri-
més doit étre maintenu en conditions de service sur un site externe a celui
que 'on cherche a secourir. Des controles doivent étre effectués réguliere-
ment pour valider que ce stock est en conditions opérationnelles (atten-
tion au vieillissement ou a la dégradation du support ; a 'obsolescence des
informations pré-imprimées également).

e Pré-définition d’un processus dégradé : cette précaution n’entre pas vrai-
ment dans le cadre technique de ce chapitre mais plutdt dans celui des
procédures fonctionnelles dégradées du PCA. Il convient néanmoins de
définir au préalable les modes de réaction a 'impossibilité ’imprimer et de
mettre sous pli (responsabilités, flux physiques, etc.).

Solutions de secours
Les solutions de secours suivantes pourront &tre considérées :

e Secours dégradé des lignes d’impression : cette solution vise a I'utilisation

de moyens existants internes pour secourir les moyens mis hors service.

Ceci implique la séparation physique de lignes d’impression (souvent sur
un site distant) et la mise en place d’'une procédure dégradée.

¢ Contractualisation d’un secours externe : il s’agit cette fois d’avoir
recours a un fournisseur (imprimeur, société de mailing).

5.3.4 Internet

Stratégies de prévention et de secours

On se reportera intégralement aux stratégies génériques de prévention et de secours.

Solutions de secours

Les solutions de secours suivantes pourront étre considérées :

¢ Redondance des accés a Internet : tout comme les solutions de secours du
réseau WAN, on pourra considérer le secours par raccordement a deux
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acces distincts (soit chez le méme FAI, soit, pour plus de sécurité, chez

deux FAI différents).

¢ Reroutage du trafic Internet : lors de la bascule sur le site de secours, si
'acces est fourni par le méme FAI que sur le site nominal, le plan d’adres-
sage IP est inchangé. Si ce n’est pas le cas, il faut avoir prévu un nouveau
plan d’adressage IP et la mise a jour des DNS.






Etudes de cas

6.1

Les cas présentés dans ce chapitre sont essentiellement issus de certaines
missions que j'ai effectuées en tant que consultant. Ils présentent donc une
vision assez fidele de ce que peuvent étre les préoccupations des entreprises vis-
a-vis des problématiques de continuité d’activité. Pour des raisons évidentes de
confidentialité, ils sont rendus anonymes, mais j’ai tenté d’étre le plus fidele
possible a la réalité des situations.

Le choix des cas a été fait sur la base de la variété des problématiques qu'’ils
abordent ainsi que pour leur faculté 2 mettre en lumiere certains des points clés
exposés dans cet ouvragel. Ils se focalisent en général sur un des aspects du mana-
gement de la continuité d’activité. Ils sont décrits sous une forme simplifiée pour
en rendre la lecture plus aisée. Malgré cette simplification, on notera combien
I'application de la théorie et de la méthodologie EEMCA peut étre complexe.

CAS N° 1 : MISE EN PLACE D'UN PLAN DE SECOURS INFORMATIQUE
LOCAL

Le cas n° 1 est un cas d’école, tres simple techniquement. Il représente cepen-
dant une excellente approche du sujet. Peu d’entreprises proches du contexte de
ce cas entrent dans une approche de management de la continuité d’activité,
alors que, on le verra, le travail et les investissements induits sont faibles en
comparaison de la sécurité apportée.

1. Les cas se focalisent sur la partie fonctionnelle de la continuité d’activité plus que sur la partie

solution technique de secours parce que celle-ci est couverte aux chapitres 4 et 5.
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Contrairement a 'approche générale et aux partis pris du livre, ce cas aborde
essentiellement I'aspect informatique de la continuité d’activité (mais sous ses
deux aspects, technique et organisationnel).

6.1.1 L’énoncé du probléeme

L’entreprise

Lagence régionale d’'une entreprise de service emploie 50 personnes pour couvrir
I'offre de service de sa maison mere a I’échelle régionale. Elle posseéde un réseau
informatique local (LAN) qui est relié au réseau de I’entreprise.

L’organisation
Un responsable d’agence pilote une équipe commerciale, une équipe administra-

tive (2 laquelle est rattaché le responsable informatique local) et une équipe de
production.

Le systeme d’information local

Le systeme d’information de 'agence est utilisé essentiellement pour la bureautique
(traitement de texte, tableur, messagerie électronique) mais aussi pour une appli-
cation locale, nommée Asset, qui permet la gestion des ressources locales.

L’inventaire du matériel est fait rapidement :

e 50 postes de travail connectés ;

e Cing hubs;

® Deux imprimantes réseau ;

e Un serveur de fichiers (pour la bureautique) ;

e Un serveur de messagerie ;

e Le serveur de I'application Asset (avec sa base de données) ;

e Un serveur qui gere I'acces au réseau et 'authentification (pare-feu, acces
Internet et authentification des acces aux systéemes).

Le contexte et les enjeux

Suite A un incendie dans une salle machine de la direction France, la mise en ceuvre
de mesures de secours informatiques a été décidée. Délégation a été donnée aux
différentes agences pour apporter une réponse locale aux enjeux de continuité
locaux. Ainsi, le secours du réseau global n’est pas dans le périmetre de I’étude.

La demande du client

Le responsable informatique local a été mandaté pour mettre en place une solution
de secours locale. 1l fait appel 4 un consultant pour I'assister dans sa démarche
méthodologique en vue de développer son plan de secours informatique.
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6.1.2 L’approche proposée et la démarche mise en ceuvre

Approche

Le consultant propose une approche basée sur la méthodologie EEMCA, restreinte
dans son application mais visant a couvrir les points suivants :

e Définition des scénarios de sinistres envisagés,

Définition des besoins de secours,
¢ Orientation de la stratégie de secours,
¢ Mise en ceuvre et validation de la solution technique de secours,

¢ Mise en ceuvre des modes opérationnels de gestion de la continuité d’activité.

Démarche

On déroule la méthodologie E=EMCA partiellement, essentiellement pour les
phases 1 (Mieux connaitre I'activité), 2 (Orienter la stratégie de continuité) et 3
(Mettre en place la solution technique de secours).

La réalisation de la phase 1 passe par des entretiens avec les acteurs locaux clés :

e Le responsable d’agence,

¢ Un utilisateur référent de 'application Asset (ayant une vision managériale),
¢ Un panel représentatif d’utilisateurs des moyens du réseau local,

¢ Le responsable informatique,

¢ Un technicien informatique compétent sur les aspects réseau et sur I'aspect
technique de I'application Asset.

6.1.3 Etape 1 : Mieux connaitre Pactivité

L’analyse des risques et vulnérabilités est rapide et permet de définir les scénarios
de sinistre retenu :

¢ Destruction complete de 'agence,

¢ Inaccessibilité du site pendant deux semaines.

Le bilan d’impact sur I'activité passe quant a lui par I'identification des
ressources informatiques et humaines critiques. Un premier recueil d’information
permet de définir les quelques points déterminants suivants :

e [’application Asset remonte tous les jours (en batch) les données qu’elle
contient  la base de données France de la maison mere. Si ’'on peut consi-
dérer qu'une journée d’interruption est acceptable, il est clair qu'au-dela de
48 heures, les pertes directes dépasseraient les seuils de criticité acceptables.
Le fonctionnement en mode dégradé d’Asset nécessite 'acces a I'application
et cing personnes pour en assurer le fonctionnement (avec postes de travail) ;
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La messagerie électronique, quoique moins critique qu’Asset, est utilisée
abondamment pour les transactions quotidiennes. Il est estimé que le délai
maximum d’interruption acceptable est de 4 jours ;

A part Asset et la messagerie, aucun systéme ou application n’est jugé critique
dans la mesure ol des modes manuels de fonctionnement permettraient des
opérations satisfaisantes, jusqu’a un seuil intuitif d’'une dizaine de jours ;

En ce qui concerne les équipements périphériques, il est établi que I'impri-
mante est fortement utilisée pour I'activité quotidienne, afin de sortir les
états Asset. On pourrait s’en passer pendant quatre jours, moyennant I'acces
a Asset et 'utilisation palliative de la messagerie électronique. Au-del3, le
fonctionnement dégradé deviendrait évident pour l'extérieur et nuirait
fortement a I'image de I'entreprise.

Les dépendances dans la chaine du SI et 'exploitation des résultats d’entretien

permettent d’établir la liste des équipements critiques :

Le serveur d’acceés au réseau et d’authentification utilisé pour I'acces a Asset,
Le serveur Asset (application et base de données),

Le serveur de messagerie,

Cinq postes de travail (pour assurer le fonctionnement dégradé d’Asset),
Un hub pour le réseau restreint des cing postes,

Le cablage réseau associé,

L’alimentation électrique de I'ensemble,

L’imprimante réseau Asset,

La climatisation et un local.

Les RTO correspondants sont alors déterminés :

Tableau 6.1 — RTO pour les éléments critiques du SI

Elément RTO
Serveur d’authentification 48 h
Serveur Asset 48 h
Serveur Messagerie 4 jours
Cing postes de travail 48 h
Un hub 48 h
Céblage 48h
Alimentation 48 h
Imprimante 4 jours
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6.1.4 Etape 2 : Orienter la stratégie de secours

En conséquence de I'étude réalisée en étape 1, la stratégie de secours choisie vise a :

Répondre aux besoins de secours constatés,
Tirer profit de 'appartenance a une entreprise possédant plusieurs sites,
Privilégier le secours des éléments a plus faible RTO,

Etre la plus économique possible, et a rester en interne a 'entreprise.

L’architecture de secours préconisée est constituée de :

Un site alternatif parmi deux sites distants de I'entreprise possédant une
salle machine, un réseau local, un cablage propre et un secours d’alimenta-
tion électrique via des onduleurs et un groupe électrogene de secours testé
régulierement et dimensionné aux besoins du site ;

Un serveur d’authentification de secours acheté, configuré et installé sur

le réseau local du site de secours ;

Un serveur Asset de secours, acheté, configuré et installé sur le réseau
local du site de secours ;

Un hub « spare » dormant sur le site de secours ;

Un programme de sauvegarde a distance (piloté par le SI du site de secours)
est décidé pour Asset et pour le serveur d’authentification : une sauve-
garde compléte est planifiée toutes les semaines ainsi qu'une sauvegarde
différentielle quotidienne.

Vu les RTO liés au serveur de messagerie, aux postes de travail et a I'impri-
mante, il est prévu de ne les acheter qu’en cas de sinistre déclaré. Par ailleurs, vu
les scénarios de sinistres retenus (échelle régionale du sinistre prise en compte),
le site alternatif le plus éloigné est retenu.

6.1.5 Etape 3 : Mettre en place la solution technique de secours

L’acquisition des matériels de secours et la mise en place de I'architecture de

secours sont réalisées. La stratégie de sauvegarde est mise en ceuvre.

Un accord formalisé est passé avec le site distant. Il précise en particulier! :

Les conditions d’acces au site de secours (personnes autorisées, conditions
de déclenchement, acces possible hors jours et heures ouvrées, etc.) ;

La contrepartie financiére versée pour la « location » d’'un espace dans la
salle machine, la mise en place de la sauvegarde sur le site de secours, les

1. Son niveau de détails et d’engagements est bien entendu adapté a la solution de secours interne
retenue.
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opérations de maintenance de base sur les serveurs hébergés en mode courant
et le support informatique en cas de déclenchement du plan de secours ;

e La procédure de déclenchement du plan de secours informatique :
— Contacts habilités (pour les deux parties) ;
— Schéma d’alerte et d’activation.

¢ Les modalités des tests et répétitions (programme des tests, livrables atten-
dus, durée et fréquence des tests).

Un avenant au contrat de travail pour 10 utilisateurs-clés de Asset est passé
pour stipuler qu’en cas de sinistre majeur, ils peuvent étre appelés a étre tempo-
rairement relocalisés sur le site distant pour assurer la continuité de 'activité.
Une compensation financiere est convenue dans I'éventualité du sinistre.

Une procédure « Plan de Secours — Partie 1 : technique » est rédigée pour
décrire I'architecture de secours retenue, 'enchainement des tAches pour rendre
la solution opérationnelle.

Une procédure « Plan de Secours — Partie 2 : fonctionnelle » est rédigée, qui
décrit l'organisation de crise (cellule de crise, équipes d’intervention), les modalités
d’alerte et de déclenchement.

Le plan de secours ainsi défini est validé par le responsable d’agence, le respon-
sable du site de secours, la direction générale et le risk manager de 'entreprise.

Une session de sensibilisation a lieu pour tous les employés de 'agence et un
programme de simulation et de test est déployé.

Les premiers tests techniques sont concluants.

6.1.6 Conclusion du cas n° 1

6.2

Ce premier cas permet de mettre en évidence que la mise en place d'un plan de
secours sur un périmetre restreint et une architecture simple est relativement
aisée. Ce type de projet n’a pas un cofit trés élevé et il apporte une sécurité
appréciable a ’'agence concernée.

CAS N° 2 : AUDIT D'UN PLAN DE REPRISE D'ACTIVITE ET DEFINITION
DU PCA!

Le cas n° 2 est encore restreint en périmetre pour illustrer le fait que I'utilisation
d’une partie seulement de la méthodologie EEMCA est parfaitement envisageable.

1. Voir également 2 ce sujet : 2.2.6, Quelques conseils aux décideurs / Adaptez la démarche aux
enjeux. On a recours ici a la terminologie PCA pour la clarté du titre mais il s’agit en fait plus
de la partie opérationnelle du plan de reprise d’activité (plan opérationnel de reprise d’activité).
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Il s’agit d’un cas qui impose une application pragmatique et simplifiée des concepts
et méthodes décrits dans ce livre.

6.2.1 L’énoncé du probléeme

L’entreprise

L’entreprise est une entreprise du monde des services dont I'activité est centrée
sur le controle de la conformité réglementaire. Plusieurs milliers de profession-
nels interviennent quotidiennement en France, chez les clients, pour assurer les
prestations de contrdle.

L’organisation

Le systtme d’information est sous la responsabilité du directeur administratif
d’un point de vue fonctionnel. Un responsable informatique gere le quotidien.

Le contexte et les enjeux

L’application de gestion opérationnelle des équipes d’inspecteurs est sensible. La
nouvelle version de l'outil, supporté par une interface web a connu un démarrage
catastrophique (trois semaines sans utilisation possible au moment de la mise en
production) et a coité sa place au précédent directeur des SI. La nouvelle orga-
nisation a placé le directeur administratif comme responsable de 'application. II est
clair pour lui qu'une nouvelle interruption majeure de I'application est inacceptable.

Dans ces conditions, il a demandé aux équipes informatiques de définir un
plan de reprise d’activité pour cette application.

La demande initiale du client

L’objectif initial de la mission est d’auditer le plan de reprise d’activité de I’appli-
cation pour s’assurer qu'il répond aux besoins liés & un éventuel sinistre majeur.
Le mandataire, quelque peu angoissé par les enjeux, souhaite avoir la validation
externe d'un tiers sur la proposition de PRA développée conjointement par
I’hébergeur et les équipes internes. Il veut avoir I'assurance que le plan audité est
réaliste et suffisant.

L'application

L’application est au cceur de la gestion de I’activité de I'entreprise :

e Plusieurs centaines d’utilisateurs (chargés de clientele) utilisent 'application
quotidiennement, comme principal outil de travail ;

e La facturation issue de 'outil se chiffre en plusieurs centaines de milliers
de factures chaque année ;
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La base clients comprend plusieurs centaines de milliers de références pour
environ 2,5 millions d’interventions par an pour les inspecteurs.

L’activité des inspecteurs est gérée par le personnel administratif sur I'appli-
cation qui propose des fonctionnalités de :

Gestion de planning ;
Gestion de clientele ;
Gestion de la documentation associée aux interventions (rapports de visite) ;

Gestion de la facturation (en interface avec la comptabilité).

L’architecture technique de base est une architecture web classique en trois
tiers mais avec tous les éléments redondés, des garanties de sécurité et de réactivité
importantes et présentant de ce fait une grande résilience aux incidents d’exploi-
tation. Cette architecture est externalisée :

Serveurs HTTP redondés avec répartition de charge ;
Serveurs d’application redondés ;
Serveurs de bases de données Oracle en cluster ;

Tous les disques des serveurs sont montés en RAID-1 ou RAID-5 (voir

tableau 5.1) ;

Des sauvegardes incrémentales sur bandes de tous les serveurs sont effectuées
quotidiennement par robot et sont restaurables dans des délais inférieurs a
4 h (engagement hébergeur) ;

Les serveurs sont tous équipés d’'un antivirus ;

L’ensemble de la plate-forme est situé sur un VLAN de I’hébergeur dont
'acces est défendu par un pare-feu ;

L’acces télécoms a I'application n’est en revanche pas redondé mais béné-
ficie d’un contrat avec le fournisseur qui le contraint 2 une remise en service

en4h,24h/24 et 7j/7.

La solution de secours envisagée

Si l'architecture a secourir est fortement sécurisée par ’hébergeur, elle reste
vulnérable 4 un sinistre de grande ampleur. La solution de secours est, tout
simplement, la plate-forme d’intégration qui, elle, n’est pas externalisée. L’archi-
tecture de cette plate-forme d’intégration est une architecture web classique en
trois tiers (http, serveur d’application, base Oracle), moins sécurisée que la plate-
forme de production. Elle présente néanmoins des serveurs HTTP et serveurs
d’application redondés et contrdlés en répartition de charge. Léquipe informatique
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annonce une reprise sur cette plate-forme en 15 heures aprés déclenchement du
plan de secours.

6.2.2 L’approche proposée et la déemarche mise en ceuvre

Approche

L’enjeu de confiance est énorme pour le client. L’énoncé méme du probleme
révele que le client n’accorde qu'une confiance limitée a ses équipes ainsi qu’a
son principal fournisseur de service informatique (par ailleurs un grand nom du
domaine pour qui le contrat en question est, sinon stratégique, au moins trés
important en raison de la position en vue de son client, en tant que leader sur
son marché). La mission demandée est de type « ceinture et bretelles » dans la
mesure ol une étude a déja été réalisée pour le secours.

Dans ce contexte, 'approche du consultant devra répondre aux interrogations
du client en lui apportant I'assurance recherchée de la viabilité de la solution et
du plan défini.

La réunion de qualification du besoin avec le client permet de mettre rapidement

en évidence quelques lacunes la ot 'on peut s’y attendre :

® Les objectifs de secours (RTO et RPO en particulier) n’ont jamais été définis :
la solution de secours envisagée est donc la meilleure proposition conjointe
de I'hébergeur et des équipes informatiques du client mais le donneur
d’ordre est resté évasif quant a ses besoins ;

e [’organisation du PRA présente des failles ;
¢ Les modes opérationnels dégradés (plan de continuité opérationnel) ne

sont pas définis.

La demande du client est donc requalifiée et la proposition de service se base
sur ces premiers constats généraux. Elle présente une approche comprenant :

e Une analyse critique du PRA « technique » ;

e [ a définition des besoins fonctionnels de secours ;

e La définition d'un PRA « opérationnel » (équivalent au PCO).

Méthodologie et outils

Pour traiter chacun des points inscrits a la proposition de service, on va alors
s'appuyer sur des éléments de la méthodologie E=EMCA et de I'expertise en solution
technique de secours :

e Pour I'analyse critique du PRA « technique » : on s’appuiera sur la connais-
sance développée en solution technique de secours (voir les chapitres 4
et 5) et sur les principes développés dans les phases 2 et 3 de E=EMCA ;
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Démarche

Pour la définition des besoins fonctionnels de secours : on utilisera essen-

tiellement I'étape reine de EEMCA, le BIA ;

Pour la définition du PRA « opérationnel » : on se basera sur les résultats
du BIA de I’étape précédente et on développera le PRA « opérationnel »
selon les principes et indications de la phase 4 de EEMCA.

Cette mission, par nature de courte durée (réalisée en une dizaine de jours),
comprendra les étapes et travaux suivants :

Lancement de la mission : cadrage méthodologique, revue des objectifs,
validation du planning, des jalons et des interlocuteurs, etc.

Prise de connaissance documentaire : documentation de [application,
documentation liée au PRA ;

Tutoring du consultant sur 'application pour comprendre les principales
fonctionnalités et enjeux ;

Entretien avec les principaux rédacteurs du PRA « technique » ;

Séminaire BIA avec un panel d’acteurs intéressés (utilisateurs clés a tous
les niveaux hiérarchiques, responsable informatique) ;

Validation du BIA ;

Proposition et validation du PRA « opérationnel ».

6.2.3 Les livrables et les résultats

Audit du PRA « technique »

Laudit du PRA « technique » se déroule via une analyse documentaire et un entre-
tien du responsable informatique. Un rapport d’audit est formalisé dans lequel les

principales lacunes identifiées sont :

L’absence de modalités de maintenance en conditions opérationnelles du

PRA;

La validation de la solution technique de secours n’a pas été obtenue car
aucun test n'a été réalisé ;

Les modalités de test du PRA n’ont pas été définies ;

Il n’existe aucune disposition précisant les conditions de retour a la normale

dans le PRA ;

Le PRA technique n’est pas inscrit dans un plan plus global de continuité
d’opérations (c’est un des buts de la mission que de définir ce plan) ;
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¢ Le mode de déclenchement du PRA n’est pas défini (alerte, arbre de déci-
sion, etc.).

Résultats du BIA

Le BIA est réalisé par un séminaire auquel est invité un panel d’acteurs intéressés
qui deviendront par la suite le noyau de la cellule de crise dans le PRA « opéra-
tionnel ». Participent au séminaire :

e Le directeur administratif,
¢ Le responsable informatique,

¢ Un directeur de région qui représente la vision utilisateur a I'échelle régio-
nale,

e Un directeur d’agence qui représente la vision utilisateur plus proche du
terrain,

e Une chargée de clientele (utilisatrice de I'application au quotidien),

¢ Un contrdleur de gestion fortement impliqué au moment de la spécification
de I'application.

Influencé par la vision donnée par le directeur administratif, le débat s’oriente,
dans un premier temps, vers la caractérisation des impacts d’une interruption de
courte durée : la solution de reprise proposée par les équipes informatiques est
une solution de moyenne disponibilité (reprise en 15 heures) mais il est possible
que le besoin soit un besoin de haute disponibilité (c’est le sentiment du directeur
administratif).

Rapidement cependant, devant les criteres de la grille d’analyse BIA (voir
I'exemple du tableau 6.7), les participants du séminaire recadrent la réalité du

terrain par rapport aux enjeux qui sont les leurs. Le tableau 6.2 présente I'évaluation
des principaux impacts en fonction de la durée d’interruption de 'application.

L’analyse des résultats permet de conclure que :

¢ les impacts directs (perte de CA, cofit de fonctionnement en mode dégradé et
coflits induits pour la reconstitution et le « rattrapage » du travail) et les
impacts indirects externes (relation clients, image, réglementaire) ne
deviennent significatifs qu’apres une interruption d’une semaine et critiques
que pour une interruption d’environ trois semaines ;

e ['impact indirect interne (impact psychologique sur le personnel : décrédi-
bilisation du management, démotivation des équipes, etc.) atteint son
niveau de criticité beaucoup plus tdt en revanche, et devient I'élément
dimensionnant pour les contraintes de reprise.
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Tableau 6.2 — Evaluation de I'impact d'interruption de I'application

Domaine 1
(environ 40 % CA)

Domaine 2
(environ 60 % CA)

Fonction-
nalités
impactées

Facturation
Planification
Gestion des rapports

Facturation

Impact
1 semaine

Planification pas impactée

Pas de perte de productivité

des inspecteurs

Problemes d’occupation

des chargés de clientele
Problemes de trésorerie
Difficultés de réponse réactive
aux clients (délais de rapport,
facturation, suivi de rapport, etc.)
Reconstitution : planification,
suivi des interventions, facturation,
gestion des rapports

Aucun sauf si fin de mois
(25-31) : facturation retardée

Pas visible pour clients

Impact
2 semaines

Fortimpact psychologique sur le personnel
administratif et I'encadrement

Perte des outils de contrble et
de management

« Chémage technique »

Perte de productivité des opérationnels
(20 %)

Mineur sauf si fin de mois
(25-31) : facturation retardée

Pas visible pour clients

Impact
3 semaines

Impacts inacceptables tant sur le plan
psychologique que sur le plan business
et qualité

Perte productivité exponentielle

Impact significatif

Un mois de délai pour
rattraper les saisies
Difficulté de pilotage (vérifi-
cation de la planification)

En raison de I'historique de 'application (démarrage catastrophique, « débau-
chage » du précédent directeur des SI), I'impact psychologique est critique
bien avant I'impact financier et opérationnel !

Il est des lors convenu que les délais de reprise annoncés dans le PRA « tech-

nique » seront considérés comme amplement suffisants pour autant que :

¢ ]ls soient validés par un test formel ;

® Des mesures conservatoires et préventives soient prises, essentiellement

liées a 'impression papier systématique de certains états de ’application.
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Le PRA « opérationnel »

Au cours du séminaire BIA, les principales ressources métier sont identifiées et
le fonctionnement en mode dégradé en cas d’interruption prolongée de I'appli-
cation est esquissé.

Des lors, le PRA « opérationnel » peut étre développé. Il définit en particu-
lier :
e [’organisation de crise : cellule de crise et équipes locales de crise ;

¢ Les modalités de gestion de crise : alerte et activation du plan, check-list
de gestion de crises (pour la cellule de crise et I'organisation locale de
crise) ;

e Les procédures fonctionnelles dégradées ;

e [es conditions de retour & la normale ;

¢ Les modalités de maintenance du PRA « opérationnel » ;

¢ Les modalités de test du PRA : scénarios de crise pour les tests, les modules

de test et leur ordonnancement.

A titre d'illustration, le tableau 6.3 (sur la page suivante) donne le schéma
d’alerte et d’activation du PRA « opérationnel » (une illustration plus compléte
d’un PCO est donnée en annexe).

6.2.4 Conclusion du cas n° 2

Le directeur administratif a été rassuré par les principales conclusions de la
mission. Les compléments apportés (validation des besoins de secours et PRA
« opérationnel » en particulier) lui ont permis de disposer d’'un systéme simple
de management de la continuité de I’activité de 'entreprise.

Pour un observateur extérieur, d’autres conclusions s’imposent :
Le contexte d’une entreprise peut enlever toute objectivité a un acteur interne

pour juger « a vue » des besoins de reprise d’'un systéme. Seule une approche
méthodologique claire et objective permet de « recoller » a la réalité.



6.3

Chapitre 6. Etudes de cas

Tableau 6.3 — Alerte et activation du PRA « opérationnel »

CHRONO ACTION ACTEUR
<T0 Alerte Support
L'alerte peut provenir de deux sources : remontée d’utili- | Exploitation

sateurs ou alarme des pilotes d’exploitation (en central ou
supervision réseau)

L'alerte (d’une nature ou d’une autre) est transmise a
I'informatique France

<T0 Qualification de I'alerte Informatique
L'informatique France qualifie I'alerte : France

Confirmation aupres des pilotes d'exploitation (s'il s'agit
d’une remontée utilisateurs)

Premier diagnostic s'il s'agit d’'une alerte d'exploitation
Suivant les conclusions de ce premier diagnostic, I'alerte

est qualifiée
T0 Confirmation de I'indisponibilité Informatique
Toute alerte confirmée donne lieu a : France

Une transmission d'alerte au dir. admin. ou son suppléant

une information du service support pour diffusion d'infor-
mation

Entre TO Information des utilisateurs Support

et T0+3N | e service Support informe les utilisateurs. Si Iinformation
est disponible, la nature, la durée anticipée, les impacts
éventuels sont précisés

T0+3h Saisie de la cellule de crise Dir. Admin.

Le dir. admin. saisit la cellule de crise et fixe
les modalités de réunion

TO+4h Réunion de la cellule de crise Cellule de crise

La cellule de crise se réunit pour examiner le premier
diagnostic, évaluer la situation et prendre les premieres
décisions

CAS N° 3 : MISE EN PLACE D'UN PLAN DE CONTINUITE OPERATIONNEL

Le cas n° 3 est beaucoup plus vaste que les deux précédents : il couvre I'étude
pour la mise en place d'un plan de continuité opérationnel (PCO) dans une
grande entreprise ayant déja un plan de secours informatique. Le contexte poli-
tique est périlleux dans la mesure ou la direction chargée de la mise en place du
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PCO est en délicatesse avec la direction informatique qui ne veut pas donner
acces a son plan de secours, jugé absolument confidentiel. L’entreprise en ques-
tion posseéde neuf sites en région parisienne et cherche a se prémunir contre le
risque de sinistre global.

Afin de préserver 'anonymat, beaucoup d’éléments factuels ne sont pas

présentés.

6.3.1 L’énoncé du probleme

L'entreprise en quelques chiffres

Quelques données de cadrage :

Plus de 1 000 collaborateurs,

Plusieurs milliards d’euros de chiffre d’affaires,
Plusieurs millions de clients,

Neuf sites en région parisienne,

26 macroprocessus,

Un systéme d’information qui peut traiter plus de mille transactions clients
par seconde (capacité similaire aux principales places financiéres mondiales).

Pour préserver 'anonymat, P'activité de I'entreprise n’est pas donnée. Son
secteur est plutdt celui des services. Elle exerce son activité principalement en
France (faible chiffre d’affaire réalisé a l'international).

L’organisation

Les principales directions de I’entreprise sont :

La direction générale,

La direction marketing,

La direction commerciale,

La direction du développement international,
La direction ressources humaines,

La direction financiére,

La direction des systemes d’information (la plus nombreuse en effectif)
avec de nombreuses ramifications,

La direction de la communication,
Le service gestion des risques,

Les services généraux (qui comprennent le service juridique).
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La cartographie des processus

Lentreprise a réalisé, dans 'année qui préceéde, une cartographie exhaustive de ses
processus. Cette analyse sert de base a ’étude qui suit. Pas moins de 26 macro-
processus sont recensés :

e Stratégie : 2

e Marketing : 3

e Commercial : 4

¢ « Production » : 4

e Systeme d’information : 2 (découpés en 15 activités)

e Support (RH, sécurité, finance, etc.) : 11

Il est & noter que la société est tres fortement dépendante de son systéme

d’information, ce qui justifie que 2 processus entiers lui soient consacrés. Ce
n’est, A cet égard, pas un cas typique.

Le contexte et les enjeux

Initiée par la menace terroriste issue des attentats du 11 septembre, ravivée par
la crainte d’'une crue centennale en région parisienne, la mise en place d’'un PCO
répond 2 une inquiétude de la direction vis-a-vis de sa capacité a assurer la conti-
nuité de son activité dans un monde ol les menaces globales font 'actualité.

La mission doit étre réalisée sans avoir acces aux informations du plan de
secours informatique qui existe, est censé étre testé et efficace mais dont nous ne
saurons rien.

Par ailleurs, et c’est encore trop rare pour étre souligné, le mandat de la mission
est confié au service de gestion des risques de 'entreprise. L'indépendance est
ainsi totale vis-a-vis de 'informatique.

La demande du client

Le client fait appel 2 un consultant pour définir son plan de continuité d’opérations.
La mission fait suite & une mission préalable de réalisation d’un inventaire des
données et « dossiers » vitaux pour 'entreprise.

6.3.2 L’approche proposée et la demarche mise en ceuvre

Approche et méthodologie

Le périmetre de la mission (PCO) oriente les étapes de la méthodologie EEMCA
qui sont appliquées : 1, 4 et 5.
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Les étapes 1 (Mieux connaitre I'activité) et 4 (Développer le plan de conti-
nuité d’activité) sont presque intégralement réalisées. Uétape 5 (Assurer la conduite
du changement, le déploiement du PCO et son maintien en conditions opéra-
tionnelles) est réalisée seulement dans sa deuxiéme composante (maintien en
conditions opérationnelles).

Démarche

Dans le cadre de cette mission, peu d’adaptations sont réalisées lors de la mise en
ceuvre de la méthodologie EEMCA. Clest le cas qui suit le plus fidelement les
principes énoncés.

La démarche de classification des activités critiques de ’entreprise se base sur
la cartographie des processus définie.

6.3.3 Etape 1 : Mieux connaitre Pactivité

Diagnostic sommaire de prévention

Le service de gestion des risques réalise régulierement des audits de prévention
des risques. Notre action s’appuie sur les résultats de ces démarches et propose
une investigation complémentaire. Etant donné le contexte et les antécédents,
un autodiagnostic sur la base d'un questionnaire élaboré par le consultant est mis
en ceuvre. Cet autodiagnostic est réalisé site par site.

Dans le tableau 6.4, un exemple d’extrait de diagnostic de sécurité d’'une salle
machine est présenté.

Tableau 6.4 — Extrait d’'un diagnostic de prévention

Incendie

O/N Commentaire
Les serveurs sont dans une salle dédiée O
Les salles machine sont climatisées O
Les salles machine ne servent pas de lieu de o

stockage papier

Les salles sont protégées par un systeme

d’extinction gaz Halon ou COy O | Gaz Inergen

Il existe un témoin de la décharge de gaz O

Le systeme d’extinction gaz est vérifié o
régulierement

Le systeme d’extinction gaz fait I'objet o
d’un contrat de maintenance
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Tableau 6.4 — Extrait d'un diagnostic de prévention (suite)

O/N

Commentaire

Incendie

Les salles sont équipées de portes reconnues
coupe-feu

O

Les consignes d'évacuation des locaux sont affichées

Les machines ne sont pas branchées sur
des prises multiples

L'ensemble des cablages des machines
est correctement identifié

Respect code couleur ?

Tous les cables électriques sont sous gaine

Mais sous faux-plancher

Des extincteurs sont présents dans les locaux
hors Halon et COy

Les extincteurs sont testés régulierement

Les extincteurs font I'objet d’un contrat
de maintenance

Il existe un systeme de détection/extinction
de fumée

Intrusion

Les entrées des salles sont protégées (code,
caméra, badge...)

Acces par badsge

Les droits d’entrée sont gérés (arrivée, départ,
changement de fonction)

Arrivée seulement

Les entrées et sorties des salles sont enregistrées
par un systeme automatique

Entrée uniquement

Des détecteurs d'ouverture et de présence existent

Si porte reste ouverte : alarme

Les alarmes sont envoyées sur un poste
de sécurité

Moyens de secours

Il existe un groupe électrogene

Plusieurs (redondance : 2+2)

Le groupe ¢électrogene est testé régulierement

15 jours

Le groupe électrogene fait I'objet d’un contrat
de maintenance

[l existe un onduleur sur le site

Plusieurs

Toutes les machines en salle sont ondulées

Les installations électriques font I'objet
de Vvérifications annuelles

O |O0O|]O] O |O|O|] O |O| O

Controle réglementaire
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Tableau 6.4 — Extrait d'un diagnostic de prévention (suite)

O/N Commentaire

Local autocom

Les matériels de communication sont dans

une salle dédice O | Local autocom dédié

Les entrées et sortie de la salle sont protégées o

(code, caméra, badse ..) Acces par clé (2)

Les droits d’entrées sont gérés (arrivée, départ,
changement de fonction)

Les entrées et sorties de la salle sont enregistrées

R . N | Partiellement
par un systeme automatique

Des détecteurs d’ouverture et de présence

. N | Il existe une main courante
existent pour le local
Les alarmes sont envoyées sur un poste N
de sécurité
Tous les équipements sont ondulés ? | A confirmer

La réalisation de ce diagnostic de prévention permet de formaliser un rapport
préliminaire et un plan d’actions visant a sécuriser au maximum les infrastructures
avant de formaliser le plan de continuité des opérations. En accord avec le
client, la réalisation du reste de la mission postule que les actions de prévention
préconisées sont effectivement déployées.

Cartographie sommaire des sinistres

Il s’agit de classer les sinistres potentiels selon leur criticité pour I’entreprise
(selon le couple [probabilité, impact]). La réalisation de cette étape est simplifiée
dans la mesure ot la stratégie de secours du Sl est déja définie puisque le plan de
secours informatique est en place. La cartographie sommaire des sinistres permet
en revanche de s’assurer, a posteriori, que les moyens mis en ceuvre dans le plan
de continuité des opérations répondent bien aux besoins exprimés dans le bilan
d’impact sur lactivité.

Apres consultation des experts de la prévention pour les neuf sites concernés,
la cartographie sommaire est établie. Un extrait en est donné dans le tableau 6.5
(ot seuls les éléments relatifs aux impacts sont donnés, pas la probabilité).



Chapitre 6. Etudes de cas

(Xne1nos
NIAOW no no no UON tUoN SJUWIANOW SIOY) 22INP 2NEUO| 2P |IRARS} 2P 12UV
In In In uo| In (xneso]
NIAOW no o o N no XNe S2008,| 2|qISSOdW| 24pU2J JURANOd) SUOIRIS2}IURW
NIAOW iale) iale) iale) UON INO XNeID0S SJUWANOW aulewNy
IAVIO iale) iale) nO UON InO 2|2 IN2SSIUINO NO 241e3e3S24d UN, P 2|30} 231|IQIUOdSIpU| U810
In uo In uo| uo (sin2jei200
INVEO no N o N N XNeAUD) SWIOI[2} 24NdNASelUL| 20 2)|1Iqiuodsipu
JAVIO INO UON INO UON UON « J2132W 2P IN202 » anbrewloul,| 2P 23|1gIUodsipu|
in uo In uo uo (« J2l12W 2P IN20D »
EALS no N no N N 2| Jnod sasinb21) SWod2|23 SUOSIEI| S2P 23{1QIUOdsIpU|
n n n n n (:032 'suoIsojdx2 ‘saanyd | 2nbiuyd2y
INOILRD no o o no no 'SO0UD 23INS) JUUIIRA NP 2}UURI20/23152)Ul,| B 23UI2NY 2UIBLIO
In In In In In aureuiny
INOILD o o o o no S21SLI0LI2]) $2)08/S)PIUNY 2UIBLIO
INOILYD INO nO ale) nO InO S2UO|DAD ‘S2pkUIO] ‘sueseINO
INOILRD INO InO nO o) o) (2lpu23ur) 24Pn04
JNOILND INO ale) lale) N0 nO (Se|812A 32 2812U 2215 SUAWOD A) 25e10/212dW2 |
O | o Ino Ino no Ino (xnea sop SieBoP) AR 2NN |
INOILRD INO InO nO (e) o) uonepuoy| 2UIBLIO
sanbiuyd2) sauuosiod s[2u2)ew no
$22IN0s521 sa2p m__o_.um___».ou___% su2iq 2p mqmw%wwh__
ILIAVYD 2duej|Ieoq 2)1nd25 Wad uonpdNAIsaq lat I STULSINIS SINIDRO
SLIVAWI

S24SIUIS S2P 24IRLILIOS 2IydRISOUeD | 2P JIRIIX] — §'9 he2jqel




6.3 Cas n° 3 : Mise en place d’un plan de continuité opérationnel

Bilan d’impact sur l'activité (BIA)

Rappel : Dans cette mission, la réalisation du BIA n’a pas pour objectif de
caractériser fonctionnellement le secours technique a mettre en place puisque
celui-ci existe déja. Il s’agit bien de préparer le terrain pour définir le Plan de
Continuité Opérationnel. L'étape BIA est allégée par rapport a son périmetre
classique, celui décrit dans la méthodologie EEMCA. En conséquence, il n’est
par exemple pas question dans cette étude de définir les RTO (délai de reprise)
et RPO (degré de fraicheur des données) du systéme d’information, pas plus que
les points de défaillance unique technique.

Le BIA est complexe a mener. Trois approches sont en effet possibles : 'approche
par site (vision géographique), 'approche par processus (vision métier) ou I'appro-
che par fonction (vision organisationnelle). S’il est évident que "approche par
processus est la plus satisfaisante intellectuellement, elle ne peut étre décorrélée
des besoins par site ou de la vue par fonction. De temps en temps, les trois angles
convergent (cas des ressources humaines par exemple : la fonction RH corres-
pond au processus RH et n’existe que sur un site). Mais pour les processus les plus
critiques, ces trois notions divergent passablement. Le parti pris du client est de
privilégier la vision par site pour des raisons pratiques liées au développement et
au déploiement du PCO. Nous aurions préféré privilégier ’approche processus
qui integre la notion de service intégré, de bout en bout. Au final, il est convenu
de réaliser le BIA avec une approche processus (qui s'impose, étant donné la
cartographie préexistante) tout en recueillant, pour toutes les informations
collectées, les informations relatives au site et a la fonction en vue du dévelop-
pement ultérieur du PCO. Ceci est d’autant plus nécessaire que les scénarios de
sinistres retenus cadrent bien avec la formalisation du PCO par site.

Par ailleurs, le choix de I’entretien individuel est retenu pour la réalisation du
BIA. Ce choix est fait pour crédibiliser la démarche en interne, pour assurer une
analyse fine de chaque processus et parce que les agendas du grand nombre
d’intervenants consultés sont particulierement chargés. En effet, les 40 managers
les plus proches de la direction générale sont tous rencontrés. Des compléments
d’information sont obtenus aupres des interlocuteurs techniques identifiés.

Lélaboration de la grille des critéres permettant de jauger le caractere critique
des activités se fait tout d’abord avec le service gestion des risques. Une validation
des seuils financiers est obtenue aupres de la direction financiere.

Des illustrations de livrables et livrables intermédiaires sont présentées : dans le
tableau 6.6, la fiche d’entretien avec les décideurs pour la qualification des acti-
vités et la collecte des informations a utiliser dans le PCO (on se souviendra
qu’en raison du périmétre de la mission, on ne trouvera pas les RTO et RPO
dans ce tableau) ; dans le tableau 6.7, les critéres de classification des activités
critiques ; dans le tableau 6.8, un exemple d’extrait de matrice BIA.
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6.3 Cas n° 3 : Mise en place d’un plan de continuité opérationnel

Analyse de couverture des polices d’'assurance

L’analyse de la couverture des polices d’assurance est faite avec le service gestion
des risques et révele certaines zones non couvertes. Le diagnostic est classiquement
réalisé comme un diagnostic d’écart, en comparant les scénarios de sinistres les plus
critiques avec les clauses de couverture des risques par les polices d’assurance. Le
tableau 6.9 (page précédente) illustre quelques constats faits lors de cette analyse.

6.3.4 Etape 4 : Développer le plan de continuité d'activité!

Systeme documentaire

Le PCO défini repose sur une architecture documentaire a trois étages qui permet
une gestion concertée d’un sinistre annoncé ou avéré affectant potentiellement
la continuité de I’activité de 'entreprise :

e Un PCO global : il est le document chapeau du dispositif : il 'introduit et
présente les éléments nécessaires a sa vie et son évolution (maintenance,
tests). Il pose les bases de gestion d’une crise multisite et s’interface avec
les PCO locaux, deuxiéme échelon du dispositif ;

e Les PCO locaux : ils sont la clé de voite du dispositif dans la mesure ot ils
contiennent les check-lists pratiques de réaction face a un sinistre, les
circuits de remontées d’alerte, les arbres de décision et les informations
nécessaires a la prise de décision. Le niveau local est le niveau d’action et
de réaction pour les sinistres. Par « local » on entend « site » ;

¢ Les fiches réflexes : elles résument le mode de réaction immédiat de tout
employé de I'entreprise confronté a 'occurrence d’un sinistre. Elles stipulent
le mode d’alerte des autorités et de la hiérarchie de crise de I'entreprise.

Le systéme documentaire ainsi défini peut étre représenté comme dans la
figure 6.1.

Organisation de crise et responsabilités

L’organisation de crise du PCO possede, elle aussi, une architecture 2 trois étages
comme le présente la figure 6.2.

QG? de crise

Le QG de crise est I'instance centrale de décision, de coordination et de pilotage
pour tous les sinistres conséquents. Le recours au QG de crise n’est pas systématique
et nombre de crises de faible ampleur peuvent étre traitées au niveau local. Le QG de
crise est particulierement utile pour des sinistres touchant plusieurs sites.

1. On verra également a ce sujet 'annexe B Quelques illustrations documentaires de la méthodologie
ou un exemple de PCO est donné.
2. Pour Quartier Général.
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PCA GLOBAL PCA LOCAUX FICHES REFLEXES

Mode de réaction globale Mode de réaction locale Mode de réaction immédiate
de crise : de crise : en cas de crise :
. Presentaflon du PCA + Responsabilités + Mode d'alerte
¢ QG de crise ¢ Acteurs ¢ Réaction face aux différents
+ Gestion globale de crise + Arbre de décision types de sinistres
+ Testdu PCA + Checklists O Dl jps i A
. . 5 employé
+ Maintenance du PCA + Annexes informatives
+ Annexes informatives

Figure 6.1 — Architecture documentaire du PCO

Cellule locale
de crise

Equipe
Intervention

Equipe Logistique
et relocalisation

Figure 6.2 — Organisation de crise
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Le QG de crise est constitué des membres du comité de direction et a pour
roles et responsabilités de :

e Réunir toutes les informations critiques pour juger de la gravité du sinistre,
décider de la marche a suivre et coordonner et suivre les efforts internes et
externes déployés pour répondre a la crise ;

e Planifier, superviser et suivre I'ensemble des actions mises en ceuvre pour
la résolution de la crise ;

e Sassurer que les premieres consignes de sécurité ou procédures d’urgence
ont été appliquées ;

e Assurer la liaison, le support et la coordination avec les cellules locales de
crise, notamment sur le plan des interventions de prestataires clés et des
commandes de produits et services aupres de ces fournisseurs ;

e Donner des orientations éventuelles relatives aux moyens de transport,
d’hébergement, etc.

e Définir les actions de communication interne et externe.

Le QG de crise dispose de deux locaux alternatifs pour se réunir, en fonction
de la crise et des sites qu’elle touche. Chaque local est prévu pour héberger le
nombre de personnes suffisant. Chaque local contient les moyens adéquats pour
gérer la crise (moyens de communication non affectés par le sinistre ; moyens
d’information tels la télé, la radio, un acces Internet ; les moyens bureautiques
adéquats ; les outils de travail utiles comme le paperboard, des lampes torches,
un tableau blanc et la papeterie). Par ailleurs, les documents importants dans la
gestion de crise sont présents (PCO, plan de secours informatique, plans des
locaux, annuaires internes et externes, plan de la région, etc.).

Cellule locale de crise

La cellule locale de crise est constituée des :

e Responsable de la cellule de crise du site : en général un représentant de
’entité majeure du site ou de I'activité stratégique,

e Responsable de I'équipe d’intervention,

e Responsable de I'équipe logistique et relocalisation,
e Responsable de I'équipe SI,

e Responsable communication.

La cellule locale de crise a les responsabilités suivantes :

e Obtenir les informations préalables du responsable technique de site
concernant I’évaluation préalable du sinistre ;
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Planifier, superviser et suivre ’ensemble des actions décrites dans le PCO
local ;

Convoquer, superviser et coordonner 'ensemble des équipes de crise du
site ;

S’assurer que les premiéres consignes de sécurité ou procédures d’urgence
ont été appliquées ;

Assurer la liaison avec le QG de crise le cas échéant ;

Proposer et faire valider les actions de communication interne et externe ;

Rendre compte de 'avancement et de la mise en ceuvre du PCO local au

QG de crise.

Trois équipes locales de crise

L’équipe d’intervention a les responsabilités suivantes :

Assurer la coordination des efforts entre les autorités civiles et le personnel ;
Assurer la mise en sécurité du personnel du site si nécessaire ;

Assurer la récupération et la mise en sécurité des biens matériels et imma-
tériels ;

Rendre compte de 'avancement et de la mise en ceuvre des actions du
PCO local qui lui sont attribuées a la cellule locale de crise.

L’équipe logistique et relocalisation a les responsabilités suivantes :

Evaluer les dégats causés par le sinistre ;

Contacter la direction des assurances pour coordonner la mise en ceuvre
des procédures d’assurances ;

Prendre les dispositions nécessaires pour le transport d’urgence ;

Prendre en charge les problemes liés au personnel (transport, héberge-
ment, etc.) en coordination avec la DRH si besoin ;

Prendre en charge les actions de reciblage et/ou reroutage informatique ou
télécom ;
Assurer les actions de communication auprés du personnel ;

Evaluer et déterminer les fournitures et matériels nécessaires en liaison
avec I’équipe SI et commander, si besoin, auprés des fournisseurs (en coor-
dination avec le département achats) ;

S’assurer de la disponibilité des matériels, fournitures et locaux sur le site
de secours ou pour la solution de secours retenue ;

Coordonner les transferts (personnels et matériels) vers le site de secours ;
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¢ Rendre compte 2 la cellule locale de crise de ’'avancement et de la mise en
ceuvre des actions du PCO local qui lui sont attribuées.

L’équipe SI a les responsabilités suivantes :

e Evaluer et déterminer les fournitures et matériels SI nécessaires en liaison
avec I’équipe logistique et relocalisation ;

e Récupérer les dernieres sauvegardes du site (internes ou externes) ;

e Remonter le systeme d’exploitation, les bases de données, les applications
sur les machines de secours ;

e Tester les applications ;
¢ Coordonner la remise en service des systémes ;

e Rendre compte de 'avancement et de la mise en ceuvre des actions du
PCO local qui lui sont attribuées a la cellule locale de crise.

Alerte et activation du plan

La procédure d’alerte est synthétisée dans le synoptique de la figure 6.3 (page
suivante).

Gestion de crise

La gestion de crise est simplement définie par des check-lists qui traduisent les
responsabilités des instances de I'organisation de crise (QG de crise, cellule de
crise locale et équipes de crise).

Des consignes particulieres sont définies pour le QG de crise et les instances
centrales afin d’assurer la gestion d’une crise multisite (sinistres naturels de forte
ampleur : inondations, tempétes, pluies torrentielles ; attaques terroristes ou
attentats simultanés ; paralysie des infrastructures de transport ; sinistres résultant
d’un climat social tendu : mouvements sociaux et gréves, manifestations, arréts
de travail). En raison du caractére transverse d’une crise multisite, le réle de
coordination des instances transverses (et, en particulier du QG de crise) est
prépondérant. Cest a elles de centraliser les informations utiles relatives a tous
les sites sinistrés (ex : la capacité d’accueil et d’hébergement des sites non sinistrés
pour déduire les besoins en relocalisation externe le cas échéant). C'est a elles de
coordonner la mise en ceuvre des PCO locaux entre eux pour optimiser les temps
de réaction et minimiser les pertes de temps. A ce sujet, les tiches suivantes
reposent sur les instances centrales :

e Assurer le role de point de contact central ;
¢ Enregistrer intégralement les appels entrants et sortants ;

¢ Prolonger I’action des sites pour obtenir les ressources nécessaires ;
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RESPONSABLE TECHNIQUE DU SITE

v

EVALUATION RAPIDE DE LA GRAVITE DU SINISTRE

2

GRAVITE

FAIBLE / MOYEN et interruption < 24h

L 4

v

"GESTION COURANTE

GRAVE / CRITIQUE et interruption > 24h

GRAVITE

»l

DE L'INCIDENT"

v

PREMIERES MESURES
CONSERVATOIRES

v

ALERTE DG ET XX

v

ANALYSE DE LA SITUATION
ET PRISE DE DECISION

COMPTE RENDU AUPRES
DE DG ET SIG

ACTIVATION DU QG
DE CRISE

S| COORDINATION
GLOBALE

ACTIVATION
du OU des PCA LOCAUX

v

MISE EN PLACE CELLULE
DE CRISE DU SITE ET
DIFFERENTES EQUIPES

Figure 6.3 — Alerte et activation du PCO

e Assurer la communication avec les médias ;

¢ Informer le personnel, et en particulier les organisations locales de crise
des avancements ;

e Rassembler toutes les informations critiques pour les prises de décision.

Procédures fonctionnelles dégradées

Les procédures fonctionnelles dégradées sont établies par les directions métier,
processus critique par processus critique. Elles définissent les modes opératoires a
mettre en place en cas de sinistre dans I'attente d’un retour a une situation nominale.
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Retour a la normale

Le retour a la normale passe par trois phases (matérialisées chacune par une

check-list) :
® Réparations,
¢ Remplacement des équipements et fournitures,

e Tests de l'installation (nouvelle ou réparée).

Le retour a la normale est piloté et validé par la cellule locale de crise (ou le
QG de crise §'il a été déclenché).

6.3.5 Etape 5 : Assurer la conduite du changement, le déploiement
du PCO et son maintien en conditions opérationnelles

Cette étape n’a été réalisée que partiellement dans la mesure ot seule une étude
était requise par le client. Le déploiement du PCO n’a pas eu lieu dans ce cadre.
Des préconisations sur la stratégie pour déployer le PCO ont été données mais
c’est essentiellement I'aspect Maintien en conditions opérationnelles qui a été traité
dans le cadre de la mission, au travers de ses composantes Maintenance et test.

Comme mentionné précédemment, les modalités de maintenance et de test
ont été intégrées au cceur du PCO global. Cette intégration est discutable. Je
plaiderai aujourd’hui plutdt pour un document a part car les modalités de
maintenance et de tests viennent quelque peu « parasiter » un document qui
doit étre opérationnel en cas de crise.

Maintenance du dispositif
Les modalités de maintenance du dispositif PCO (PCO global, PCO local et

fiches réflexe) ont été définies selon les régles précisées dans le tableau 6.10.

Test du dispositif

Afin de s’assurer que le PCO fonctionne dans les situations d’urgence, des exercices
q
pratiques et des tests fonctionnels réguliers sont définis :

¢ Des sessions d’exercices pratiques : c’est le plus simple et le moins cofiteux a
mettre en ceuvre. Les participants aux sessions sont choisis parmi les acteurs
impliqués dans la gestion de la continuité d’activité et spécifiés dans les PCO
locaux (ci-aprés dénommés « acteurs de la continuité d’activité »). Ils doivent
dérouler les procédures de continuité d’activité en réaction a un cas fictif de
sinistre qui leur est proposé. Ils ne réalisent dans la réalité aucune opération
grandeur nature. Il s'agit d’'une révision collective des mesures préconisées et
actions a mettre en ceuvre et d'un partage d’expérience.
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6.3 Cas n° 3 : Mise en place d’un plan de continuité opérationnel

¢ Des tests fonctionnels du PCO : il s’agit cette fois de simuler un sinistre
en conditions réelles (acteurs a leur poste de travail, utilisations restreintes
des outils éventuellement affectés par le sinistre, utilisation des canaux de
communication de crise, etc.) pour vérifier le bon déroulement des procé-
dures, les temps de réaction et de résolution... Lors des tests fonctionnels,
des opérations de communication intersite, de coordination avec les four-
nisseurs, voire une relocalisation d’équipe et de moyens peuvent avoir lieu.
Afin de limiter 'impact des tests fonctionnels sur la productivité et 'acti-
vité, ils sont réalisés par modules représentant chacun un maillon de la
chaine de continuité d’activité. Lensemble des tests fonctionnels est ainsi
censé recouvrir la chaine compléte et donner une vision de bout en bout
du dispositif mis en place.

Les exercices pratiques et les tests fonctionnels sont définis pour minimiser
I'impact sur I'activité. Les résultats des tests doivent étre enregistrés, analysés et
doivent donner lieu a des actions d’amélioration, de correction et d’information.
Les exercices pratiques et les tests fonctionnels sont congus de telle sorte que
chaque acteur de la continuité puisse participer 2 au moins une session par an.

Exercices pratiques

Il est prévu que soit organisée une session par site et par an a laquelle sont invités
les acteurs de la continuité d’activité tels que spécifiés dans le PCO local du site.
La session d’exercice pratique est animée par le coordonnateur PCO du service
gestion des risques. Les participants conviés sont la cellule locale de crise, le
responsable technique de site, les membres des équipes d’intervention, logistique
et relocalisation et SI. Un programme type d’une telle session est donné a titre
indicatif dans le tableau 6.11.

Tableau 6.11 — Session d’exercices pratiques PCO

Programme Contenu Durée

Introduction Présentation du PCO : systeme documentaire, fonction- 30
a la continuité d'activité nement, principaux acteurs et instances de décision
et d'exécution

Principales évolutions depuis la derniere session

Analyse du PCO local Lecture individuelle du PCO local et QCM 30

Exercice en équipe locale | Cas pratique par responsabilité (responsable technique Th15
de site, cellule locale de crise, équipes locales)

Exercice en organisation Cas pratique (sinistre et scénario) couvrant I'ensemble 1h30
locale de crise des acteurs PCO

Debriefing Debriefing de session 15
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Tests fonctionnels

Les tests fonctionnels visent a simuler au plus pres la situation de crise. Trois
scénarios de tests sont proposés pour chacune des phases du PCO. Les tests fonc-
tionnels consistent a simuler la réaction des acteurs face 2 un ou plusieurs des
trois scénarios de crise.

On divise les simulations en trois modules chronologiques dans le déroule-
ment du PCO et un module chronologiquement indépendant (module 4). Les
modules peuvent étre testés indépendamment les uns des autres. Pour chaque
module, les résultats des tests sont enregistrés pour étre postérieurement analysés
et donner éventuellement lieu 2 une évolution du PCO. Le service gestion des
risques agit comme organisateur et observateur des tests fonctionnels.

Chaque série annuelle de tests fonctionnels se doit de tester chaque module
(pour chaque site) pour le scénario de crise retenu pour 'année. Le tableau 6.12
donne un exemple de programme tri-annuel de tests fonctionnels pour un site.

Tableau 6.12 — Exemple de programme tri-annuel pour un site

Algx: :ttl I::c1tiva- 'gz‘:ltl{:ng MR:S:L:‘:: Q'éoc?: I;,i: e
tion du plan de crise | la normale
Scénario 1 2003 2003 2003 Pas traité localement
Scénario 2 2004 2004 2004 Pas traité localement
Scénario 3 2005 2005 2006 Pas traité localement

Les modules fonctionnels quant 2 eux, reprennent les principales phases de
gestion de la continuité d’activité telles que définies dans le PCO :

¢ Module 1 — Alerte et activation du plan : il s’agit 1a de simuler le déroule-
ment menant 2 'activation du PCO. Les acteurs du test sont le responsable
technique de site et la cellule locale de crise.

¢ Module 2 — Gestion de crise : il s’agit cette fois de simuler le déroulement
des taches listées dans le chapitre « Gestion de crise » du PCO local du
site pour chacune des organisations suivantes :

Cellule locale de crise

Equipe d’intervention
— Equipe logistique et relocalisation

Equipe SI

¢ Module 3 — Retour a la normale : ce module déroule les étapes du chapitre
« Retour a la normale » du PCO local.
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® Module 4 — QG de crise : ce test fonctionnel ne se limite pas a un site. Il
concerne uniquement la réunion du QG de crise pour valider le caractere
opérationnel de I'instance (en particulier les locaux de réunion et matériels
associés). Il est souhaitable d'utiliser ce test grandeur nature pour tenir la
session annuelle de rappel pour les acteurs du QG de crise. Cette session
courte (2 heures) vise a rappeler aux participants la structure du PCO, les roles
et responsabilités des acteurs globaux et locaux dans la gestion de la crise.

Les scénarios de crise sont volontairement courts pour étre applicables au
plus grand nombre de sites et laisser ouvertes les discussions, interrogations et
réflexions spécifiques au site.

e Scénario 1 : Un incendie a ravagé un étage (ou une surface conséquente)
du site pendant la nuit puis s’est spontanément éteint. Au matin, a larri-
vée des employés, le sinistre est constaté.

e Scénario 2 : Le service de veille informe le responsable du site qu’'un
mouvement social est annoncé. Le préavis donné est de trois jours ouvrés.
Il est prévu que le mouvement empéche I'acces au site.

e Scénario 3 : En pleine journée, le site est victime d’une coupure totale et
prolongée d’électricité.

6.3.6 Conclusion du cas n° 3

6.4

Dans un contexte plus vaste que les deux cas précédents, le cas n° 3 nous plonge
dans le management de la continuité d’activité dans sa composante la moins infor-
matique : la continuité des opérations. Face a une multitude d’acteurs, de sites, de
processus et de parametres, on voit que les éléments déterminants seront :

e Pour le consultant: I'approche méthodologique adaptée au contexte,
'identification des interlocuteurs et la collecte d’information ;

e Pour le responsable du PCO : la conduite du changement et le maintien
du plan en conditions opérationnelles.

CAS N° 4 : RETOUR D’EXPERIENCE POUR UNE CRISE MAJEURE :
LES ATTENTATS DE LONDRES'

Le 7 juillet 2005, une série d’explosions terroristes en plein coeur de Londres
causaient la mort d’une cinquantaine de personnes et plongeaient la capitale
dans un chaos de quelques jours.

1. BCI : Information & Communications Survey Report, 7th July 2005, 2005. Voir également Finan-
cial Sector Business Continuity Annual Report, rapport du Tripartite Standing Committee on
Financial Stability, octobre 2005.
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Avec le recul de plusieurs mois, le Business Continuity Institute a mené une
enquéte et produit quelques recommandations suite a 'expérience grandeur
nature de cet événement dramatique. Bien que visant particulierement les situations
de crise majeure (qui seront souvent écartées des scénarios de sinistre retenu),
ces conseils présentent un intérét certain car ils sont fondés sur 'expérience :

Il apparait nécessaire d’établir un plan de communication : les réseaux de
téléphonie mobile ont été saturés et les capacités des autocommutateurs ont
été largement dépassées.

Le comptage et la mise en sécurité des employés sont estimés incontournables
mais ont pris plus de temps qu’escompté.

11 est nécessaire de définir un processus de communication avec les employés
pour fournir une information réguliere sur 1’évolution de la situation pour
'entreprise.

La préparation d’'un plan de transport et de relocalisation éventuelle des
employés est incontournable.

La capacité a répondre aux interrogations des proches (famille) des employés
doit étre soigneusement planifiée (fréquent débordement des moyens techniques
et humains).

L’acces aux infrastructures de secours a été problématique et nécessite une
planification soigneuse en amont.
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Vers un systeme
de management de
la continuité d'activité ?

Le management de la continuité d’activité est aujourd’hui entré dans la
réflexion collective et les sujets de discussion de beaucoup de cercles de réflexion
professionnels. En situer la problématique dans entreprise est une autre affaire.
Nous avons vu que la discipline cherche encore a se raccorder a une fonction ou
un modele établi. Le sujet peut étre rattaché a différents concepts de gestion de
I'entreprise. On pense bien évidemment 2 certaines problématiques déja abordées
dans ce livre comme le management des risques, le gouvernement d’entreprise
ou la gestion de la sécurité de I'information.

Ce chapitre a pour but de proposer un modele d’organisation du management
de la continuité d’activité, calqué sur les principaux systémes de management en
vigueur aujourd’hui comme celui de la qualité.

Le modele proposé présente de facon évidente de nombreuses lacunes. Il est sans
doute trés ambitieux pour le sujet traité. Il donne un cadre peut-étre trop rigide pour
une discipline qui, par nature, doit étre flexible et extrémement réactive. Surtout
il propose un modele continu pour une discipline qui s’intéresse aux hiatus.

Mais la réflexion présentée ici se veut avant tout provocatrice d’idées et de
réactions. Elle n’a pour but que d’ouvrir un débat et de lancer la réflexion sur un
domaine de recherche oti beaucoup reste a faire. C’est dans ce sens qu'il faut lire
les paragraphes qui suivent.
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La proposition faite dans ce chapitre est de décrire succinctement une organi-
sation possible du management de la continuité d’activité suivant un modele de
systeme de management. Il est d&s lors utile de présenter les principaux systémes
de ce type et de comprendre comment la continuité d’activité peut s’incrire dans
un systéme de management.

LES PRINCIPAUX SYSTEMES DE MANAGEMENT DE L'ENTREPRISE

7.1.1 Qualité (ISO 9001)

Le systétme de management que propose la norme internationale ISO 90011 est
un des plus anciens. Il s’applique au domaine du management de la qualité mais
ses principes généraux (non spécifiques qualité) sont d’application universelle.

11 est compatible avec la plupart des systémes de management présentés dans
ce paragraphe.

Une présentation plus détaillée est donnée en annexe (voir annexe C.1,
1SO 9001).

7.1.2 Sécurité et santé au travail> (OHSAS 18001)

L’OHSAS? 18001 définit des conditions pour développer, piloter et maintenir
un systéme de management de la santé et de la sécurité au travail (SST). La
norme n’a pas été traduite en version internationale parce que plusieurs pays s’y
sont opposés, jugeant que leur réglementation interne était a plusieurs égards
plus contraignante.

L’OHSAS 18001 est néanmoins compatible avec I'ISO 9001 et I'ISO 14001

pour faciliter I'intégration de systémes.

7.1.3 Environnement (ISO 14001)

La derniere version de I'ISO 14001 (2004) pose les exigences pour définir et
piloter un syst¢me de management environnemental. La norme est pleinement

compatible avec 'ISO 9001 (2000).

1. ISO: International Standard Organisation.

2. Dans ce domaine (santé et sécurité au travail), il existe également le BS8800 et le SIES/ISRS.
3. OHSAS : Occupational Health and Safety Assessment Series.
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7.1.4 Sécurité de linformation (ISO 17799 et ISO 27001)

Le référentiel ISO 17799 ne constitue pas en lui-méme un modele de systeme de
management de la sécurité de I'information. Il n’est qu'un guide de bonnes pratiques
pour la gestion de la sécurité de I'information.

La norme britannique (BS-7799) de laquelle il est issu propose, en revanche,
une partie complémentaire (BS-7799-2) qui pose les bases d'un systeéme de mana-
gement de la sécurité de I'information. Cette partie complémentaire a été traduite,
fin 2005, en norme internationale : ISO 27001.

Complétée par I'ISO 27001, I'ISO 17799 devient un référentiel permettant
d’établir un tel systéme et éligible 4 une certification.

Il est a noter que ce tandem (ISO 17799 + ISO 27001) est compatible avec
I'ISO 9001.

7.1.5 Ethique et responsabilité sociale’ (SA 8000)

La norme SA? 8000 est le premier référentiel qui identifie des exigences en
matiere de responsabilité sociale (travail des enfants, travail forcé, discrimination,
hygiene et sécurité, discipline, temps de travail, etc.) et qui les intégre dans
un systéme de management. Ce référentiel est issu de I'organisme SAI (Social

Accountability International). SA 8000 est compatible avec 'ISO 9001.

7.1.6 Systemes propres a 'entreprise

Au-dela des systemes de management normés, des systémes propres a 'entreprise
sont souvent développés. S'ils n’atteignent pas le degré de sophistication induit
par les principales normes, ils sont souvent plus pragmatiques et construits sur
une approche assez intuitive des zones de risques de 'entreprise.

J’ai ainsi pu observer de nombreux systémes de management « propriétaires »,
allant des plus artisanaux dans les petites structures aux plus élaborés dans les
entreprises liées a la Défense par exemple.

Lorsqu’on accompagne une entreprise vers une certification de type ISO 9001, il
est d’ailleurs assez frappant de constater que cette « transformation » n’est souvent
qu’une traduction — parfois culturellement laborieuse — de son propre systéme de
management dans un langage et des concepts normés et compréhensibles de
I'extérieur.

1. Il existe peu de référentiels dans ce domaine et le SA 8000 est le plus répandu. Nous citerons
néanmoins pour mémoire I’AA 1000.
2. SA : Social Accountability (responsabilité sociale).
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Il est évident que plus un systéme répond a des critéres répandus, plus son
intégration avec d’autres systémes reconnus est aisée.

L'INTEGRATION DES DIVERS SYSTEMES DE MANAGEMENT :
VERS UN SMI'

Avec la multiplication des référentiels pouvant donner lieu a une certification
dans différents thémes (qualité, sécurité, environnement, etc.), les entreprises
qui ont, les premieres, mis en place des systémes de management pour plusieurs
themes se sont rapidement apercues qu'il existait des synergies intéressantes mais
aussi, a 'origine, quelques difficultés d’harmonisation.

Un effort considérable a été fourni par les organismes de normalisation pour
permettre la compatibilité des différents systémes de management. Si 'ISO a, de
fait, assuré ce travail pour les référentiels qu'il édite, les organismes a I'origine
des référentiels non traduits en normes internationales ont rapidement compris
'intérét de la compatibilité pour leurs propres publications.

La compatibilité des systemes est le premier pas vers I'intégration. L'intégration
vise a optimiser la gestion des différents systémes en regroupant parmi eux tout
ce qui peut ’&tre et en utilisant le socle ainsi défini comme base de management
déclinée ensuite suivant les différents themes.

7.2.1 Les concepts intégrateurs

PDCA

Lintégration ne peut évidemment pas se faire sur ce qui est propre a chaque
référentiel. 11 existe cependant des concepts communs 2 tous les systémes de mana-
gement, qui en constituent le socle de management et qui peuvent se mutualiser.

La roue de Demming (PDCA pour Plan Do Check Act ou Planifier déployer
controler agir) est le schéma de base du fonctionnement d’un systéme de mana-
gement. Le principe est chronologique et perpétuel : il représente schématique-
ment les principales étapes d’un processus d’amélioration continue.

Dans chacune des quatre phases du processus de Demming, on trouvera diffé-
rents niveaux d’intervention :

¢ le niveau de planification, de décision et d’orientation stratégique ;
¢ le niveau de mise en ceuvre et de déploiement tactique ;

¢ le niveau d’exécution et de réalisation opérationnelle.

1. SMI : Systéme de management intégré.
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Figure 7.1 — Roue
de Demming C D

Les indicateurs, les mesures, les contrdles, la finesse des détails dans les procé-
dures différeront ainsi notablement suivant le niveau auquel on se situe.

Plan (planifier)

Pour un systéme de management, la partie plan du PDCA consistera principale-
ment en :

¢ [’engagement univoque de la direction générale dans le systeme de mana-
gement ;

e La définition de la politique, des objectifs et des moyens dans le domaine
considéré (qualité, sécurité, environnement, etc.) ;

e La définition des roles, responsabilités et autorités dans le domaine concerné ;

¢ La mise en place d’'un systeme documentaire adapté permettant de forma-
liser les regles et modes d’actions : ce systéme documentaire est en général
composé d’un manuel central (niveau stratégique, par exemple le manuel
qualité), de procédures associées (niveau tactique, par exemple la procé-
dure de maitrise documentaire) et d’instructions détaillées (niveau opéra-
tionnel, par exemple les modes opératoires d’autocontrdle sur une chaine
de production) ;

e La définition des processus de 'entreprise et des conditions dans lesquelles

ceux-ci sont aptes 2 atteindre efficacement leur but, dans le respect des
exigences particulieres des différents domaines (qualité, environnement...).

Do (déployer)

Il s’agira dans cette phase d’assurer la réalisation des processus tels que planifiés
et conformément aux exigences des référentiels choisis. A titre d’exemple, on
peut citer :

¢ Lamise en ceuvre des politiques définies (qualité, environnement, sécurité
et santé au travail, sécurité des SI, etc.) ;
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e La prise en compte des exigences qualité dans les activités de conception
de produits ou services ;

e La mise en ceuvre d'un processus achat conforme aux exigences qualité ;

e La réalisation et la tenue 2 jour de la revue environnementale initiale
(étude d’impact, étude de déchets, etc.) ;

¢ La veille réglementaire environnement et sécurité ;

¢ La mise en place des programmes de management environnementaux ;

¢ La mise en ceuvre des procédures de gestion des incidents de sécurité de
I'information ;

¢ La tenue du journal des opérations sur les systemes (sécurité de I'informa-
tion), etc.

Check (controler)

Le contrdle du systéme de management s’exercera, entre autres, au travers
d’actions de :

e Audits internes du systtme de management (par des auditeurs internes
dliment qualifiés) ;

e Audits externes (de certification ou de surveillance) ;

e Mesure de lefficacité des processus mis en place via la tenue d’indicateurs
de performance (réalisée en général par les pilotes des processus et conso-
lidés par le responsable du systéme de management concerné) ;

¢ Remontée des constats de dérive (non-conformité pour la qualité, fiches
d’incidents de sécurité pour la sécurité des SI, fiches d’accidents pour la
SST, etc.) ;

e Mesures spécifiques faites sur I'activité (impacts sur I’environnement pour
I'ISO 14001, contrdle qualité pour I'ISO 9001, statistiques d’accidentologie
pour la SST, par exemple) ;

e FEcoute des clients ou principales parties intéressées par la démarche (au
travers de fiches de réclamation clients, prise en compte des remarques
faites par les acteurs eux-mémes via des fiches d’amélioration ou une boite
a idées, par exemple, etc.) ;

¢ Prise en compte globale (niveau managérial) de 'ensemble des résultats de
contrdle, lors des revues de direction des systémes de management (souvent
annuellement), etc.

Act (agir)
Les actions entreprises pour agir aprés contrdle peuvent étre variées, allant d’une
action ponctuelle curative et immédiate, 2 une action de réorganisation impliquant
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e nombreux acteurs et s’étalant sur plusieurs mois. Parmi cet arsenal d’actions
d b t t s’étalant \ P t | dact
possibles, on citera, entre autres :

e La mise en place d’actions préventives, correctives et curatives ;
¢ Lamise en ceuvre des plans d’actions définis suite aux revues de direction ;

e La mise en ceuvre de plans d’actions immédiats par les pilotes d'un processus
dont les indicateurs de performance indiquent une dérive ;

e La convocation de réunions multidisciplinaires pour la mise en place
d’actions de fond, etc.

Approche processus

Selon la norme FD X 50-176!, un processus est un « ensemble d’activités qui
utilisent des ressources pour transformer des éléments entrants en éléments de
sortie ».

Note : c’est une succession d’activités réalisées a I'aide de moyens (personnel,
équipement, matériel, informations) et dont le résultat final attendu est un
produit. Un processus présuppose :

— Des éléments entrants mesurables,

— Une valeur ajoutée,

— Des éléments de sortie mesurables, conformes a des critéres d’acceptation,
— Un caractere reproductible.

1. FD X 50-176 Management des processus, AFNOR, juin 2000.

L’approche processus telle que préconisée en particulier depuis la version

2000 de la norme ISO 9001 repose sur :

e [’identification des processus de I'entreprise et de leurs interactions (sou-
vent formalisée par une cartographie des processus et des fiches descriptives
pour chacun d’eux) ;

¢ Le management concerté des processus (définition des objectifs, pilotage,
analyse, amélioration).

Chacun des processus peut se révéler plus ou moins efficace a atteindre ses
objectifs et a s’adapter en permanence a son environnement.

La maturité d’'un processus sera ainsi définie comme sa capacité a s’ajuster en
permanence pour atteindre ses objectifs avec efficience. Comme définie par les
modeles ISO SPICE et CMMi par exemple, la maturité peut s’échelonner en
plusieurs niveaux allant du niveau O (processus qui atteint ses objectifs aléatoi-
rement) au niveau 5 (processus optimisé, en amélioration permanente).
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L’approche processus propose ainsi une vision structurée de lactivité de
’entreprise, un canevas de management dans lequel pourront se glisser a volonté
des exigences relatives a tous les domaines dans lesquels un syst¢éme de manage-
ment peut se déployer. Ainsi, le processus pourra-t-il intégrer des exigences
qualité, environnement, sécurité et, dans le cas qui nous intéresse, continuité
d’activité.

Plus un processus intégrera des exigences de continuité d’activité, plus sa
maturité sera grande car sa capacité a absorber des aléas croitra.

La maitrise des risques

Si elle ne figure pas encore expressément dans tous les référentiels précités, la
maitrise des risques est néanmoins sous-entendue dans la plupart.

L’ISO 14001 requiert ainsi une analyse environnementale permanente pour
rechercher les impacts de I’activité sur I'environnement.

L’OHSAS 18001 exige qu’une analyse des risques professionnels soit menée
(identification des dangers, des risques et maitrise des risques).

L'ISO 17799 demande a plusieurs niveaux des démarches analogues (BIA
dans le chapitre sur la continuité d’activité, identification des risques pour les
acces tiers, etc.).

Le risque implicite principalement soulevé par 'ISO 9001 est I'insatisfaction
du client.

Les démarches basées sur 'analyse des risques supposent de « mettre le doigt
14 ot ¢a peut faire mal ». Elles constituent ainsi une excellente introduction aux
concepts du MCA. Les études de risques seront d’excellentes données d’entrée
pour le bilan d’'impact sur I'activité d’'une démarche de MCA. La définition des
processus au moyen d’une approche par les risques! permet d’intégrer toutes les
exigences.

7.2.2 La construction du tronc commun

Un des principaux avantages du systéme de management intégré est qu'il repose
sur un tronc commun plus efficient a piloter. Ce tronc commun est un « PPCM? »
des systemes qu'il cherche a intégrer et se construit a partir des éléments décrits
dans la figure 7.2.

La description des éléments du tronc commun est donnée dans le tableau 7.1.

1. Voir Annexe C.1, Approche processus par I'analyse des risques (APAR).
2. PPCM : Plus petit commun multiple.
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Organisation
d’entreprise

intégrée
Surveillance Programme de
unifiée du SMI management
commun
Systéme
documentaire
unique

Figure 7.2 — Eléments constitutifs du tronc commun SMI

Tableau 7.1 — Description des éléments constitutifs du tronc commun

Programme de management commun

Organisation d’entreprise intégrée

e définition d’une politique intégrée (qua-
lité, sécurité, environnement, etc.)
définition des objectifs et des cibles
revue de direction unigue

veille réglementaire unifiée

programme d’amélioration unigque

définition « intégrée » des processus

et procédures

optimisation et mutualisation des roles
et responsabilités liées aux systemes de
management

actions communes de communication
interne et externe

actions de sensibilisation et de formation
mutualisées et concertées

Suivi du systéme intégré unifié

Systéme documentaire unique

actions de surveillance et de mesurage
communes

programme d’actions correctives,
préventives et curatives unifié

tenue des indicateurs et tableaux
de bord mutualisée

programmes d’audits internes et externes
en partie mutualisés

politique unique
fiches de description des processus
uniques

procédures unigues (avec plusieurs
volets)

enregistrements unifiés (fiches d’écarts
et/ou incidents, fiches d’amélioration,
actions correctives, etc.)
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7.2.3 Les avantages’

Au-dela des avantages intrinséques 2 la mise en place des différents systémes de
management (amélioration de la qualité, baisse des accidents de travail, diminution
des impacts négatifs sur ’environnement), l'intégration des systémes présente
des avantages qui peuvent se décliner en :

® avantages internes (organisationnels, financiers et humains),

® avantages externes (commerciaux, communication).

Tableau 7.2 — Avantasges internes d’un SMI

Avantages internes

Organisationnels Financiers Humains

Un seul systeme Moins d’audlits internes Motivation plus grande
de management Collt de certification moindre | €& démarche globale

: S o qui fédere les acteurs
Une meilleure efficacite Optimisation du personnel molication blus aisé
Un seul systeme en charge c;Epplgfst!)%rr]]g us aisee
documentaire Optimisation du temps passé e ded S
Moins de redondance a piloter le systeme Moains de dispersion d'énergie

Formation et sensibilisation
harmonisées

Tableau 7.3 — Avantages externes d’'un SMI

Avantages externes

Commerciaux Communication
Avantage compétitif Image améliorée
Positionnement amélioré Relation avec les parties intéressées plus transparente
Conformité réglementaire mieux maitrisée

1. Dapres Eric BRUNELLE, L élaboration d’un systéme de management intégré : Qualité et Environnement,
thése de Master, Université de Sherbrooke, 2005.
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1.3

PROPOSITION D'UN SYSTEME DE MANAGEMENT DE LA CONTINUITE

D'ACTIVITE (SMCA)

7.3.1 Un systeme de management de la continuité d’activité

Les principes intégrateurs des systémes de management que nous venons de voir

constituent des éléments fondateurs d'une démarche de MCA : approche processus,
analyse de risques et PDCA sont au coeur de la mise en place d'un PCA.

Le systtme de management de la continuité d’activité (SMCA) présenté
dans ce paragraphe se construit sur ces bases, a partir des concepts du tronc
commun et de la méthodologie EEMCA, comme décrits dans le tableau 7.4.

Tableau 7.4 — Description des éléments du SMCA

Un programme de management
de la continuité d’activité

Une organisation
de MCA

e définition d’'une politique et d’une
stratégie MCA

e définition des objectifs et des cibles
(RTO, RPO, scénarios de sinistres...)

¢ revue de direction PCA

définition ou actualisation des
processus et procédures en intégrant
les facteurs et indicateurs MCA

définition des rbles et responsabilités
liees au SMCA

actions de communication interne
et externe

actions de sensibilisation et de formation

Un suivi du SMCA

Un systéme documentaire

e suivi du plan de maintien
en conditions opérationnelles

e réalisation des tests

e programmes d’audits du MCA
(internes et externes)

politique et stratégie MCA (BIA,
scénarios, solution retenue...)

plan de gestion de crise (organisation
de crise, déclenchement)

plan de Continuité Opérationnelle
(procédures dégradées)

plan de Maintien en conditions
opérationnelles

plan de secours informatique
(procédures techniques)

7.3.2 Vers le management unifié ?

Forts des éléments posés dans notre description des SMI et du SMCA, nous
pouvons 2 présent décrire un modele simple de systtme de management unifié
dont un exemple graphique est donné dans la figure 7.3 (qualité, environnement,

sécurité et continuité d’activité) :
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CONTINUITE
ECURITE ENVIRONN. ALITE
SECU 0 au D’ACTIVITE
Politique
Analyse des Analyse Analyse des Bilan d’impact
risques et d’impact et attentes sur l'activité
Stratégie réglementaire | réglementaire clients
Plans et procédures
Manuel QSE <4]» PCA
. Procédures Procédures Procédures PGC, PSI,
Planification sécurité environnem. qualité PCO, ...

Figure 7.3 — Unification des systemes de management

Faut-il pour autant voir dans un SMCA un « processus unificateur » ! ?

Si le management unifié tel que je viens de le décrire propose un modele
déja séduisant, certains spécialistes de la continuité d’activité en ont fait une
discipline qui aurait vocation a chapeauter les autres. Au lieu de positionner
le SMCA au niveau des autres systémes de management, ils le situent au-dessus,
comme processus unificateur. Je m’éloigne de ce point de vue parce qu’a mon
sens, la problématique de continuité d’activité ne se place au-dessus des
domaines traditionnels des systémes de management (qualité en particulier)
ni par 'objet de son étude, ni par les outils développés. Les enjeux du MCA
restent en fin de compte ceux liés a 'interruption d’activité, c’est-a-dire ceux
des accidents de parcours majeurs.

CONCLUSION

L’ébauche de modele organisationnel présenté dans ce chapitre (systeme de
management de la continuité d’activité) n’est qu’'un modele parmi d’autres dans
lequel peut s’inscrire le MCA d’une entreprise. Ses limites sont nombreuses et
plaident pour une réflexion plus approfondie qui sort du cadre et des objectifs de
cet ouvrage. Si les principaux systémes de management de 'entreprise traitent

1. BCI, traduction de unifying process.
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du régime continu de celle-ci, celui du SMCA a pour objet la prise en compte du
régime de crise. Un modele cyclique continu tel que celui du SMCA trouve
quelques limites pour jouer cette fonction atypique et épisodique.

Quelques autres pistes et modeles d’organisation sont a creuser et celles qui
semblent les plus prometteuses rattachent le MCA au management global des
risques de I'entreprise, a la gestion de crise ou au gouvernement d’entreprise.






Conclusion

La semaine derniere, un VRP est passé chez moi pour nous vendre un adou-
cisseur d’eau. Dans ces multiples démonstrations et calculs de retour sur inves-
tissement du systéme, il nous a vanté les économies que nous pourrions faire en
eau minérale en bouteille moyennant 'acquisition du systéme. Quand ma
femme lui a dit que nous aurions de toute facon des réserves d’eau pour les cas
d’urgence, il lui a répondu, un peu agacé : « Mais madame, il y aura toujours de
’eau au robinet ! »

Il oubliait sans doute les récents épisodes frangais de pénurie locale d’eau, la
distribution d’eau en bouteille dans des zones temporairement sinistrées, le
rationnement dorénavant habituel pendant les périodes de sécheresse. Ma famille
et moi conservons toujours chez nous un stock d’eau potable pour les cas
d’urgence.

La vision agacée du VRP me fait malheureusement penser a l'attitude
ambiante vis-a-vis de la sinistralité. On attend beaucoup des pouvoirs publics en
de tels cas. Trop a mon sens. Il me semble entendre dans la voix du VRP les
dizaines d’échos que j'entends a longueur d’année : « Mais monsieur, ce type de
sinistre ne nous arrivera pas ! » Je I'espere de tout coeur mais ne peux m’empé-
cher de penser que I'on disait la méme chose a la Nouvelle-Orléans il y a peu.
Les experts réclamaient depuis une trentaine d’années un budget de quelques
milliards de dollars pour le renforcement des digues de protection de la ville. Les
pouvoirs publics avaient toujours refusé de considérer sérieusement la possibilité
d’un ouragan de type 4. Les premieres estimations des pertes financieres de
Katrina — ouragan de type 4 — avancent le chiffre désastreux de 200 milliards
de dollars. Sans compter le bilan humain et social bien plus préoccupant.

Le sens actuel de I'histoire ne laisse malheureusement pas trop de doutes
quant a 'utilité d'un PCA pour une entreprise. Le management de la continuité
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d’activité est une discipline qui me semble, tout aussi malheureusement, promu
a un bel avenir.

Si 'on ne peut attendre tout des pouvoirs publics en cas de crise, on doit en
attendre beaucoup en amont, pour informer et éclairer. Je lance ainsi une invitation
a leur attention : le sujet de la continuité d’activité et de la gestion des crises ne
bénéficie pas aujourd’hui d’action concertée de leur part. La sensibilisation du
marché sur le sujet est menée par une poignée de consultants et professionnels,
engagés dans un travail de mise en garde et de pédagogie. Le tissu économique
francais, et en particulier, celui des PME/PMI a besoin d’éveil, de conseils, de
soutien méthodologique et d’accompagnement pour traiter correctement ce briilant
sujet. Il y a un besoin criant pour la promotion de pratiques saines, systémati-
ques, méthodiques et rigoureuses pour aborder les sujets clés que sont la gestion
des risques et le management de la continuité d’activité. Cela releve de la santé
économique du pays 2 moyen terme et ce ne sont pas les seuls efforts de fourmi
de quelques consultants qui changeront la donne.

Quelques actions symboliques pourraient déja faire beaucoup : la diffusion
d’'une brochure d’information, la mise en place de guides méthodologiques adaptés
et disponibles gratuitement, la nomination d’une mission ministérielle pour la
continuité d’activité, une campagne de communication ciblée dans la presse
spécialisée, la mise en place de pages Internet dédiées, etc.

Pour aller plus loin, Patrick Lagadec, directeur de recherches a I’Ecole poly-
technique et spécialiste mondial de la gestion de crise proposait récemment de
mettre en place :

® «des clubs de partage, de questionnement et d’expérience [...]! ;

¢ des ‘forces de réflexion rapide’, [...] groupes a culture diversifiée [...] mobi-
lisables pour de I'appui multiforme en cas d’épreuve lourde ;

¢ des partenariats dans I’action et les préparations : les crises émergentes
conduisant [...] a des probléemes sans frontieres organisationnelles, il
devient urgent d’engager les opérateurs — notamment les gestionnaires de

réseau — 2 des questionnements, des entrainements en commun. »2

Sur ce dernier point, il est intéressant de noter que le 28 novembre 2005 au
Royaume-Uni, un test 4 grande échelle des plans de continuité des entreprises
du secteur bancaire a été orchestré par plus de mille acteurs des trois institutions
britanniques du domaine (HM Treasury, Bank of England, Financial Services
Authority). 80 entreprises ont participé a cet exercice, profitant de 1'élan créé

1. Il y aurait beaucoup 2 attendre des retours d’expérience de crises comme celle ’AZF en 2001.
2. P. Lagadec, Sécurité collective et nouvelles menaces, revue Préventique Sécurité (n°79 et n°80).
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pour mener certains exercices internes également. Un cabinet d’auditeurs a préparé
les scénarios de test et a organisé 'observation des pratiques!.

Ce type de démarche ne peut que décloisonner la prise en compte du probleme
et favoriser la préparation mentale et matérielle nécessaire a la gestion de la
continuité d’activité lors d’épisodes de crise majeure telle que les derniéres années
nous en ont servis. Le secteur bancaire tout entier est bien évidemment concerné
par 'ampleur des phénomenes. Mais, quoique sans doute moins réactifs, le secteur
de la santé et certaines industries sont tout aussi vulnérables a des crises de
grande ampleur. Il suffit de se souvenir de la canicule de 1’été 2003 pour s’en
convaincre. Ou garder a P'esprit qu’un seul ouragan Katrina en France mettrait 2
genoux notre économie.

Face a la réalité des sinistres de grande ampleur comme les catastrophes natu-
relles majeures de ce début de millénaire ; face a la complexité des menaces
globales comme celle de la grippe aviaire ou du terrorisme ; face a ’évidence de
certains sinistres comme la crue centennale de la Seine (probabilité 1/100), nous
devons saisir les opportunités sans nombre qui s’offrent a ’lhomme du XXI¢ siecle.
Les nouvelles organisations du travail (flexibilité, télétravail?) peuvent constituer
en elles-mémes des stratégies de continuité. La concentration des secteurs d’acti-
vité peut favoriser les échanges et le décloisonnement souhaitable pour une
approche concertée de la continuité d’activité. La technologie, qui a elle-méme
introduit une fragilité indéniable dans notre économie, receéle des clés incon-
tournables pour la continuité d’activité. Et 'homme, informé, éveillé, alerté,
averti, a beaucoup de cartes en main pour prendre la mesure de la situation et
s'organiser en conséquence.

1. Source : newsletter de continuitycentral.com
2. Environ 850 millions de télétravailleurs estimés pour 2009 (source IDC).












Sigles et abréviations

AR
BCI
BCM
BIA
CRM
DG
DRH
DRII
DSI
E=MCA
ERP
FAI
GED
GIE
LAN
MCA
MTBF
PCA
PCO
PGC

Analyse de risques

Business Continuity Institute

Business Continuity Management

Bilan d’impact sur I'activité

Customer Relationship Management

Directeur (ou Direction) général(e)

Directeur (ou Direction) des ressources humaines
Disaster Recovery Institute International

Directeur (ou Direction) du(es) systéme(s) d’information
Etapes vers le management de la continuité d’activité
Entreprise Resource Planning (progiciel de gestion intégré)
Fournisseur d’acces a 'internet

Gestion électronique de la documentation

Groupement d’intérét économique

Local Area Network

Management de la continuité d’activité

Mean Time Between Failures

Plan de continuité d’activité

Plan de continuité opérationnelle

Plan de gestion de crise




PMI
PRA
PRAp
PSI
RAID
RCS
RH
ROI
RPO
RSSI
RTO
SAN
SGBD
SI
SIMCA
SMCA
SLA
SLM
WAN
VLAN

Annexes

Project Management Institute

Plan de reprise d’activité

Plan de reprise d’application

Plan de secours informatique

Redundant Array of Inexpensive Disks

Registre du commerce et des sociétés

Ressources humaines

Return On Investment (retour sur investissement)
Recovery Point Objective (degré de fraicheur des données)
Responsable de la sécurité des systémes d’information
Recovery Time Objective (délai de reprise)

Storage Area Network

Systéme de gestion de bases de données

Systéme(s) d’information

Systéme d’information du management de la continuité d’activité
Systéme de management de la continuité d’activité
Service Level Agreement (convention de service)

Service Level Management (gestion des niveaux de service)
Wide Area Network

Virtual Local Area Network
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B.1

AVERTISSEMENT

Les trois illustrations documentaires figurant dans ce paragraphe présentent des
exemples issus de cas réels. En tant que tels, ils ne peuvent prétendre s’appliquer
génériquement a un grand nombre de situations. Ils peuvent néanmoins consti-
tuer une intéressante base de travail, ou mieux, un point de comparaison dans
une phase avancée d’un projet PCA.

On trouvera par ailleurs, dans les études de cas du chapitre 6, d’autres illustra-
tions documentaires de la méthodologie.



B.2 EXEMPLE DE SYSTEME DOCUMENTAIRE ASSOCIE A UN PCA!

— Plan de Gestion de Crise

A

Cellule de crise opérationnelle
*  Procédures fonctionnelles dégradées
Plans Fonctionnels propres

> Plan de communication =1
1
1
1
L) Plan de gestion des Ressources
Humaines
L) Plan de reprise du Systéme B

d’Information

— Plan Logistique & Sécurité -

Figure B.1 — Systéeme documentaire d’un PCA

B.3 EXEMPLE DE CANEVAS D'ENTRETIEN BIA?

Cellule de Crise
Décisionnelle

Procédures
Transverses

Annexes

Les points suivants pourraient étre considérés pour la préparation des question-

naires BIA et les entretiens qui suivent :

e Description de la fonction et/ou du processus : activité, sous-processus,

organisation humaine, hiérarchie, autorité et responsabilité, etc.

¢ Dépendances identifiées : en particulier les dépendances externes (four-

nisseurs, prestataires...).

® Données d’entrée : les données et processus nécessaires en entrée pour

permettre I'atteinte des objectifs seront identifiés.

e Données de sortie : les données et processus de sortie seront identifiés.

1. Voir aussi la figure 6.1.
2. Voir aussi le tableau 6.7.
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¢ Contraintes : en particulier, les contraintes réglementaires et celles concer-
nant les autorités de tutelle seront analysées, notamment les contraintes
de reporting 1égal.

¢ Saisonnalité : 'occurrence d’un sinistre présente-t-il une criticité plus grande
sur l'activité 2 un moment de 'année qu’a un autre (cloture des comptes,
périodes de vente privilégiées, période précédant immédiatement la fermeture
annuelle d’une usine, etc.).

¢ Analyse d’impact : selon la grille des criteres définis, il s’agit de quantifier
les impacts (directs et indirects) sur l'activité : perte de chiffre d’affaires,
surcoiit de fonctionnement dégradé, cofit de reconstitution de I'information,
impact sur I'image, impact réglementaire, impact opérationnel sur d’autres
processus, etc.

¢ Ressources humaines clés : il s’agit d’identifier les membres du personnel
nécessaire a un fonctionnement dégradé.

¢ Ressources systemes d’information clés : on cherche a identifier cette
fois les applications, bases de données auxquelles accés est nécessaire
PP q
pour la poursuite de I'activité.

¢ Ressources d’infrastructure clés : il peut s’agir de la bureautique (télé-
phones, fax, imprimantes, copieurs, logiciels locaux, etc.), des locaux
(postes de travail, bureaux, salle de réunion, tableaux, etc.), des moyens du
réseau (réseau local, serveurs ou PC local, acces Internet, etc.) ou des
moyens de production spécifiques (machines de production, équipements
individuels de protection, etc.).

® Dossiers et informations « vitaux » : contrats commerciaux, états papier,
sauvegardes récentes, copies électroniques de documents, archives essen-
tielles, etc.

¢ Liens de dépendances entre ressources critiques : les principaux liens de
dépendance entre les ressources clés seront identifiés.

¢ Temps d’interruption maximal acceptable : on définira pour les ressour-
ces clés les temps maximums tolérables d’interruption ou d’indisponibilité
pour définir les priorités de reprise. Pour les éléments du SI, il s’agira tout

simplement des RTO et RPO.

® Procédures dégradées déja en place : s'il existe déja des modes dégradés
prédéfinis de gestion de 'activité en cas de probleme.

e Stratégie de secours possible : par exemple le télétravail, la relocalisation
temporaire sur un site voisin ou le transfert de production sur une autre
usine.

e Retour d’expérience sur sinistre : si une expérience de sinistre a été vécue,
on identifiera les principales lecons a en tirer.
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B.4  EXEMPLE DE PLAN LOCAL DE CONTINUITE D'OPERATIONS

Si 'exemple suivant est intitulé PCA, il s’agit en fait d'un PCO. Issu du travail
effectué dans le cadre de la mission rapportée dans le cas n® 3 (voir paragraphe
6.3, Cas n°3 : Mise en place d'un plan de continuité opérationnel), il s’agit d'un PCO
local, la vision par site ayant été privilégiée.

Plan local de continuité d’activité
Site de [a compléter]
Révision 1.X 1.X 1.X
Date
Emetteur
Vérificateur
Sommaire
Introduction . .. ..ottt e 230
Organisation et responsabilités de ’équipe de crise dusite .. ........ 231
Alerte et activationduplan .. ... ... . o i 236
Gestion de CriSe ..o vvt et e e e 236
Retouralanormale ....... .. .. .. i 239
ADNDEXES oottt e e 241
Introduction

1.7 Objectif

Ce plan de continuité local vise a définir un mode local de réaction face a un
sinistre affectant la continuité de I'activité de [entreprise]. Les principaux objectifs
de ce plan sont de :

e Minimiser 'impact d’un sinistre sur les activités de [entreprise] en proposant
une démarche structurée en trois phases :

— alerte et activation du plan
— gestion de crise

— retour a la normale
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e Définir I'organisation et les responsabilités dans la mise en ceuvre de ce plan
local, ainsi que fournir aux acteurs ainsi désignés des listes de référence, ou
check-lists, d’actions & mener pour assurer la continuité d’activité ;

e [dentifier les activités, ressources et procédures nécessaires a la continuité
de l'activité de [entreprise] pour un site ;

e Assurer la coordination des efforts locaux avec les partenaires dans la
gestion de crise (cellule de crise, support interne, fournisseurs externes, etc.).

1.2 Périmetre
Le périmetre d’application de ce document est le site de [a compléter] de [entre-
prise]. Cette définition inclut :
e les locaux ;
® les acteurs attachés au site (personnel et prestataires) ;

¢ le matériel : immobilisations corporelles (matériels de bureau, matériel
informatique hardware, etc.) et incorporelles (logiciels en particulier) de
[entreprise] sur le site ;

¢ l'information : les données et documents sous toutes formes (papier, base
de données, sauvegardes, archives, CD-Rom, etc.).

Organisation et responsabilités de I'équipe de crise du site

2.1 Organisation de crise du site
La mise en ceuvre locale du plan de continuité d’activité de [entreprise] repose
sur des actions :
e pilotées par une cellule locale de crise,

e réalisées par des équipes locales de crise, conformément aux dispositions
définies dans le présent document,

e initiées par I'alerte transmise par le responsable technique de site.

La cellule locale de crise, les équipes locales de crise et le responsable technique
de site constituent ainsi I'organisation locale de crise.

Chaque membre de 'organisation locale de crise est secondé par un suppléant
qui intervient en cas d’absence du titulaire (congés, maladie, etc.) ou d’impossi-
bilité a le joindre.

Un membre de I'organisation locale de crise peut assumer plusieurs roles a la

fois. Certains membres de 'organisation locale de crise peuvent étre externes au
site (cas de systémes informatiques délocalisés par exemple). Un membre d’une
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équipe locale de gestion de crise peut intervenir en début de gestion de crise
dans une équipe et étre réaffecté a une autre équipe quand les travaux avancent
(c’est souvent le cas pour I’équipe intervention qui a surtout un role immédiate-

ment apres le sinistre).

2.9 Synoptique de I'organisation de crise du site (idem figure 6.2)

9.3 Cellule locale de crise

Constitution

La cellule locale de crise est constituée des :

e Responsable de la cellule de crise du site : en général un représentant de
’entité majeure du site ou de I'activité stratégique

Responsable de I'équipe SI

Responsable communication

Responsable de I'équipe d’intervention

Responsable de I'équipe logistique et relocalisation

La cellule locale de crise se réunit sur avis du responsable de la cellule locale
de crise dans le local prévu a cet effet (tel que défini dans I'annexe 10 : fiche
signalétique de site). En situation de crise, ce local devient le lieu de travail de la
cellule locale de crise.

communication

; Adresse Téléphone | Téléphone Statut
Nom | Fonction PCA (Titulaire /
personnelle | personnel portable Suppléant)
Responsable Titulaire
cellule de crise Suppléant
Responsable Titulaire
équipe -
d'intervention Suppléant
Responsable Titulaire
équipe logistique -
et relocalisation Suppléant
Responsable Titulaire
équipe S Suppléant
Responsable Titulaire

Suppléant




B. Quelques illustrations documentaires de la méthodologie

Roéle et responsabilité de la cellule locale de crise

La cellule locale de crise a les responsabilités suivantes :

=

Obtenir les informations préalables du responsable technique de site
concernant I"évaluation préalable du sinistre (voir figure 6.3, chapitre 6) ;

Planifier, superviser et suivre 'ensemble des actions décrites dans le PCA

local ;

Convoquer, superviser et coordonner 'ensemble des équipes de crise du site ;

S’assurer que les premiéres consignes de sécurité ou procédures d’'urgence

ont été appliquées ;

Assurer la liaison avec le QG de crise de [entreprise] le cas échéant ;

Proposer et faire valider les actions de communication interne et externe ;

Rendre compte de 'avancement et de la mise en ceuvre du PCA local au

QG de crise.

9.4 Equipe d'intervention

Constitution
Nom Fonction Adresse Téléphone | Téléphone (Tisttué:;:i /
PCA personnelle | personnel portable Suppléant)
Titulaire
Membre
Suppléant
Titulaire
Membre
Suppléant
Titulaire
Membre
Suppléant
Titulaire
Membre
Suppléant

Roéle et responsabilité de I’équipe d’intervention

L’équipe d’intervention a les responsabilités suivantes :

e Assurer la coordination des efforts entre les autorités civiles et le personnel ;

e Assurer la mise en sécurité du personnel du site si nécessaire ;
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Assurer la récupération et la mise en sécurité des biens matériels et imma-
tériels ;

Rendre compte de I'avancement et de la mise en ceuvre des actions du
PCA local qui lui sont attribuées a la cellule locale de crise.

9.5 Equipe logistique et relocalisation

Constitution
Nom Fonction Adresse | Téléphone | Téléphone (ﬁstt::;'i‘rz ,
PCA personnelle | personnel portable Suppléant)
Titulaire
Membre
Suppléant
Titulaire
Membre
Suppléant
Titulaire
Membre
Suppléant
Titulaire
Membre
Suppléant
Roéle et responsabilité de ’équipe logistique et relocalisation

L’équipe a les responsabilités suivantes :

Evaluer les dégats causés par le sinistre ;

Contacter la [direction finances/ assurances] pour coordonner la mise en
ceuvre des procédures d’assurances ;

Prendre les dispositions nécessaires pour le transport d’'urgence ;

Prendre en charge les problemes liés au personnel (transport, héberge-
ment, etc.) en coordination avec la DRH si besoin ;

Prendre en charge les actions de reciblage et/ou reroutage informatique ou
télécoms ;

Assurer les actions de communication auprés du personnel ;

Evaluer et déterminer les fournitures et matériels nécessaires en liaison
avec I"équipe SI et commander, si besoin, auprés des fournisseurs (en coor-
dination avec le département achats) ;
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=

e S’assurer de la disponibilité des matériels, fournitures et locaux sur le site
de secours ou pour la solution de secours retenue ;

¢ Coordonner les transferts (personnels et matériels) vers le site de secours ;

e Rendre compte de 'avancement et de la mise en ceuvre des actions du
PCA local qui lui sont attribuées a la cellule locale de crise.

9.6 Equipe S|
Constitution
Nom Fonction Adresse | Téléphone | Téléphone (ﬁsttu"::::te ,
PCA personnelle | personnel portable Suppléant)
Titulaire
Membre
Suppléant
Titulaire
Membre
Suppléant
Titulaire
Membre
Suppléant
Titulaire
Membre
Suppléant

Roéle et responsabilité de ’équipe SI

L’équipe a les responsabilités suivantes :

e FEvaluer et déterminer les fournitures et matériels SI nécessaires en liaison
avec ’équipe logistique et relocalisation ;

e Récupérer les dernieres sauvegardes du site (internes ou externes) ;

¢ Remonter le systéme d’exploitation, les bases de données, les applications
sur les machines de secours ;

e Tester les applications ;
e Coordonner la remise en service des systémes ;

¢ Rendre compte de 'avancement et de la mise en ceuvre des actions du
PCA local qui lui sont attribuées a la cellule locale de crise.
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Alerte et activation du plan

Définition des sinistres

De multiples sinistres peuvent avoir un impact sur l'activité de [entreprise].
L’activation du plan de continuité d’activité ne sera cependant pas systémati-
que. Les solutions de gestion de la crise seront différentes selon la gravité prévi-
sible ou constatée du sinistre. Plusieurs niveaux de gravité des sinistres ont ainsi
été identifiés (voir Annexe 7). Les modalités de gestion de la crise sont corrélées
a ces niveaux de gravité. Deux facteurs permettent de caractériser un sinistre :
’estimation de sa gravité et la durée prévisionnelle d’interruption de I’activité
due au sinistre. La classification des sinistres figure dans les tableaux de 'annexe 7.

Alerte et activation du plan

Dans une situation d’urgence, la priorité absolue de [entreprise] est la préserva-
tion de la santé et de 'intégrité de ses collaborateurs et prestataires, et ce, avant
le déclenchement d’une alerte ou le lancement des actions contenues dans ce
plan de continuité d’activité.

L’alerte est lancée par tout membre du personnel de [entreprise] qui constate
un sinistre selon les indications données dans les fiches réflexes.

En fonction du type de sinistre (comme spécifié dans les fiches réflexes), le
collaborateur appelle les interlocuteurs désignés. La procédure d’alerte est
synthétisée dans la figure 6.3.

Gestion de crise

La cellule locale de crise et chaque équipe de crise se voient attribuer une liste
d’actions 4 mener dés que la phase d’alerte a conduit a 'activation du plan.

Les actions s’enchainent chronologiquement ce qui permet d’en optimiser le
déroulement.

Cette liste de référence constitue une check-list qui sera la base du reporting
entre, d'une part, 'équipe et la cellule locale de crise, et d’autre part, entre la
cellule locale de crise et le QG de crise de [entreprise] (le cas échéant).
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Cellule locale de crise

EN CRISE

Action

Fait

Activer le centre de gestion de crise local

Informer les membres de la cellule locale de crise du passage en gestion de crise

Rassembler la cellule locale de crise du site dans le centre de gestion de crise

Lancer les actions des équipes de crise du site

Coordonner la gestion de crise avec le QG de crise le cas échéant

Superviser et suivre I'ensemble des actions du PCA local

Autoriser et enregistrer les dépenses additionnelles engagées a la suite
du sinistre (colt de transports, matériels de sécurité, etc.)

Assurer le suivi de la gestion locale de la crise

En coordination avec la DRH et la direction de la communication, proposer
et faire valider les actions de communication interne et externe

Faire un rapport au management et au QG de crise le cas échéant

POST-CRISE

Action

Assurer le retour au processus normal aussi vite que possible

Rassembler les équipes pour I'analyse post-sinistre et le reporting

Planifier les réparations des équipements endommagés

Equipe d'intervention

Action

Fait

Coordonner les efforts entre les autorités civiles (le cas échéant) et le personnel

Coordonner la prise en charge des membres du personnel éventuellement
blessés (en corrélation avec les autorités civiles et la DRH)

Se mettre a disposition des autorités civiles (le cas échéant) pour les aider
dans leur mission

Assurer la mise en sécurité du personnel par I'application des consignes
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Action Fait
Sécuriser les caisses et autres liquidités sur le site
|dentifier, évaluer et sécuriser le matériel et les fournitures récupérables
Assurer la sécurité du site sinistré (gardiennasge supplémentaire si besoin)
Rendre compte a la cellule locale de crise
Equipe logistique et relocalisation
Action Fait

Réaliser I'évaluation détaillée du sinistre

Prendre des photos des dégats pour les assurances

|dentifier les hotels et effectuer les réservations en fonction des besoins

|dentifier et réserver les prestataires de transports

Coordonner les transferts et I’'hnébergement du personnel clé vers le site de
secours

En coordination avec I'équipe Sl et en fonction des matériels récupérables
(évalués par I'équipe d'intervention), évaluer le matériel nécessaire (hors hardware
et software) pour la solution de secours retenue

Apres accord de la cellule locale de crise, passer commande des matériels de
secours aupres des fournisseurs (en coordination avec le département achats)

Contacter la famille des membres du personnel blessé (en corrélation avec
la DRH)

En coordination avec la cellule locale de crise, assurer les actions de commu-
nication interne et externe

Coordonner avec la direction finances/assurances le lien avec les compagnies
d’assurance

Coordonner I'acheminement des matériels vers le site de secours (y compris
les sauvegardes bureautiques)

Assurer les actions de recdblage et/ou reroutage informatique et télécoms

S’assurer que les matériels, fournitures et locaux définis dans la solution de
secours retenue sont disponibles sur le site de secours

S’assurer que les locaux sont clos apres départ (électricité et eau coupées,
locaux sécurisés, etc.)

Rendre compte a la cellule locale de crise
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Equipe SI

Action Fait

Récupérer les sauvegardes bureautiques du site (interne ou externe)

Récupérer les sauvegardes du systeme (internes ou externes)

En fonction des matériels récupérables (évalués par I'équipe d’intervention),
évaluer le matériel nécessaire (hardware : bureautique et systeme) pour la
solution de secours retenue

En fonction des matériels récupérables (évalués par I'équipe d’intervention),
évaluer le matériel nécessaire (software) pour la solution de secours retenue

Apres accord de la cellule locale de crise, passer commande des matériels de
secours aupres des fournisseurs (en coordination avec le département achats)

Installer et configurer les machines de secours (systeme d’exploitation, appli-
cations, bases de données)

Valider le recablage et le reroutage (réseau et télécoms) avec I'équipe losistique
et relocalisation

Réaliser les tests techniques sur les machines de secours

Remonter les sauvegardes systeme

Tester les sauvesgardes systeme

Remonter les sauvegardes bureautiques du site

Tester les sauvegardes bureautiques du site

Tester les applications (tests techniques et tests utilisateurs)

Coordonner le recablage et le reroutage (réseau et télécoms) avec I'équipe
logistique et relocalisation

Coordonner les validations « bout-en-bout » de I'ensemble du systeme
(réseau, hardware, software, etc.)

Redémarrer les systemes quand les tests sont satisfaisants

Rendre compte a la cellule locale de crise

Retour a la normale

Les modalités de retour a la normale décrites ci-dessous permettent de gérer au
mieux un retour a une situation nominale.

Dans certains cas, ce retour a la normale permet de revenir a une situation
identique a celle précédant le sinistre (lorsque les dommages subis sont temporaires,
notamment).
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Dans une majorité de cas (plus particulierement, lorsque les dommages subis
sont irréversibles et définitifs, lors d’'un incendie par exemple), le retour a la
normale nécessite des travaux, voire une relocalisation permanente.

Le retour a la normale passe habituellement par 3 phases :
e Réparations

e Remplacement des équipements et fournitures

e Tests de l'installation (nouvelle ou réparée)

Le retour a la normale est piloté par la cellule locale de crise. Si un QG de
crise a été mis en place pour le déclenchement du plan de continuité, le retour 2
la normale ne peut s’effectuer sans I’accord expres de celui-ci.

En plus des trois phases énumérées, le retour a la normale passe obligatoirement
par l'information du personnel.

Réparations

Action Fait

S’assurer que les installations endommasées ont fait I'objet de remise a
niveau : nettoyasge, remise en service des process fluides (eau, gaz, électricité)
et des infrastructures (ascenseurs, cage d’escalier, mobilier, etc.)

S’assurer que les matériels non remplacés ont été réparés le cas échéant

Remplacement des équipements et fournitures

Action Fait

S’assurer que les équipements et fournitures de remplacement ont bien été
commandés et réceptionnés

S’assurer que les équipements et fournitures de remplacement sont installés

Test de l'installation (nouvelle ou réparée)

Avant d’autoriser la mise en service opérationnel d’une installation ayant subi
des dommages suite a un sinistre, les étapes suivantes pourront étre obligatoires.
II est du ressort de la cellule locale de crise de statuer sur la pertinence de chaque

étape en regard du préjudice subi. Les tests devraient comprendre les étapes indi-
quées ci-dessous :



B. Quelques illustrations documentaires de la méthodologie

241

Action

Fait

Théme

Action

Analyse de risques

Analyse des risques résiduels

Définition du plan de couverture des risques

Tests fonctionnels Tests applicatifs par les informaticiens
Recette utilisateurs
Tests de performance | Tests techniques sur le hardware

Tests de pré-production (charge, fuite mémoire,
acces simultanés, etc.)

Tests

de sécurité

Sécurité physique

Sécurité logique

Sécurité des communications

Sécurité de I'environnement

Annexes

Annexe 0 :
Annexe 1 :
Annexe 2 :
Annexe 3 :
Annexe 4 :
Annexe 5 :
Annexe 6 :
Annexe 7 :
Annexe 8 :

Annexe 9 :

Les principaux contacts utiles en interne
Coordonnées du personnel du site
Coordonnées des principaux fournisseurs
Numéros d’urgence (autorités civiles)
Inventaires du site

Sauvegardes de données

Procédures d’opérations (systéme)

Annexe 10 : Fiche signalétique de site

Annexe 0 : Principaux contacts utiles

Matrice d’évaluation des dégats et de classification du sinistre
Solutions de secours suivant la gravité des scénarios de sinistre

Premieres consignes de sécurité ou procédures d’'urgence

Nom

tion/ Division/
Service)

Fonction (Direc-

P L
Adresse ?éslte Tel.
personnelle sur si‘ te personnel

Tél.
portable
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Annexe 1 : Coordonnées du personnel du site
Fonction (Direc- Poste p .
Nom | tion/ Division/ gsd;ﬁ;s,eelle tél. erzglr;nel o.:teza:i:ole
Service) P sursite | P P

Annexe 2 : Coordonnées des principaux fournisseurs

Fournisseurs actifs (sous contrat ou ayant fourni des biens ou services
dans les deux derniers mois)

Type

Commentaires/

de bureau

de fourniture Domaine Nom Adresse Téléphone
Matériel informatique | Bureautique
Bureautique
Site de repli
ou de secours
Stockage externalisé Suppgrfts
magnétiques
Supports papier
Fluides Groupe (Fuel)
Mobilier et fournitures | Fax

Photocopieur

Fournitures

Prestataires de service

Ascenseurs

Téléviseurs

Réseau interne

Bureautique

Groupe

Onduleurs

Gardiennage
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Fournisseurs en backup (pré-référencés ou identifiés comme pouvant
se substituer a Pun des fournisseurs actifs en cas de défaillance)

. Commentaires/ L
Type de fourniture Domaine Nom Adresse Téléphone
Matériel informatique
Site de repli ou de
secours
Stockage externalisé
Télécoms
Mobilier et fournitures
de bureau
Prestataires de service
Annexe 3 : Numéros d’urgence (autorités civiles)

Organisme Champ d’action Téléphone
Police Sécurité sur le territoire national 17
Pompiers Secours aux personnes en cas d’incendie, 18

de catastrophe naturelle
SAMU Secours médical en cas de maladie, 15
d’accident

Centre antipoison

Hoépitaux de proximité

Services br(lés

Chirurgie de la main

Etc.
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Annexe 4 : Inventaires du site

Bureautique

Type équipement Modéle | Configuration | Quantité | Commentaire

PC, moniteur, imprimante

Autre matériel de bureau

Type équipement Modéle | Configuration | Quantité | Commentaire

vidéo projecteur, scan-
ner, lecteur cartouches,
modem, etc.

Documents et dossiers critiques

Format (électronique

Dossier Note de criticité ou papier)

Commentaire

Hardware informatique

Type équipement Modéle | Configuration | Quantité | Commentaire

Serveur, routeur, switch,
céble, consoles, etc.

Software

Type équipement Applications et Version Quantité | Commentaire

Annexe 5 : Sauvesgardes de données

Procédure de sauvegarde de données : version de référence

Référence Intitulé Version a jour Disponible a
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Liste des données sauvegardées

. . Média (CD, Nombre | Localisation/ Presta-
Nature | Identification DLT, etc.) de copies taire de stockage

Annexe 6 : Procédures d’opérations (systeme)

Procédure d’opérations (systéeme) : version de référence

Référence Intitulé Version a jour Disponible a

Liste des applications utilisées

. Configuration | Responsable fonctionnel/ s e
Nom | Objet nécessaire Coordonnées Localisation

Annexe 7 : Matrice d’évaluation des dégéts et de classification du sinistre

I1 s’agit des outils d’aide a I’évaluation des sinistres pour le responsable technique
de site deés qu'il recoit une alerte.

Evaluation rapide du sinistre

Auteur :
Evaluation rapide de sinistre Date :

Fait ?

Nature du sinistre

Y a-t-il plus d’un site impacté ? (Si oui, lesquels ?)

Y a-t-il des blessés ? (Si oui, gravité ?)

A gquelle durée estimez-vous I'impact du sinistre sur
la continuité d’activité ? (1h/ 1 jour/ 1 semaine / 1 mois)

La gestion des opérations et la production sont-ils en jeu ?

L'impact éventuel sur le CA et les pertes financieres
indirectes serait :

< 100 keuros ? (faible)

>100 keuros et < 1 Meuros ? (moyen)

> 1 Meuros et < 5 Meuros ? (grave)

> 5 Meuros ? (critique)
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Evaluation rapide de sinistre

Auteur :
Date :

Fait ?

Quel est le nombre approximatif d’employés dans I'impos-
sibilité d'exercer leur activité ? (1/ 5/ 10/ 30/ 50/ plus ?)

Y a-t-il un risque de retombées médiatiques défavorables
pour I'entreprise a court ou moyen terme ?

L'impact prévisible sur la satisfaction des clients
est-il critique, grave, moyen, faible, nul ?

moyen, faible, nul ?

L'impact réglementaire prévisible est-il critique, grave,

Remarques

Annexe 8 : Solutions de secours suivant la durée prévisionnelle d’interruption

Processus [a compléter]

1 jour | 1 semaine | 1 mois | Commentaires
Acteurs clés interne
T
M 7z
Acteurs clés externe
o Relocalisation
> :
*g PC + acces
= L
© | Telephones
&=
£ .
Bureautique
Applications
)
Autres

Annexe 9 : Premieres consignes de sécurité ou procédures d’urgence

Version de référence

Référence

Intitulé

Version a jour

Disponible a
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Annexe 10 : Fiche signalétique de site

SITE [a compléter]

Renseignements clés

1. Type Batiment

9. Nombre étages

3. Superficie

4. Propriété du site

5. Partition

6. Nombre de 7. Responsable de | 8. Directions pré- | 9. Sous-sol 10. Centre local de
personnes sur site | site / coordonnées | sentes sur site gestion de crise
Environnement

11. Sites sensibles | 12. Acces TC 13. Acces routiers | 14. Zone 15. Autre

a proximité d’'implantation

Disponibilité du site pour héberger d'autres services en cas d’urgence

91. Superficie 99. Nombre de 93. Infrastructure 94. Matériels

disponible bureaux divers

Equipements du site

31. Informatique 32. Informatique 33. Téléphonie 34. Liaisons 35. Autre
support métier

Equipements de secours

41. Informatique 49. Informatique 43. Téléphonie 44, Liaisons 45. Autre

support

métier

Risques majeurs identifiés pour le site

571. Origine naturelle

59. Origine humaine

53. Origine technigue

Notes :

1.

2.
3.
4

En m?

Ancien/neuf, IGH, etc.
Au-dessus du sol

Locaux de 'entreprise, locaux loués, locaux partagés, etc.




Annexes

10.
11.

12.
13.
14.
15.
21.
22.
23.
24.
31.

32.
33.
34.
35.
41.
42.
43.
44.
45.

Le site est divisé ou pas en zones différentes
Distinguer personnel et prestataire

S’il existe un responsable opérationnel de site et un responsable hiérarchique, faire la dis-
tinction

L’ensemble des directions qui sont représentées sur le site
Surface, nombre de niveaux de sous-sol, etc.
Il s’agit du lieu de rassemblement des équipes de crise du site, en cas de sinistre.

Par exemple : hopitaux, industries sensibles, sites militaires, usine de traitement des eaux,
batiments de I'administration publique (ministére, ambassade, mairie, conseil général, etc.),
siege social de multinational, caserne de pompiers, commissariat de police, universités, lieux
de culte, lieux de culture (opéras, musées, salle d’exposition, etc.), centres de transport (aéro-
port, gare ferroviaire ou routiere, etc.), entrepdts, centre logistique (poste, coursiers, grande
distribution), centres commerciaux d’importance, etc.

Principaux acces par les transports en commun : métro, RER, bus, TER, etc.
Principaux accés routiers : autoroutes, nationales, etc.

Zone d’implantation : zone urbaine (plus ou moins dense), zone industrielle, ZAC, etc.
Tout autre renseignement concernant l’environnement du site

En m?

Nombre de salles distinctes

Acces réseau, lignes téléphoniques, etc.

PC, Imprimantes, chaises, tables, armoires, etc.

Comprend les aspects bureautiques et réseau interne : PC, imprimantes, photocopieuses, scanners,
acces réseau et Internet

Comprend les applications liées au SI et les systémes en place autour
Comprend les téléphones, PABX, fax, portables, etc.

Il s’agit des liaisons LS, Transpac, etc.

Toute autre information pertinente concernant I'équipement du site
Idem 31 — équipements de secours correspondants

Idem 32 — équipements de secours correspondants

Idem 33 — équipements de secours correspondants

Idem 34 - équipements de secours correspondants

Idem 35 — équipements de secours correspondants



Les demarches connexes
et les methodes associees

Plusieurs démarches adoptées par les entreprises se recoupent avec la démarche
de continuité d’activité. Les méthodes et outils associés auront d’ailleurs souvent
une utilité dans I'approche continuité d’activité. Il me semble que les trois
démarches qui ont le plus de synergies sont les démarches qualité des SI, sécurité
des SI et les approches de type management des risques.

Leurs principales déclinaisons récentes sont succinctement décrites. Ces
descriptions n’ont qu'un but introductif et ne sauraient constituer des bases de
travail pour leur mise en ceuvre.

C.1 LA QUALITE (DOMAINE SI)

ISO 9001

Le référentiel ISO 9001 est le plus connu et le plus répandu dans le monde. Il a
pour vocation d’édicter les exigences pour la mise en place d’un systéme de
management de la qualité afin d’en faire un outil de pilotage de 'activité visant
a assurer la satisfaction des clients.

La derniere version du référentiel (2000) fonde le systéme de management
sur une approche processus de I'entreprise, I'écoute du client.

Clest surtout en raison de sa notoriété, de sa lisibilité sur la scéne internationale
et de la possibilité d’obtenir une certification qu’il est choisi.
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S’il ne présente aucune spécificité pour le monde des systémes d’information,
il a néanmoins été retenu comme base du systeme qualité par de grands groupes
(comme la direction des systémes d’information d’Air France ou l'entreprise
Amadeus par exemple).

Lors de la mise en place d'un systéme de management de la qualité au sein de
directions SI, il est courant de s’appuyer sur d’autres modeles compatibles qui
servent de tremplins 4 'obtention de la certification ISO 9001. C'est le cas des
modeles [SO SPICE, CMMi et ITIL en particulier. La COFACE, par exemple, a
choisi le modele ISO SPICE comme planche d’appel vers la version 2000 de
I'ISO 9001 pour sa DSI.

ISO SPICE

ISO SPICE (norme XP ISO/CEI TR 15504, dite ISO SPICE) est un modele
d’évaluation de la maturité des processus du logiciel. SPICE est I’acronyme de
Software Process Improvement Capability dEtermination. Si son but premier n’était
pas tant la modélisation que I’évaluation, son usage a été souvent détourné pour
en faire un modele dans la définition des processus du cycle du génie logiciel
(capitalisant en cela les travaux effectués sur I'ISO 12207). ISO SPICE est clai-
rement orienté études et développement (au contraire d’ITIL par exemple qui
est résolument orienté production et services informatiques).

Initiées en 1993, les réflexions qui ont abouti a la publication du référentiel
ISO SPICE visaient a spécifier un standard en matiere de pratique de développe-
ment d’application. Aujourd’hui, le référentiel propose un modele de management
de processus ainsi qu'un ensemble d’exigences et de conseils pour I’évaluation et
I'amélioration de ces processus.

Ce modele propose deux dimensions qui permettent de décrire la maturité de
chaque processus :

e Une dimension Processus qui définit les activités majeures du génie logiciel,
regroupées en cing familles (activités liées au client, activités d’ingénierie,
activités de support, activités d’organisation et activités de management) ;

¢ Une dimension Aptitude qui propose des modes d’application et de gestion
de ces activités en tendant vers des processus de plus en plus efficaces.

Le référentiel normatif de SPICE est lui-méme composé de neuf parties dont
la principale est 'XP ISO/CEI TR 15504-5 qui présente le modele lui-méme. Les
autres parties visent a décrire les modalités d’évaluation, les criteres de qualification
des évaluateurs, le vocabulaire associé, etc.

Le modele ISO SPICE propose ainsi 36 processus type, définis par des pratiques
de base, et chacun de ces processus type peut étre mis en ceuvre au sein d’'une
entreprise 2 un niveau de maturité qui va du niveau O (processus incomplet) au
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niveau 5 (processus en optimisation). Chaque entreprise qui souhaite s’améliorer
pourra « faire son marché » parmi les processus type de 'lSO SPICE et travailler
a 'amélioration du niveau de maturité des processus choisis. Il est cependant
évident que la vision de SPICE selon un référentiel 2 deux dimensions (processus,
aptitude) n’est pas orthonormée : la mise en ceuvre de certains processus comme
la gestion de la documentation (dans la dimension Processus) constitue un prérequis
a l'atteinte d’un certain niveau de maturité (dans la dimension Aptitude). Il n’y a
pas indépendance complete des deux dimensions.

La vision apportée par ISO SPICE est voisine de la représentation continue
du CMM,i, qui le lui a emprunté dans sa derniére version.

[SO SPICE a par exemple été utilisé comme modele pour la définition des
processus métier de la filiale de distribution en ligne de la SNCF (voyages-
sncf.com) ou, on I'a vu, comme outil support de la direction informatique de

COFACEE (lors de son passage a la version 2000 de la norme ISO 9001).

Le Capability Maturity Model Integration (CMMI)

Le CMM i est un référentiel de pratiques clés a mettre en ceuvre pour gérer, entre
autres, le développement du logiciel. Evolution du modele initial SW-CMM
(pour Software Capability Maturity Model), il couvre un périmeétre plus large (d’ot
le i de CMMi), notamment 'ingénierie de systémes et I’acquisition de logiciels.
Comme le SW-CMM, le CMMi a été congu par le Software Engineering Insti-
tute (SEI) de l'université Carnegie-Mellon.

Le CMMi permet de classer en cinq niveaux de maturité les pratiques de
'entreprise, le niveau de maturité 1 étant le niveau par défaut que détient toute
organisation. Le niveau 3 est le niveau moyen généralement visé (souvent assimilé
au niveau des exigences de 'ISO 9001, quoique cette vision soit contestable).
Pour atteindre chaque étage, I'entreprise doit mener des actions d’amélioration
au niveau de processus clés.

Le modele CMMi n’induit pas d’organisation particuliere. Seules les prati-
ques doivent satisfaire aux exigences du modele. Son champ d’action n’est pas
non plus la qualité du produit fini. Seuls les processus sont concernés, le postulat
étant que ’entreprise a plus de chances de concevoir un logiciel de qualité si les
processus pour le fabriquer sont de qualité.

Une des évolutions majeures du modele CMMI est sa double représentation :
continue et a niveaux.

La représentation continue est héritée du modele ISO-SPICE. Parmi les
25 processus du modele, 'entreprise peut choisir ceux qu’elle souhaite optimiser
pour atteindre un certain niveau de maturité, processus choisi par processus
choisi.
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A contrario, dans la représentation a niveaux, pour atteindre le niveau 2, sept
processus sont & mettre en ceuvre au niveau des exigences du modele. L’atteinte
du niveau 3 repose sur la maitrise de 14 processus supplémentaires. Les niveaux 4
et 5 peuvent étre atteints par la mise en ceuvre de deux processus supplémentai-
res chacun. Dans le modele a niveaux, entreprise ne choisit pas les processus
qu’elle souhaite optimiser mais le niveau de maturité global qu’elle veut atteindre.

Des entreprises comme Thales, JP Morgan Chase & Co., Bosch ou Alcatel
utilisent le CMMi.

L’'Information Technology Infrastructure Library (ITIL) est I'aboutissement
d’années de réflexion et d’expérience pratique des problémes posés par la gestion
de la production informatique. Le concept clé d’'ITIL est la notion que le service
informatique est prestataire de services aupres des utilisateurs. L’objectif ’ITIL
est de constituer un référentiel de bonnes pratiques pour la fourniture de services
informatiques. A ce titre, il n’a pas d’équivalent en terme d’exhaustivité, de
structure et d’adoption.

A la fin des années 1980, des groupes de travail de professionnels des services
informatiques (responsables opérationnels, consultants et experts) ont été réunis
par la Central Computer & Telecommunications Agency (CCTA), agence gouver-
nementale britannique chargée d’améliorer I'efficacité et la qualité des services
informatiques centraux des ministeres. Les résultats ont été publiés sous forme de
guides de bonnes pratiques bientot regroupés et commercialisés sous le nom de
Information Technology Infrastructure Library (ITIL).

ITIL s’est depuis rapidement répandu en Europe (en particulier aux Pays-Bas) et
aux Etats-Unis ou il connait un succes croissant. Fn France, son utilisation est
encore en retrait mais la prochaine traduction en francais des deux référentiels
fondamentaux (Service Delivery et Service Support) accélérera sans doute un mouve-
ment d’adoption qui prend régulierement de la vitesse depuis quelques années.

Trois concepts clés sous-tendent la construction et P'esprit d’'ITIL. Ces trois
concepts ont d’ailleurs été largement repris dans la nouvelle version de 'ISO 9001 :

e Customer focus (écoute client) : le client (I'utilisateur) doit étre placé au
centre des préoccupations de la direction des SI (la DSI n’a pas de raison
d’étre sans lui).

¢ Lifecycle management (gestion du cycle de vie) : les problématiques de services
informatiques ne débutent pas a la mise en production des applications et
doivent étre prises en compte dés les phases d’études et de développement.

® Process management (approche processus) : la qualité de service a plus de
chances d’étre satisfaisante si on la considére comme résultant d’une
bonne gestion des processus de services.
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La bibliotheque ITIL se présente sous la forme d’'un ensemble de guides de
bonnes pratiques (version papier ou CD-Rom commercialisés par 1'Office of
Government Commerce, OGC) traitant les domaines suivants :

Business Perspective : ce livre traite de I'organisation de la fourniture de
services informatiques (organisation de la production, relations entre les
fonctions, roles et responsabilités, relations avec les fournisseurs et presta-
taires externes, amélioration continue).

Service Delivery : ce livre, I'un des deux piliers d’'ITIL, est consacré a la
gestion de la fourniture des services (gestion des niveaux de service ou Service
Level Management, gestion des capacités et de la performance, gestion de la
disponibilité, gestion de la continuité de service, gestion financiére).

Service Support : cet ouvrage, deuxieme pilier d'ITIL propose les bonnes
pratiques pour la gestion de I'infrastructure technique (gestion des confi-
gurations, gestion des incidents et des problemes, service desk, gestion des
changements, gestion des mises en production).

ICT Infrastructure Management regroupe les bonnes pratiques nécessaires
pour définir les processus, I'organisation et les outils aptes a la fourniture
d’une infrastructure technique stable (gestion de I’exploitation, gestion
des opérations, maintenance, installation, administration de réseaux,
administration des systémes, etc.).

Application Management s’intéresse aux relations entre études et exploitation
(support logiciel, mise en production).

Security Management traite des questions de sécurité, particulierement
celles qui peuvent exister dans une convention de service

Planning to Implement Service Management est le recueil des bonnes pratiques
pour la mise en ceuvre pratique d’'ITIL.

Software Asset Management s'intéresse aux bonnes pratiques pour la gestion
du parc logiciel (licences, politique de gestion du parc logiciel, etc.).

Approche processus par I'analyse des risques’ (APAR)

L’approche processus par I'analyse des risques (APAR) n’est rien d’autre que
I'application des concepts de management et d’analyse des risques a 'approche
processus préconisée par les méthodes modernes du management de la qualité. I1
n'y a pas de paternité revendiquée a ce qui ne constitue, somme toute, que le
croisement de deux outils extrémement répandus aujourd’hui.

La seule nouveauté consiste a définir le processus a partir d'une analyse des
risques de non-atteinte de ses objectifs. Une fois les objectifs du processus

1. Acronyme et « méthodologie » de I'auteur.
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définis, 'analyse porte sur tous les scénarios pouvant conduire a 'échec du processus.
On audite alors le mode de fonctionnement du processus en regard des risques et
on définit les mesures complémentaires de réduction des risques pour « sécuriser »
son fonctionnement.

Cette méthode d’approche processus par I'analyse des risques n’est pas un
outil de cartographie des processus mais permet d’avoir une approche pragmatique
lors des redéfinitions de processus.

Le Service Level Management pour les solutions externalisées (Méthode AASMA)

Point d’attention des bonnes pratiques d’'ITIL (ITIL, Service Delivery, §4), le
Service Level Management (ou gestion des niveaux de service) prend tout son sens
dans la mise en ceuvre d'une politique de secours externalisée.

L’objet de la convention de service (ou Service Level Agreement) est de déli-
miter le contenu et les conditions de délivrance du service (en 'occurrence, la
mise a disposition d’une solution de secours externalisée). Il s’agit de formaliser,
en des termes faciles 2 comprendre pour le client et aisés 2 mesurer pour le four-
nisseur, des engagements réciproques de service. Le périmetre pourra aller de la
simple location d’une salle blanche a la mise & disposition d’'une infrastructure
dédiée soutenue par un personnel entrainé.

En général, les conventions de service mises en ceuvre dans le cas des solu-
tions de secours sont rarement adossées a un suivi d’indicateurs pour la simple
raison que le service fourni est plutot la promesse de la fourniture d’'un service
dans des conditions critiques pour entreprise. Il en va toutefois différemment
lorsque la solution de secours est une solution de haute disponibilité ou des
opérations de synchronisation sont permanentes, ol le secours est testé a une
fréquence trés réguliere et ot la solution de backup est parfois utilisée comme
environnement de production.

La convention de service est généralement rédigée par le prestataire et
approuvée par le bénéficiaire. Sont généralement attachées a la convention de
service des pénalités pour non-respect des engagements. Celles-ci sont imputa-
bles au fournisseur mais, comme la convention de service exige une réciprocité
d’engagement, elles peuvent étre contestables par ce dernier quand le client ne
remplit pas ses propres engagements.

Dans le cas qui nous intéresse (solution de secours externalisée), une convention
de service reprend en général les éléments suivants :

e Objet.

e Périmetre couvert par la convention (validité, limites et exclusions, appli-
cations ou SI concernés, infrastructure matérielle, localisation géographi-
que, interlocuteurs, responsabilités dans la gestion de la convention, etc.).
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Description des engagements de service tant coté fournisseur (disponibi-
lité, délai de mise en ceuvre, garantie de mise a disposition de personnel,
fréquence et modalités de test de la solution, etc.) que coté client (respect
des procédures d’alerte et d’escalade, fourniture du bon niveau d’information,
mise 2 disposition des données des sauvegardes de recours, fourniture des
scénarios et pilotage des tests, etc.).

Définition des conditions de satisfaction des engagements.

Description des modalités de contrdle du respect des engagements (audit,
tests, visites impromptues, questionnaires, etc.).

Description des pénalités associées au non-respect des engagements : ce
sont souvent des contreparties financieres associées aux préjudices subis
par le non-respect des engagements du fournisseur. Dans le cas qui nous
intéresse, on voit que ces pénalités peuvent étre importantes. Elles sont en
partie dictées par les études menées lors de la phase de bilan d’impact sur
activité.

Modalités de révision du document (fréquence, domaines susceptibles
d’étre révisés, conditions d’accord, etc.).

La méthode AASMA! (Alignement, attentes, spécification, monitoring,
amélioration), orientée fournisseur de services, reprend les principales étapes
pour la mise en place d’une convention de service ou, plus généralement, d'une

démarche de Service Level Management :

Alignement sur les
objectifs stratégiques

Ajustement et Recueil
amélioration des attentes clients

5/

o Proposition et
Monitoring négociation du SLA*

(outils +processus)

Figure C.1 — Méthode AASMA

1. Acronyme et « méthodologie » de I'auteur.
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Les cing étapes de la méthode AASMA correspondent aux réalisations
suivantes :

¢ Alignement de la proposition et des engagements de services sur les objec-
tifs stratégiques.

e Recueil des Attentes du client (ou des utilisateurs, si la prestation est interne).

e Spécification et négociation du Service Level Agreement (ou convention de
service).

¢ Monitoring du Service Level Agreement.

e Ajustement et Amélioration continue.

LA SECURITE DES SI

Traditionnellement, deux écoles coexistent en sécurité des systémes d’information :
I'approche « méthode » et 'approche « bonnes pratiques ».

La premiere vise a définir les outils permettant & un organisme qui souhaite assu-
rer la sécurité de son SI de construire une solution de sécurité couvrant ses besoins.
Elle passe par le recensement des risques et vulnérabilités, la définition des besoins
de sécurité, la définition des dispositifs, techniques et humains qui vont donner le
niveau de sécurité recherché. Lentreprise est considérée comme un objet auquel on
va appliquer une méthode de sécurité. C'est une démarche spécifique a chaque
entreprise. On trouve dans cette premiere école les méthodes EBIOS, MEHARI et
@NETS par exemple (il en existe bien d’autres, comme OCTAVE ou l'outil
COBRA, mais moins répandues en France). Cette approche est exhaustive, trés
adaptée aux besoins spécifiques mais lourde & mettre en ceuvre.

La deuxieme postule que les principes et moyens sécurité se ressemblent pour
toutes les entreprises et que 1’essentiel des moyens de sécurisation se résume 3 un
socle commun : les bonnes pratiques. Dans cette approche, 'entreprise n’est pas
'objet d’une étude spécifique. L’analyse de sécurisation est un diagnostic d’écart
(gap analysis) entre les bonnes pratiques et les pratiques de I'entreprise. La sécu-
risation passera par la mise en conformité des pratiques aux « bonnes prati-
ques ». Cette approche est beaucoup plus pragmatique, plus légére a mettre en
ceuvre et bien adaptée a une structure et une activité d’entreprises classiques. Les
deux principaux référentiels de bonnes pratiques sont d’origine anglo-saxonne :

ITIL et 'ISO 17799.

Les deux approches ne s’affrontent pas sans cesse. La complémentarité des
deux, lorsqu’elle est bien orchestrée par un spécialiste de la sécurité, est méme forte-
ment recommandée : une analyse de risques basée sur une méthode de sécurité,
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suivie d’'une mise a niveau par rapport a un référentiel de bonnes pratiques est un
compromis idéal entre le coiit de mise en ceuvre et 'adaptation aux enjeux et
aux spécificités de I'entreprise. Il est de toute facon difficile de faire I'impasse sur
une analyse des risques et vulnérabilités, ftit-elle simplifiée, méme si 'on recourt
plus volontiers & une approche de type « bonnes pratiques ».

Quelgues méthodes de sécurité
EBIOS

EBIOS (Expression des besoins et I'identification des objectifs de sécurité) est la
méthode de la DCSSI (Direction centrale de la sécurité des systémes d’informa-
tion, « centre focal de I'Etat pour la sécurité des systemes d’information ») pour
I'appréciation et le traitement des risques relatifs 2 la sécurité des systemes
d’information. Elle s'inspire de certains travaux de TOTAN. Elle permet de rédiger
différentes formes de cahier des charges de sécurité des SI (FEROS, profils de
protection...) et de contribuer a I'élaboration du référentiel d'un organisme
(schéma directeur SSI, politique de sécurité des systémes d’information, tableaux
de bord SSI...). EBIOS s’organise en quatre étapes principales :

e [’étude du contexte
e L’expression des besoins
e L’étude des risques

¢ L’identification des objectifs de sécurité

EBIOS est une méthode trés complete, qui permet d’aborder de fagon systé-
matique I'analyse des risques et des vulnérabilités d’un systeéme d’information.
Elle est utilisée notamment dans 'administration frangaise. EBIOS propose des
outils et guides pratiques qui permettent sa mise en ceuvre autonome. Autre
avantage, EBIOS est dans le domaine public. Sa mise en ceuvre est toutefois
complexe et gourmande en ressources : son exhaustivité et son langage technique
(beaucoup d’acronymes et de concepts propriétaires) exigent une grande pratique.
Pour ces raisons, EBIOS ne me semble pas convenir, tel quel, aux enjeux de la
plupart des entreprises frangaises.

En revanche, sans aller jusqu’a une mise en ceuvre complete d’EBIOS, beaucoup
d’entreprises pourront s’inspirer de son « outillage » pour réaliser la phase 1 de la
mise en place d’un plan de continuité d’activité (analyse du contexte) : en parti-
culier, les répertoires des menaces et des vulnérabilités proposent des typologies
fort intéressantes pour stimuler la réflexion d’un groupe de travail qui se penche
sur la cartographie des risques et vulnérabilités.

Une autre utilisation pragmatique d’EBIOS me semble I'utilisation de la

démarche globale de « Construction de la sécurité d’un systéme d’information »!

1. EBIOS, Guide technique, V1.02, p. 13, figure 1.
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pour batir un systéme complet de sécurité (politique, architecture technique et
mécanismes de sécurité, évaluation, etc.). Quoique dans ce domaine, 'arrivée en
norme internationale du référentiel BS-7799 ait quelque peu confiné EBIOS a
des utilisations dans le secteur de la Défense ou des applications technologiques
trés pointues. L’approche « bonnes pratiques » de 'ISO 17799 est infiniment
plus attrayante pour les entreprises classiques.

MEHARI

MEHARI (MEthode HArmonisée d’analyse des Rlsques) est une méthode
d’analyse de risques développée par le Clusif a partir de deux méthodes plus
anciennes : MELISA (développée par la DGA et la DCN) et MARION (initié
par le Clusif et PAPSAD). MEHARI est compatible avec le référentiel de
bonnes pratiques ISO 17799.

MEHARI est une méthodologie modulable dont le déploiement complet
permet principalement :

e [’analyse des vulnérabilités de 'entreprise,

e La détermination des enjeux et la classification des actifs,

e [’analyse des situations a risques.
Les applications sont dés lors trés nombreuses :

e (lassification des actifs dans le cadre de la mise en conformité ISO 17799,
e Mise en place d’un tableau de bord de la sécurité,

e Réalisation du bilan d’impact sur I'activité pour la mise en ceuvre d'un PCA,
e Définition du plan de sécurisation d’une entreprise,

e Management des risques projet,

e Mise en conformité aux exigences Bale II,

e Audit de sécurité, etc.

La modularité de MEHARI et son outil support (le logiciel RISICARE) en
font une méthode appréciée. Mais 1a encore, son utilisation dans des structures
de type PME/PMI se révele souvent peu pragmatique.

@Nets

Comme ['arobase qui débute son nom le laisse présager, la méthode @NETS
(issue des travaux de la fédération francaise des sociétés d’assurance) est une
méthode d’analyse des risques liés au Net. Elle s’apparente aux méthodes classi-

ques MARION et MEHARI mais se veut :

¢ résolument moins formelle (et moins lourde) & mettre en ceuvre ;

e adaptée a un contexte de réseau ouvert, de type Web.
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Classiquement, elle propose une démarche en quatre phases vers la sécurisation
des systemes ouverts, reposant sur la valorisation des objets stratégiques sur systéme
d’information :

e Phase 1, analyse de la valeur : au cours de cette phase, on recense et on
valorise les objets sensibles du SI en prenant soin de les situer les uns par
rapport aux autres (dépendances, ordonnancements, etc.) ;

e Phase 2, analyse des vulnérabilités : cette phase se rapproche dans sa philo-
sophie d’'un audit classique de sécurité et vise 2 déterminer les failles de
sécurité du SI ;

e Phase 3, analyse des menaces : cette phase, relativement indépendante des
autres, permet de choisir les scénarios de menaces retenus pour la sécurisa-
tion du SI ;

e Phase 4, orientations de solutions : une fois les objets critiques connus
(phase 1), les principales failles identifiées (phase 2) et les scénarios de
menaces choisis (phase 3), on définit le plan de sécurisation correspondant.

Si la démarche, on le voit, est classique, les typologies et outils mis en ceuvre
s'adaptent bien au contexte Web. Cette méthode est intéressante dans ce contexte
et parvient a contourner les lourdeurs des méthodes classiques tout en conservant

une compatibilité avec les principales (MEHARI et MARION).

Les principaux référentiels de bonnes pratiques

ISO 17799, BS-7799-2 et ISO 27001

En 1991 sous I'impulsion d’'un groupe d’industriels britanniques (BT, Shell,
Marks & Spencer...) soucieux de sécuriser les échanges d’informations commer-
ciales en ligne, un ensemble de mesures pour assurer la sécurité de 'information
est défini. Le département des transports et de I'industrie britannique (DTI)
parraine la démarche pour aboutir 4 la publication d’un document qui respecte
les normes et standards du British Standards Institute (BSI). La premiére évolution
du référentiel voit le jour en 1995 sous I'appellation BS-7799. Le document est
un code de bonnes pratiques pour le management de la sécurité de I'information
contenant 100 exigences.

En 1998, des exigences relatives aux problématiques de ’¢re Internet sont
ajoutées (pour totaliser 127 exigences) et une deuxiéme partie le BS-7799-2 est
rédigée. Elle fixe les exigences de mise en place d’'un systeme de management de
la sécurité de I'information (SMSI) nécessaire a inscrire une entreprise dans un
schéma de certification (analogue a 'ISO 9001 par exemple).

En 1999, une procédure de normalisation accélérée a abouti a la transcription

du BS-7799-1 en standard international, 'ISO 17799. Ce modele ISO n’integre
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pas la deuxieéme partie du BS-7799 et ne peut donc aboutir a la certification
d’entreprise.

Etape suivante, en 2002, une nouvelle version du BS-7799-2 est publiée,
pour la rendre pleinement compatible avec les systémes de management les plus
répandus : 'ISO 9001 et 'ISO 14001, afin de faciliter la mise en place d’un

systéme de management intégré par exemple.

Derniere évolution en date, en 2005, une nouvelle mouture de 'ISO 17799 voit
le jour et une traduction en norme internationale du BS-7799-2 : 2002 est donnée
pour donner naissance, d’'une part a 'ISO 17799 : 2005 et d’autre part a
PISO 27001 (ou BS ISO/ISO 27001 dans sa version BSI). DISO 17799 :
2005 ajoute 17 exigences et en modifie certaines pour parvenir a un total de
134 exigences. Un chapitre est ajouté (Information security incident management) et
un autre est complété (Information systems acquisition, development and maintenance
au lieu de Systems development and maintenance). Pour I'heure, 'ISO 27001 propo-
sera en annexe I'ISO 17799 : 2005 mais il est prévu, pour avril 2007, que I'ISO
17799 devienne I'ISO 27002. La série ISO 27000 s’inscrit ainsi dans la lignée des
séries phares de I'lSO, c’est-a-dire les référentiels ISO 9000 et ISO 14000.

Référentiel phare pour la gestion de la sécurité de I'information, la norme
[SO 17799 (et maintenant 'ISO 27001) constitue le référentiel le plus répandu
pour les audits d’organisation de la sécurité de I'information ou pour la rédaction
d’'une politique de sécurité de I'information. Il comprend, outre les chapitres
introductifs et les annexes, des exigences relatives a :

e La politique de sécurité

e L’organisation de la sécurité de I'information

e La gestion des actifs

e La sécurité des ressources humaines

e La sécurité physique et la sécurité de 'environnement

e La gestion des opérations et des communications

e La gestion des droits et des habilitations

e [’acquisition, le développement et la maintenance des systémes

e La gestion des incidents de sécurité de I'information

¢ La continuité d’activité

¢ La conformité aux exigences

La norme ISO 27001 décrit, quant a elle, les exigences pour planifier, mettre
en ceuvre, contrdler et améliorer un Systéme de management de la sécurité de

I'information (SMSI).
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ITIL

Nous avons décrit le référentiel ITIL précédemment. Nous nous bornerons ici a
indiquer qu’un des volets de ce référentiel concerne la sécurité de 'information :
il s’agit du volet Security Management.

C.3  LE MANAGEMENT DES RISQUES

La sdreté de fonctionnement

La stireté de fonctionnement (SdF) a pour objet I'étude des mécanismes qui
conduisent aux incidents et aux accidents et la mise en ceuvre d’actions et dispo-
sitifs visant a atteindre le niveau d’exigences d’un systéme en terme de fiabilité,
maintenabilité, disponibilité et sécurité (critere FMDS).

L’obtention du niveau d’exigences implique la prise en compte globale du
systéme (approche systémique) pour détecter les « maillons faibles », les points
de défaillance uniques, les dépendances, etc.

La SdF a pris son essor dans les projets liés a des systémes critiques (défense,
espace, nucléaire, transports, etc.) au sortir de la seconde guerre mondiale.

Finalement, mettre en place un plan de continuité d’activité revient a réaliser
une étude de stireté de fonctionnement appliquée a une organisation (considérée
alors comme un systéme trés complexe). Il peut ainsi étre utile de transposer
quelques outils de la SAF au contexte PCA.

On trouve dans cette discipline des outils et méthodes destinés a analyser et
décrire les causes de dysfonctionnement d’un systéme. On retiendra en particulier
les méthodes suivantes qui pourront inspirer des approches lors d’un bilan
d’impact sur 'activité :

e AMDEC (analyse des modes de défaillance, leurs effets et leurs criticité),
cette méthode vise a étudier :
— les modes possibles de défaillance d’un systéme ;
— les effets de ces défaillances sur les criteres FEMDS ;

— les moyens envisageables pour 'amélioration du niveau de stireté du
systeme.

e Arbres de défaillances, arbres de causes, arbres d’événements : ces métho-
des de SAF permettent de représenter la logique des combinaisons de faits
ou de conditions qui ont conduit, conduisent ou pourraient conduire a des
incidents ou accidents.
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Management des risques projet : PREIHSM!

PRZIHSM = Programme de Réduction des Risques par I'ldentification, la
Hiérarchisation, le Suivi et la Mattrise

Un autre domaine dans lequel les méthodes et outils du management des risques
trouvent une application intéressante est la gestion de projet. La plupart des
projets informatiques connaissent des déboires pour atteindre les objectifs du
triptyque cofits/qualité/délais. Le Standish Group estimait ainsi en 2004 qu’un
projet informatique sur cinq est un échec et que trois projets sur cinq n’ont
qu’une réussite mitigée. Il n’en reste qu’un sur cinq qui se réalise. ..

Fort de ce constat, les démarches de management des risques ont été adaptées
puis adoptées par de nombreuses maitrises d’ouvrage soucieuses de 'aboutisse-
ment de leurs projets. Quelques référentiels (dont ISO SPICE et son processus
MAN.4 de management des risques projet) sont venus donner une forme aux
outils artisanaux sous-jacents depuis quelque temps au sein des directions infor-
matiques des grands groupes.

Ceci étant, il ne semble pas opportun de mettre en place un management des
risques sur tous les projets informatiques. Mais lorsqu’un projet comporte des
enjeux forts pour 'entreprise, c’est un choix a coup siir gagnant.

Quels sont les enjeux qui justifient un management des risques projet ? A
mon sens, principalement :

e Un projet stratégique ou fortement structurant (comme la mise en place

d’un ERP).

e Un projet dont les enjeux financiers dépassent un seuil critique pour
I’entreprise et/ou la direction SI (plus de 5 ou 10 % du budget informatique
par exemple).

e Un projet dont les contraintes cofits/qualité/délais sont ambitieuses
(parallélisation importante de I'organisation de projet, délais trés courts).

e Un projet particulierement innovant pour lentreprise (suivant le
contexte, un projet innovant pourra &tre aussi pointu que la sécurisation
du transfert de données par satellite ou n’étre que la mise en place d’Internet
en 2007 !).

e Un projet pour lequel la transparence des actions doit étre forte entre
maitrise d’ouvrage et maitrise d’ceuvre : le management des risques devient un
outil de dialogue, d’échange et d’engagement réciproque.

¢ La combinaison de plusieurs des facteurs précédents.

1. Acronyme et « méthodologie » de I'auteur.
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Dans tous ces cas, la mise en place d'une démarche de management des
risques projet met a disposition du chef de projet un puissant outil de manage-
ment de projet. L’externalisation du management des risques projet est une
alternative intéressante dans la mesure ot elle garantit :

¢ L’indépendance des mesures de réduction des risques préconisées.

e [’externalisation des frictions liées a la mise en ceuvre et la réalisation des
actions en réduction des risques (le management des risques est trop
souvent percu comme une démarche connexe sans valeur ajoutée).

e La pérennité de la démarche tout au long du projet.

A chaque fois que j’ai pu réaliser pour le compte d’un client ce type de démar-
che, j’ai tenu 2 jour des indicateurs permettant de mesurer 'efficacité et le retour
sur investissement d’un management des risques projet. Mes observations
semblent montrer que :

La baisse de la criticité globale (somme des produits de la probabilité d’occur-
rence par I'impact potentiel, pour chaque risque identifié) de 'ensemble des
risques pesant sur un projet et imputable a la mise en ceuvre d’une démarche
de management des risques (de type PRZIHSM) évolue dans une fourchette
comprise entre 40 et 65 %.

Ce résultat est a rapprocher du cofit généré par la mise en ceuvre d'un mana-
gement des risques projet. Un ordre de grandeur de ce cofit (en charge de travail,
hors budget d’investissement matériel) peut étre avancé ainsi :

e Environ 1 a2 % de la charge du projet pour le pilote de la démarche.

e Sans doute proche de 3 a4 4 % de la charge du projet pour les responsables
d’actions de réduction des risques. Cette derniere estimation est difficile a
donner précisément étant donné :

— qu'il s’agit de tAches diluées dans les responsabilités opérationnelles des
acteurs du projet ;

— que cette démarche de management des risques formalise de nombreu-
ses actions qui devraient, de facto, faire partie de ces tAches opération-
nelles mais sont souvent délaissées.

La méthode PR2IHSM est un programme qui reprend les quatre étapes classi-
ques de management des risques projet.
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Identification : recherche systématique
des risques du projet (typologies établies
et risques spécifiques)

RISQUES

Hiérarchisation : classification des
risques selon 'impact potentiel
et la probabilité d’'occurrence

Suivi : mise en place d’un plan d’actions
de réduction des risques

Maitrise : gestion « éclairée » et
PR2IHSM proactive des risques ; mise en place d’un
tableau de bord de I'évolution des risques

Figure C.2 — La méthode PRZHSM

Les outils principaux associés 2 PR2IHSM sont :

e La grille d’évaluation des risques (probabilité, impact)

Les typologies de risques

La cartographie hiérarchisée des risques

Le plan de réduction des risques

Le tableau de bord et les outils de reporting de la démarche

Risk-based testing

La notion de stratégie de test basée sur les risques (risk-based testing) reprend les
concepts développés pour toutes les stratégies d’investigation basées sur les
risques. Tout comme 'auditeur financier ou I'inspecteur de travaux BTP focali-
sent leurs investigations sur les zones a risques de leur champ d’étude (faute de
pouvoir étre exhaustifs), le responsable du test d’'un systéeme (ou d’une application)
peut orienter la stratégie de test sur les zones du systéme présentant, a son sens,
les plus grands risques.

L'intérét d’une telle approche est évidemment un retour sur investissement
de la démarche trés intéressant. On consideére généralement que la régle des 80/20
s'applique : 80 % des risques sont couverts si I’on focalise les tests sur les 20 % du
périmetre étudié qui présentent le plus de risques.

Si 'approche est la méme entre le test d'un systéme (ou d’une application),
'audit financier et 'inspection de chantiers, on aura compris que toute la diffé-
rence provient de la capacité de I'un ou l'autre des acteurs a délimiter avec
discernement et jugement professionnel les zones a risques dans son activité.
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Sitotheque MCA

Note : le nombre d’étoiles (¥, **, *¥* oy **%*) reflete 'intérét

que j’attribue aux sites. Cette évaluation subjective n’engage que moi.

www.drii.org (**%%) : le site du Disaster Recovery Institute International (créé en 1988 et, a ce
titre, une des plus anciennes institutions sur le sujet) ; site américain généraliste sur le
MCA ; beaucoup de ressources en ligne (certification professionnelle, emplois, méthodo-
logies, articles, news, calendrier et événements, etc.) ; 'ergonomie n’est pas des plus
modernes mais le contenu est la !

(****) . site généraliste (britannique) qui propose de nombreux

www.continuitycentral.com
articles et un moteur de recherche performant pour y accéder (par théme, région du
monde, secteur d’activité, etc.) ; les articles sont en acces libre et sans enregistrement

préalable ; comprend également une section méthode et conseils de mise en ceuvre.

www.drj.com (****): site du Disaster Recovery Journal ; vitrine pour la publication du
méme nom mais propose un contenu trés riche au-dela (outils, articles, nombreux white
papers, méthodologies, liens vers la plupart des ressources MCA, modeles de documents,
etc.) ; attention, une partie non négligeable du contenu est réservée aux abonnés a la
revue, mais 'abonnement est gratuit pour I'acces en ligne !

www.thebci.org (***) : site institutionnel du Business Continuity Institute (britannique) ;
propose les fameux Good Practices Guidelines du MCA et le schéma professionnel de
certification (développé conjointement avec le DRI International).

www.contingencyplanning.com (***) : site américain ; beaucoup d’articles archivés en
accés libre (aprés enregistrement) ; outils et méthodologies également accessibles ;
propose aussi un panthéon des personnalités américaines du MCA (Rudolph Giuliani
par exemple !)



Plan de continuité d'activité et systeme d'’information

www.globalcontinuity.com (***): une partie forum de discussion (avec des partages
d’informations et d’expériences intéressants), des études et articles mais, a part le forum,
le site ne semble plus vivre depuis presque un an.

www.mwcog.org/security/security/continuity (***): ce site gouvernemental américain
propose en ligne une application en mode ASP qui permet de construire en deux & quatre
heures un PCA pour une PME/PMI en remplissant une série de questionnaires. En
anglais exclusivement.

www.survive.com (***) : le site d'une communauté d’acteurs et de professionnels de la
continuité d’activité (créée en 1989). Pour les membres, des modeles de documents,
livres blancs, études et autre documentation sont disponibles.

www.continuityinsights.com (**): le site du magazine américain homonyme créé en
2003 ; publication bimensuelle sur le theéme de la continuité d’activité ; le magazine est
intéressant, mais le site est surtout une vitrine commerciale ; on peut néanmoins avoir
acces a la plupart des articles d’archive gratuitement (étude de cas, enquétes, articles de
fond, etc.).

www.continuityforum.com (**): un forum britannique de discussion sur le sujet de la
continuité d’activité ; intéressant pour les nouvelles, les sondages et enquétes réalisées, ainsi
que pour la base d’échange que le site constitue (1 375 participants pour environ
300 contributions dans les 6 derniers mois).

www.bcmanagement.com (*) : un site américain essentiellement consacré au marché de
I'emploi lié au MCA (dans les pays anglo-saxons) ; intéressant également pour la page de
liens.

www.bcprofessional.com (*) : site américain ou télécharger, moyennant inscription,
quelques livres blancs et outils de management des risques.

www.bitpipe.com (*) : site portail vers des livres blancs sur le sujet des technologies de
'information.
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PLAN DE CONTINUITE D’ACTIVITE
ET SYSTEME D’INFORMATION

Vers l’entreprise résiliente

Le management de la continuité d’activité est une discipline
émergente dont I'objectif est de préparer "entreprise a faire face
aux crises qui peuvent paralyser ses activités. Englobant la continuité
du systeme d’information, il se matérialise dans un plan de
continuité d’activité (PCA) pragmatique, a jour et testé.

Cet ouvrage s’adresse aux décideurs de I’entreprise qui joueront
un réle décisif dans cette démarche ainsi qu’aux maitres d’ceuvre
de la continuité d’activité (risk managers, responsables de la sécurité
du systeme d’information et directeurs des systemes d’information).

Structuré en trois parties, il donne une vision stratégique de la
continuité d’activité et propose une méthodologie et un arsenal
d’outils pour penser et mettre en ceuvre un PCA.

e La premiere partie est avant tout destinée aux décideurs qui y
trouveront les grands principes du management de la continuité
d’activité.

e La deuxiéme partie propose une méthodologie en vue d’assurer
la continuité d’activité avec le détail des étapes de sa mise en
ceuvre : bilan d’impact sur 'activité (BIA), analyse des risques,
tests du PCA... Elle présente aussi des études de cas.

e La troisieme partie trace les perspectives d’évolution du
management de la continuité d’activité.
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